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요   약

본 논문에서 우리는 이중 블록 길이 블록 암호 기반 해쉬 함수 MJH에 대한 새로운 역상 공격을 제안한다. 

MJH 해쉬 함수가  비트 블록 암호에 기반하여  비트를 출력할 때, 기존 공격은 회의 질의를 요구하

였으나, 본 논문에서는 이를 더욱 개선시켜  의 계산량 및 같은 수준의 메모리를 사용하여 역상을 찾을 수 

있음을 보인다.

ABSTRACT

In this paper, we present a new preimage attack on MJH, a double-block-length block cipher-based hash function. Currently, 

the best attack requires   queries for the -bit MJH hash function based on an -bit block cipher, while our attack 

requires    queries and the same amount of memory, significantly improving the query complexity compared to the 

existing attack.

Keywords: Hash function, Preimage attack, Block ciphers

I. 서  론 * 

MJH 해쉬 함수는 임의의  에 대하여, 

회의 질의까지 충돌 안전성이 보장된다는 

것이 알려져 있다[3]. 따라서 거의 최적의 안전성을 

제공하지만, 실제 사용되는 패러미터(예를 들어, 

 )의 경우에는 안전성 상계에 곱해지는 상수의 

영향을 무시하지 못하여 만족할 만한 수치를 제공하
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지는 못할 것으로 보인다.

역상 안전성의 경우, 한 개의 블록암호를 놓고 봤

을 때, 회의 질의까지 역상 안전성이 보장된다

는 것은 자명하다. 그러나 그 이상의 안전성에 대해서

는 알려진 바가 없다.

한편, MDC-2에 대한 포괄적 충돌쌍 공격[3]이 

MJH에 유사하게 적용된다는 것이 알려져 있으며

[2], 예를 들어   인 경우,  비트 수준

의 공격이 가능하므로, 최적의 안전성 수준과 다소 격

차가 있다고 볼 수 있다. 또한 회의 질의로 

역상을 찾을 수 있다는 것이 알려져 있으며, 이는 이

상적인  비트 해쉬 함수가  비트의 역상 안전성

을 제공해야 한다는 점을 감안할 때, 만족스럽지 못한 

수준이라 하겠다. 본 과제에서는 이 공격을 더욱 개선
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Fig. 1. MJH Compression Function

시켜  의 계산량과 같은 수준의 메모리를 요

구하는 새로운 역상 공격을 제안한다.

II. MJH 압축 함수 

먼저 MJH 해쉬 함수를 일반적인 블록 암호에 기

반하는 운용 모드로서 정의하자. 이 운용 모드는 기반 

블록 암호의 키 길이에 대하여 유연성을 제공한다. 구

체적으로, 임의의 ≧  에 대하여,  비트 키를 

사용하는  비트 블록 암호 를 사용할 수 있다. 또

한 MJH 해쉬 함수를 정의하기 위해서는 고정점을 

갖지 않는 인볼루션(involution)  와 개의 원소

를 갖는 유한체 의 원소로서  또는  이 아

닌 상수  가 주어져야 한다. 그러면  비트 값을 

연쇄 변수로 하여  비트 블록을 압축하는 함수 

 는 다음과 같이 정의된다. ,,이  비

트, 가  비트 입력값일 때,

    ×→ 

   ↦ 

이고, 여기서 

 , 

  ⋅, 

다시 ,  로 정의된다. Fig. 1

을 참고하자.

안전성 증명을 위해서는  가 고정점을 갖지 않는 

인볼루션이라는 조건으로 충분하지만, 실제 구현 상

에서는  아닌 상수의 덧셈(xor)로 충분할 것이다. 

또한 상수  역시 최대한 간단한 값으로 정하면 되는

데, 예를 들어 (를  상에서의  

차 다항식으로 표현하고)    로 놓으면 이 상수에 

의한 곱셈은 좌측 순환과 조건부 덧셈으로 표현될 것

이다. 마지막으로 이 압축 함수는 

Merkle-Damgard 방식으로 변환되어, 임의의 길

이의 메시지를 입력으로 받는 해쉬 함수  

가 된다.

III. 새로운 MJH 해쉬 함수 역상 공격

본 절에서는 MJH 해쉬함수에 대한 새로운 역상 

공격을 제안한다. 공격은 다음과 같이 구성된다.

1) 블록암호 에  회 질의하여 

  …에 대하여    을 만족하는 질의-

응답 쌍 

 … 
를 얻고,    를 만족하는 질의를 두 개 찾는

다.

2) 목표 해쉬값   

이 주어지면, 

 


     


을 만족하는 


와  를 찾는다.

3) 중간 일치 기법을 적용하여, 고정된 IV를 사용하는 

전체 해쉬함수에 대하여 목표 해쉬값의 역상을 구한

다.

이제 이 공격을 분석하기 위하여, 공격의 첫 번째 

단계가 성공적으로 수행됨을 증명하겠다. 즉, 이상적 

블록암호(ideal block cipher) 에  

회 질의하여 질의-응답 쌍 

 … 를 얻으면, 임의의 

∈에 대하여,    를 만족하는 질의의 

개수가 언제나 두 개 이상임을 보이는 것이다.
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Fig. 2. Binary Tree for Pre-images

  먼저 이라 하고, 에 대하여 

으로 쓰자. 또한 질의 방식을 보다 구체적으로 정의

하자. 즉, 개의 서로 다른 키에 대하여, 모든 가능

한 평문 ∈를 질의한다. 키가 고정된 블록 

암호는 랜덤 치환함수로 가정할 수 있는데, 고정된 

키 와 고정된 ∈에 대하여,   

를 만족하는 질의가 존재하지 않을 확률은 대략 

로 근사된다. 이렇게 되는 이유는, 키가 박혀있는 블

록암호 를 랜덤 치환함수 로 놓고, 

  라 하면, 위의 확률을 랜덤 치환함

수 가 고정점을 갖는 확률로 이해할 수 있기 때문

이다[1]. 따라서 개의 서로 다른 키를 모두 사용한 

경우에도   를 만족하는 질의가 존재하

지 않을 확률은 으로 근사된다. 비슷하게, 

  를 만족하는 질의가 단 한 개 있을 확

률은 보다 크지 않다. 실제로 이 상계는 

  를 만족하는 질의가 단 한 개의 키에 

대해서만 허용되는 경우의 확률에 대한 상계이다. 마

지막으로 모든 가능한 ∈의 개수는 이므

로, 어떤 ∈에 대하여,    를 만족하

는 질의의 개수가 한 개 이하인 확률은

⋅



 

보다 크지 않다. 이때  이라 놓으면, 위 값은 

이 되어 무시할 수 있을만큼 작아지게 된다. 

다시 얘기하면, 이 확률을 제외하면, 임의의 

∈에 대하여,    를 만족하는 질의

의 개수가 언제나 두 개 이상이 된다.

  다음으로 공격의 두번째 단계가 구체적으로 수행되

는지 살펴보자. 목표 해쉬값   

에 대하여 

 


     


을 만족하는 


와  를 찾기 위하여 


 를 랜덤 값으로 고정하고, 


 을 만족하는 를 찾자. 그러면, 


 이고

 
  ⋅

이 되는 
 , 을 쉽게 찾을 수 있다. 이 작업에 드

는 계산량은 대략 이 된다. 그러나 만약 전체 

해쉬 함수가 마지막 블록에 메시지의 길이 정보를 포

함하는 패딩을 사용한다면, 이 계산량은 다소 늘어나

게 된다. 예를 들어,   ,  로서 각 메시지 

블록이  비트라 하자. 그리고 마지막 메시지 블

록의 끝에  비트의 메시지의 비트 길이 정보가 들

어가고, 메시지의 끝과 길이 정보를 표현하는  비

트 값 사이에 이진수열 ⋯ 이 채워진다고 하자. 

랜덤한  비트 블록 을  비트 값 을 사용

하여  ′ ⋯ 으로 표현할 때, 이 블록이 

패딩된 메시지의 맨 마지막 블록이 될 수 있으려면, 

이 결정하는 메시지의 길이를 로 나눈 나머지

가  ′의 길이가 되어야 한다. 이 확률은 이 

될 것이다. 추가적으로, 이 표현하는 길이가 

보다 커야 하는데(이유는 뒤에 밝혀지겠지

만), 대부분의 패러미터에서 랜덤한  비트 값 

이 보다 작게 될 확률은 미미하므로 이 확

률은 무시해도 좋다. 결론적으로, 목표 해쉬값의 역

상으로 맨 마지막 블록을 찾을 때에, 이 블록이 길이 

 이상의 메시지의 패딩된 마지막 블록이 될 

수 있도록 하려면, 대략 의 계산량이 

요구된다 하겠다.

이제 공격의 마지막 단계를 구체적으로 분석하자. 

두번째 단계에서 찾은   

과 첫 번째 단계에

서 기록 및 정렬해 둔 질의-응답 목록 를 이용하

여, 의 역상을 두 개 찾고, 다시 역상의 역상을 두 

개씩 찾아서, 결과적으로 (1) 를 조상 노드로 하고, 

(2) 깊이가 이고, 잎사귀 노드의 개수가 이 되는 

이진 균형 트리를 구성한다. Fig. 2를 참조하자.

이제 초기값   을 고정하고 마지막 블

록에 포함된 길이 정보에 따라 적당한 개수의 메시지 

블록을 임의로 적용하여, 중간 변수값  을 계산
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한 후에, 여기에 다시 랜덤한  값을 선택하여 

   의 값이 잎사귀 노드 가운데 

하나와 같아지도록 한다. 중간 변수의 크기가  비

트이므로, 이 단계에서 요구되는 계산량은 이 

된다. 

전체 계산량을 분석하면, 우리는 질의-응답 목록

의 생성에 계산량  , 저장에 메모리 

 을 사용하여 MJH의 목표 해쉬값에 대한 

역상을 찾게 된다.

IV. 결  론

본 논문에서 회의 질의를 사용하는 기존 

MJH 해쉬 함수 역상 공격을 개선하여,  의 

계산량 및 이와 같은 수준의 메모리를 요구하는 새로

운 역상 공격을 제안하였다. 본고에서 사용한 바와 

같이 이진트리를 구성하여 역상을 찾는 공격이 다른 

종류의 블록 암호 기반 해쉬 함수에도 적용되는지 살

펴보는 것이 향후 흥미로운 연구 주제가 될 것으로 

보인다.
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