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This paper presents practical issues for test and evaluation(T&E) methods to develop defense systems. Our argument is 

motivated by several domestic defense cases and the cases lead us to discuss two main factors for reliable defense systems 

development: 1) statistical approaches and 2) technical schemes. Specifically, statistical approaches enable to provide credible 

interpretations about T&E results in the decision-making process. With practical T&E results of the “Red Shark” torpedo, we

performed statistical hypothesis tests and suggest a minimum sample size to accept the hypothesis. Next, technical schemes 

have more direct effects on improving reliability of developed defense systems and we shortly introduce tools development for 

systems verification that is required to integrate several sub-systems, e.g., combat, sensor, weapon, and communication 

systems, within a defense system. We additionally summary some domain cases using modeling and simulation techniques for 

successful T&E. In closing, we expect that the paper shows empirical investigation and lessons learned with these two practical

issues, which provides a guide those who desire to make decisions about reliable defense systems development. 
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1. 서 론
전투/무기체계와 같은 국방체계의 획득(Acquisition)은 요구 

성능(ROC: Requirement of Capability)을 만족하는 체계를 계획
된 비용과 기간 이내에 개발하여 군에 전력화 하는 것을 목표로 
한다. 체계 획득에 필요한 정확한 의사 결정을 위해 체계 개발기
관과 운용기관은 시험평가(T&E: Test and Evaluation)를 실시하
는데, 이러한 시험평가는 실시하는 기관과 목적에 따라 크게 개
발 시험평가(DT&E: Development T&E)와 운용 시험평가(OT&E: 
Operational T&E)로 구분된다.

최근의 국내 시험평가 사례로는 지난 2009년에 전력화 되었

던 홍상어 어뢰에 대한 운용 시험평가가 대표적이다. 홍상어는 
대잠수함 유도 무기체계로 일반 경어뢰의 사정거리를 극복하고 
원거리에서 잠수함을 공격하기 위해 개발되었다. 홍상어의 운용 
시험평가는 2012년 10월부터 약 1년간 두 차례에 걸쳐 실시되었
지만 총 12발 중 8발만 표적에 명중함으로써 시험평가 적합판정 
기준인 75%를 달성하지 못해 양산 재개가 보류되었다. 이후 
2014년 5월에 추가적인 운용 시험평가를 통해 홍상어 3발이 모
두 표적에 명중하였고 전체 시험평가 결과가 73.3%로 적합판정 
기준에 근접하여 양산이 재개되었다.

세 차례의 홍상어 운용 시험평가는 신뢰할 수 있는 국방체계 
개발의 필요성을 재조명하는 계기가 되었고, 이를 해결하기 위한 
다양한 논의가 있었다. 실제로 기술 세미나와 언론을 통해 홍상
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어 운용 시험평가의 실패 원인과 함께 국방체계의 신뢰성(품질)
을 개선할 수 있는 방안에 대한 토의가 진행되었는데, 예를 들어 
홍상어의 입수 시 충격 전달, 전원 공급 커넥터의 성능문제 등과 
같이 체계의 상세 설계 측면에서부터 부족한 예산과 사업기간, 
그리고 불충분한 초기 시험평가 횟수 등 정책적 측면에까지 다양
한 의견들이 제시되었다. 

본 논문에서는 신뢰성 높은 국방체계 개발을 위해 시험평가 
측면에서 다음의 두 가지 쟁점을 논의한다. 첫 째는 시험평가를 
수행할 시에 그 기준과 결과에 대하여 통계적 의미를 고려하는 
것이다. 시험평가는 비용 측면으로 인해 제한된 범위 내에서 수
행될 수밖에 없다. 그러므로 주어진 시험평가 결과에 대하여 통
계적 추정/검정, 신뢰구간 분석과 같은 다양한 통계적 해석은 국
방체계 획득의 의사 결정에 있어 신뢰성을 높일 수 있다. 두 번
째는 운용 시험평가를 수행하기에 앞서 개발 단계에서부터 체계 
결함을 식별하고 기능/성능 상의 기술 개발 목표를 달성하였는지
를 판별하는 것이다. 이는 개발 시험평가를 통한 체계 검증 과정
이 필수적임을 의미하며 효과적인 검증 기술의 활용은 국방체계 
개발의 신뢰성을 높이는 보다 근본적인 대안이 된다.   

본 논문은 이러한 두 쟁점을 통계적 접근 방안과 기술적 접근 
방안으로 나누어 실증적인 사례를 제시한다. 먼저, 통계적 접근 
방안을 설명하기 위해 홍상어 시험평가 결과를 바탕으로 소요군
의 적합판정 기준에 대한 달성 여부에 대하여 모비율 가설 검정
을 수행한다. 가설 검정의 신뢰성을 높이기 위해서는 적절한 표
본의 크기를 확보하는 것이 필요한데, 본 논문에서는 표본의 크
기에 따른 가설 검정 추이를 고찰하고, 홍상어 시험평가가 통계
적으로 어떤 의미를 전달하는지를 살펴본다. 

다음으로 국방체계의 신뢰성 향상을 위한 기술적 접근 방안으
로 함정의 전투체계통합(Combat system integration) 과정에 필
요한 체계 검증용 장비 개발을 소개한다. 개발 단계에서부터 함
께 고려된 체계 검증용 장비는 운용 시험평가를 수행하기 이전에 
체계 결함을 식별하고 기능/성능 요구 사항에 대한 일치 여부를 
판별할 수 있기 때문에 국방체계 개발의 신뢰성을 높이는 근본적
인 대안을 제공한다. 그리고 추가적으로 모델링 시뮬레이션 기술
(M&S: Modeling and Simulation)이 시험평가에 활용되었던 사례
에 대해서 소개한다. 본 논문에 논의된 두 접근 방안은 향후 효
율적인 시험평가를 수행할 수 있는 기준 자료로써 활용되어 국방
체계 개발의 신뢰성을 높이는 필수 요소가 되기를 기대한다.  

논문의 구성은 다음과 같다. 2장에서 홍상어 개발과 시험평가 
사례를 살펴보고 본 사례를 바탕으로 3장에서 홍상어 시험평가에 
대한 통계적 접근 방안을 살펴본다. 그리고 4장에서 기술적 접근 
방안에 대하여 논의하고, 마지막으로 5장에서 결론을 맺는다. 

2. 국내 시험평가 사례
본 장에서는 통계적 접근 방안을 설명하기 위해 최근에 실시

된 국내 시험평가 사례로 홍상어 어뢰에 대한 운용 시험평가의 
과정과 그 결과에 대하여 설명한다.

2.1 홍상어 개발 과정
홍상어 어뢰는 지난 2000년부터 9년간 A 연구소가 주관하여 

1천억 원의 예산을 투입해 개발한 대잠수함 유도 무기체계이다. 
홍상어는 물속에서 발사되는 일반 경어뢰의 사정거리 문제를 극
복하기 위해 로켓추진기관을 이용하여 공중으로 발사된다. 홍상
어 발사 운용은 Fig. 1과 같이 잠수함이 숨어있는 해상까지 10여 
km를 비행한 후 입수하여 표적을 타격하는 방식으로 탄두는 기
존에 개발되었던 경어뢰인 청상어 어뢰를 사용한다.

A 연구소는 L 산업체와 협력하여 홍상어 개발을 진행 하였고 
2009년 6월에 개발 완료하여, 2010년부터 1차 사업분 50여 발
을 양산한 후에 해군에 인도되어 2012년 7월에 실전 배치되었
다. 2차 양산을 위해 2012년 7월에 동해 상에서 성능 검증 목적
으로 시험발사를 실시하였으나 목표물을 타격하지 못하고 유실
되었다.  

Fig. 1 Operational concept of "Red Shark" torpedo 
(Yunn, 2014)

2.2 홍상어 운용 시험평가 개요
홍상어의 시험평가 개요를 설명하기에 앞서 시험평가의 정의

를 살펴보면 다음과 같다. 방위사업청은 시험평가를 무기체계 획
득을 위한 구매 또는 연구개발이나 설계 제작이 요구 사항과 일
치하는 가를 판단하는 의사 결정 지원 단계로 정의한다. 이러한 
시험평가는 크게 개발 시험평가와 운용 시험평가로 구분되는데, 
개발 시험평가는 국가 연구기관이나 방위산업체와 같은 체계 개
발기관이 실시하는 시험평가로써 제한된 시험 환경에서 체계의 
결함을 식별하는 과정이다. 그리고 운용 시험평가는 소요군과 같
은 체계 운용/시험기관이 실제와 유사한 전장 환경에서 체계가 
전투용으로 적합하고 전력화 준비가 되었는지를 판단하는 과정
이다. 시험평가의 정의에 의하면 홍상어 시험평가는 실시하는 기
관, 조건, 평가 목적을 고려할 때 운용 시험평가에 해당한다.  

Table 1은 지난 3년 간 실시된 홍상어의 운용 시험평가에 대
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Table 1 Summary of OT&E(Operational Test & Evaluation) results for “Red Shark” torpedo
T/E 

stage Period Objective OT/E design OT/E result Implication

Test-firing July, 2012
Performance 

verification for 
additional 
production

One practice unit One failed
◾ Additional production 
   suspended
◾ Prehension of technical 
   factors needed

The 1st 
OT/E

Sep. 2012
~ Feb. 2013 

Quality 
improvement

Five practice units
Three live units 

Three of eight failed
(one practice and 

two live units failed)
◾ A criteria for acceptance
   - 75% for hit ratio
◾ OT&E results
   - 66.7% for hit ratio
◾ long-delayed mass 
   production occurred 

The 2nd 
OT/E

July, 2013
~ Oct, 2013

Quality 
improvement

Two practice units
Two live units 

One of four failed 
(one live unit failed) 

The 3rd 
OT/E May, 2014 Quality 

improvement
One practice unit

Two live units 
No failed

All units succeeded 
◾ Total OT&E results
   - 73% for hit ratio
◾ Mass production will
   begin soon

한 개요이다(Park, 2014). 본 자료는 언론을 통해 공식적으로 알
려진 사실을 바탕으로 비공개 운용 시험평가가 있을 경우를 배제
하고 작성되었다. 먼저, 운용 시험평가를 수행하기 전인 2012년 
8월에 1발의 기능 시험발사를 실시하였는데 표적 명중에 실패하
자 추가 양산을 중단하고 품질 개선 작업을 진행하였다(본 시험
발사는 운용 시험평가에서 제외하고 설명한다). 이후 소요군은
2012년 9월부터 운용 시험평가를 수행 계획을 수립하고 표적 명
중률 75% 이상을 전투용 적합판정 기준으로 제시하였다.  

세 차례에 걸친 운용 시험평가의 개요는 다음과 같다. 먼저 
2012년 9월부터 2013년 10월까지 두 차례의 운용 시험평가를 
수행하였으나 총 12회의 시험평가 중 8회가 표적에 명중하였고 
66.7%의 표적 명중률을 기록함으로써 적합판정 기준(75%)을 달
성하지 못해 추가 양산이 보류되었다. 품질 개선 작업 후 2014년 
5월에 실시된 세 번째 운용 시험평가에서는 3회 모두 표적에 명
중하였고 세 차례의 운용 시험평가의 전체 명중률은 73%를 기록
하였다. 운용 시험평가의 전체 명중률이 전투용 적합판정 기준에 
미치지는 못하였지만 방위사업청과 소요군은 품질 개선 작업이 
마무리된 이후 시행된 운용 시험평가에서 홍상어 3발이 모두 표
적에 명중했기 때문에 품질 향상이 이루어 졌다고 판단하였고 양
산 재개에 문제가 없다는 의사 결정을 하였다.

3. 통계적 방안
본 장에서는 2장에서 설명한 홍상어 시험평가 사례를 바탕으

로 시험평가 기준과 결과에 대한 통계적 해석을 제시한다. 통계 
분석을 위해 먼저 소요군의 적합판정 기준에 대한 달성 여부를 
가설로 설정하고 시험평가 결과에 대하여 가설 검정을 수행한다. 
그리고 신뢰성 있는 의사 결정을 위해 필요한 시험평가 횟수에 
대한 통계적 의미를 고찰한다.  

3.1 모비율 가설 검정
통계적 가설 검정은 모집단으로부터 추출된 표본(Sample)을 

바탕으로 가설(Hypothesis)의 합당성 여부를 통계적으로 판단하
는 과정으로 여기서 가설이란 모집단에 대하여 주장하는 바를 표
현한 명제를 말한다. 통계적 가설 검정은 일반적으로 검정하고자 
하는 모수(Parameter)에 따라 모분산/모평균/모비율 가설 검정 
등으로 나뉘는데 홍상어 시험평가의 경우에는 결과가 명중 여부
에 대한 비로 표현되는 명중률을 평가하는 것이기 때문에 모비율
(Proportion) 가설 검정에 해당한다. 

Fig. 2를 통해 홍상어 운용 시험평가에 대한 모비율 가설 검정 
단계를 순서도로 나타내었다. 가설 검정은 일반적으로 연구가설
을 통하여 규명되어야 하는 귀무 가설(Null hypothesis) 와 귀
무 가설과 대립되는 대립 가설(Alternative hypothesis) 로 분
류되고, 검정하고자 하는 모수와 추정 값(Estimated value)의 대
소 관계를 통해 가설 검정(의 채택 여부)을 수행한다. 한 예
로, 홍상어 운용 시험평가의 경우 는 홍상어 전체의 명중률 
는 적합판정 명중률   이상인 경우로 수립 가능하다. 

 

Fig. 2 Two hypothesis testings depending on sample  
size: -procedures and -procedures
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가설이 수립되면 가설 검정에 필요한 표본의 크기(Sample 
size) 과 유의 수준(Significance level) 를 결정해야 한다. 여
기서 유의 수준은 가 참임에도 불구하고 그것을 기각할 확률
을 의미하는데 많은 공학 응용 사례에서 0.01(1%)과 0.05(5%)
를 사용한다. 예를 들어 유의 수준이 0.05이면 가 참이지만 
기각할 확률이 95%임을 의미한다. 다음으로 가설 검정을 위한 
실험을 수행하고 주어진 실험 결과를 바탕으로 표본 비율
(Sample proportion) 과 검정통계량(Test statistics) 를 산정
한다. 마지막으로 가설 검정은 와   의 크기에 따
라 -분포를 이용하는 소표본 검정과 -분포(정규 분포)를 이용
하는 대표본 검정을 나뉘어 실시된다. 

검정 단계에서 가 채택되기 위해서는 Fig. 2의 하단에 나
타낸 그래프와 같이 가 채택역(Acceptance region)에 포함되
어야 한다. 채택역의 포함 여부는 검정에 사용한 분포의 임계점
(Critical point)과 의 대소 관계로 판단한다. 예를 들어, Fig. 2
의 소표본 가설 검정의 경우 가 채택되기 위해서는 
≥    을 만족해야 한다. 자세한 통계적 가설 검정은 
참고 문헌을 참조하기 바란다(Hayter, 2012). 

3.2 시험평가의 가설 검정
본 절을 통해 Fig. 2의 검정 단계를 홍상어 운용 시험평가에 

적용하여 가설을 검정한다. Table 1에 의하면 소요군은 시기적으
로 다른 세 차례의 운용 시험평가를 수행하였지만, 본 논문에서
는 이들을 하나의 시험평가로 간주하여 가설 검정을 수행하였다. 
본 사례에 대한 가설 검정의 유의 수준은 일반적으로 많이 사용
되는 0.05와 0.01로 설정하였고, 가설 검정 단계에 따른 결과는 
식 (1)에서 (5)로 정리하였다. 

   ≥       
   

(1)

     (2)

 ∙

 
  (3)

        (4)

  ≥     ≥ 

∴     

(5)

운용 시험평가의 적합판정 명중률이 75%이므로 는 식 (1)
과 같고, 총 15회의 시험평가를 수행했음으로 은 15이다. 시험
평가 결과를 바탕으로 를 계산하면 식 (3)에 의해 –0.152이고, 
가설 검정에 필요한 임계점은 주어진 와 에 따라 1.791과 
2.624로 산출되었다. 식 (5)는 가설의 채택 여부를 판별하기 위
한 과정으로 가 임계점의 음수보다 크므로 는 유의 수준 
0.05와 0.01에서 채택이 가능하다. 결론적으로 본 가설 검정 결
과에 의하면 15회의 운용 시험평가를 수행하였을 때 0.05, 0.01
의 유의 수준에서 전체 홍상어 어뢰의 명중률은 75% 이상이라 
할 수 있다.

3.3 시험평가 횟수에 따른 가설 검정
표본 실험은 모집단에서 추출된 표본의 다양성으로 인해 해당 

표본의 크기가 모수 추정의 정확도에 영향을 미친다. 따라서 표
본을 추출하기 전에 표본 크기에 따른 가설 채택의 가능성을 역
으로 해석하거나 기 결정된 표본에 대하여 실험을 수행한 후에 
가설 채택을 위해 추가적으로 필요한 표본의 크기를 산출하는 것
은 좋은 분석 방법이 된다.

Table 2 Summary of t-procedures at 12 to 20 
sample sizes()

  ≥    

Minimum number of hits( ) to accept 
   (Hit ratio, %) ×
20 12 60.00
19 11 57.89
18 11 61.11
17 10 58.82
16 9 56.25
15 9 60.00
14 8 57.14
13 7 53.85
12 7 58.33

Table 2는 식 (1)의 에 대하여 유의 수준이 0.05일 때 표
본 개수 을 달리 하면서 가설 검정을 만족하는(를 채택할 
수 있는) 최소 명중 횟수( )를 분석한 것이다. 한 예로, 이 
15일 때 를 채택할 수 있는 은 9이고, 이는 15회의 시
험평가에서 9회 이상 명중하면 를 채택할 수 있음을 의미한
다. 여기서 주목해야 할 부분은 이 12인 경우이다. 홍상어 운
용 시험평가의 경우 2013년 10월까지 시행한 두 차례에서 12회 
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중 8회가 명중하였는데, Table 2에서 이 12인 경우 은 7
이므로 두 차례의 시험평가 결과에 대해서도 통계적으로는 유의 
수준이 0.05일 때 를 채택할 수 있는 근거를 제공한다. 

Fig. 3 Tendency analysis for minimum number of hits  
 to accept 

Table 2를 통해 이 작은 경우 가 채택 가능한 표본 비율 
과 모비율 은 큰 차이를 보임을 알 수 있다. 이러한 현상을 
좀 더 구체적으로 분석하기 위해 의 크기에 따른 의 경향성
을 Fig. 3에 나타내었다. Fig. 2에서 제공한 순서도에서 판단 기
호의 내부 수식에 따라 이 [10, 20] 인 경우에는 -분포를 이
용한 소표본 검정을 수행하였고 이 [100, 300] 인 경우에는 
-분포를 이용한 대표본 검정을 수행하였다. Fig. 3 그래프의 평
균 기울기(Average gradient)는 해당 표본 개수 에서의 을 나
타낸다. 예를 들어, 300회의 실험을 수행했다면 를 채택하기 
위해 213회의 성공이 필요하고, 이 경우에 표본에 대한 명중률은 
71%로 모비율인 75%에 근접하게 된다.  

3.4 통계적 접근 방안에 대한 고찰
앞서 설명하였듯이 가설 검정은 표본을 추출하여 전체 모집단

에 대한 가설을 검정하는 과정이다. 대부분의 경우 모집단 전체
에 대한 실험은 불가능하기 때문에 표본 집단을 이용한 가설 검
정을 수행한다. 그러나 Table 2와 Fig. 3을 통해서 표본의 크기
가 작은 경우에는 가설 채택이 가능하더라도 표본 비율이 모비율
과 상대적으로 큰 오차를 보임을 확인하였다. 홍상어 운용 시험
평가의 경우를 살펴보면 두 차례의 운용 시험평가 결과만으로도 
전체 홍상어 명중률이 75% 이상이라는 가설을 채택할 수 있지만 
표본 크기(12회)가 작은 만큼 신뢰 구간(Confidence interval)이 
넓어져서 가설 검정의 의미가 약해진 경우로 볼 수 있다. 

 


 
   (6)

가설 검정의 신뢰성을 높이기 위해서는 적절한 표본의 크기를 
확보하는 것이 필요한데, 통계학에서는 가장 보수적인 방법으로 
표본의 크기를 산출하는 공식이 식 (6)으로 알려져 있다(Hayter, 
2012). 식 (6)은 정규 분포를 활용한 식으로 는 모비율 에 대
한 오차 범위를 의미한다. 예를 들어 표본 비율 이 와 ±  
이내의 오차 범위를 가진다고 가정하면 는 0.1이다. 가 0.1이
고 유의 수준이 0.05인 경우에 대하여 홍상어 운용 시험평가를 
식 (6)에 적용하면 은 약 50.7이다. 이는 51회의 운용 시험평
가를 실시하였을 때 가장 보수적으로 신뢰할 만한 통계적 자료를 
추출할 수 있음을 의미한다. 

이와 같이 통계적 관점에서 표본 크기의 증가는 가설 검정력
을 높일 수 있지만 현실적으로 시간과 비용의 문제를 야기한다. 
예를 들어, 1회 발사에 약 1억 원이 투입되는 홍상어 시험평가를 
고려해 볼 때 50회 이상의 시험평가는 시험평가 비용에만 약 50
억 원 이상이 소요된다. 본 사례는 시험평가의 신뢰성과 비용은 
서로 상충(Trade off) 관계에 있기 때문에 시험평가의 범위 설정 
시 지나친 엄격성을 적용하는 경향을 방지하고 적정 수준의 시험
평가 수행을 위한 검토가 필요함을 암시한다.   

따라서 통계적 분석 결과는 시험평가의 절대적인 지표를 제시
하는 것이 아니라 다양한 통계량을 바탕으로 의사 결정 과정에 
신뢰성을 제공할 수 있는 근거 자료로 활용 되어야 한다. 예를 
들어, 표본을 추출하기 전에 표본 크기에 따른 가설 채택의 신뢰 
구간을 분석하거나 실험을 수행한 후에 추가적으로 필요한 통계
적 자료의 분석은 의사 결정자가 국방체계 획득을 결정하는 데 
있어 활용될 수 있는 공학적 근거 자료가 된다.    

정리하면 통계적 접근 방안은 적정 수준의 시험평가 수행을 위
해 검토해야 할 정보를 제공하고 해당 정보는 국방체계 획득 과정
에서 의사 결정의 신뢰성을 높이는 방안으로 활용되어야 한다.

4. 기술적 방안
3장에서 살펴 본 접근 방안은 통계적 특성을 내포하는 자료를 

수집/분석하여 일정한 체계성을 규명하는 데이터 분석 과정이다. 
이러한 통계적 접근은 국방체계의 결함을 찾아서 보완하는 등 기
술적 신뢰도를 높인다기보다 실행한 결과에 대한 의사 결정의 신
뢰성을 높이는 방안이다.  

본 장은 보다 근본적으로 국방체계 개발의 신뢰성을 높일 수 
있는 기술적인 접근 방안을 소개한다. 이를 위해 먼저 함정전투
체계(Naval combat system)의 체계 검증(System verification)을 
위해 개발되고 있는 검증 장비를 설명하고, 부가적으로 개발/운
용 시험평가에 M&S 기술을 활용한 사례를 소개한다.

4.1 체계 검증용 장비 개발
D 산업체가 진행하고 있는 함정 성능개량사업은 함 운용 기간 
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Table 3 Summary of M&S techniques for efficient T&E
Previous works Target system Objectives Proposed M&S techniques
Cho, et al.,  

2012 
Mid-range surface 

to air guided missile 
(Cheongung)

 Cheongung system interoperability test
 Hostile fighter and guided missile 

generation(simulation)
 Radar signal generation(simulation)

 Simulation-based integrated test system
 Simulation environment for V(Virtual) 

and C(Constructive) systems 
interoperation

Kim, et al., 
2014 Ship to ship missile

 Engagement effectiveness analysis 
 Utilization of system design, 

construction, and integration

 Simulation environment for engagement 
effectiveness and performance analysis

 Missile display information system
Lee and Seo, 

2014
General weapon 

system with specific 
performance index

 Evaluation and visualization of weapon  
   systems’ operational performances

 Process-based performance evaluation  
   model
 Process-based operational test and    
   evaluation systems for weapon systems

중에 국내 연구/개발 기술로 함정의 통합전투성능을 개량하는 선
진국형 사업으로 성능 개선된 함정전투체계의 개발 및 통합이 본 
사업의 핵심 요소이다(DSME, 2014). 함정전투체계는 Fig. 4의 
좌측 그림과 같이 전투관리/센서/항해/무장/통신 체계와 같은 이
기종 하위 체계들의 복합 체계(System of systems)로 구성된다
(Kim, et al., 2013). 복합 체계 기반의 함정전투체계는 성능개량
사업을 통하여 Fig. 4의 우측 그림과 같이 기존의 주요 탑재된 하
위 체계를 개선된 체계로 교체하거나 신규 체계를 탑재함으로써 
통합전투성능을 향상시킬 수 있다. 

Fig. 4 Concept of performance improved plan for    
 combat system integration

함정전투체계의 통합과 더불어 시험평가 관점에서 통합전투성
능을 극대화하기 위해 전투체계통합(CSI: Combat System 
Integration) 과정이 제안되었다(Lee, 2013). 전투체계통합은 전
투체계 통합 및 연동을 수행하기 위해 계획 수립에서부터 탑재 
장비별 성능/기능 요구조건과 연동 요구조건을 분석하여 탑재 장
비를 선정하고 연동계통을 설계하는 일련의 활동을 의미한다. 

이러한 전투체계통합은 체계 오류 원인 식별 및 통합성능 검
증 과 같은 시스템 레벨의 검증 과정을 반드시 필요로 한다. 구
체적으로 시스템 레벨의 통합전투체계 검증하기 위해서는 하위 
이기종(Heterogeneous) 체계들이 통합되어 상호작용하는 연동 
상황을 확인 할 수 있어야 하고, 일부 하위 체계들에 대해서 통
합전투성능을 측정하여 해당 체계가 주어진 성능 지수를 달성할 
수 있는지에 대한 성능 분석을 수행해야 한다. 본 사업에서는 이
러한 체계 검증을 위해 연동 검증장비와 성능 분석장비로 나뉘어 
개발된다.

Fig. 5 Conceptual structure of interface verification  
 equipment for systems verification 

먼저, 연동 검증장비는 전투관리 체계가 센서/항해/무장 체계
들과 연동 데이터를 교환할 때 기 정의된 명세(Specification)에 
맞게 해당 연동 데이터를 주고받는 지를 검증한다. 이를 위해 연
동 검증장비는 체계 간 인터페이스에 연결되어 연동 데이터(시스
템 데이터)를 수집하는 수집기와 수집된 데이터를 바탕으로 분석 
및 검증을 수행하는 분석기로 구성된다. 그리고 연동 데이터에 
대한 명세는 디지털 정보를 교환하기 위한 통신 기술과 표준 메
시지 형식을 정의하고, 이를 바탕으로 연동 데이터를 해석 가능
한 형태로 변환 하여 최종 검증 작업을 수행한다.  

Fig. 5는 연동 검증장비의 구성을 도시화하였다. 분석기 내부
에는 하위 체계들이 송수신하는 연동 데이터에 대한 명세를 서로 
다른 길이와 색을 가진 블록으로 표시하였고, 같은 방법으로 하
위 체계들 사이에서 실제 송수신하는 연동 데이터는 Fig 5의 우
측 범례에 표현하였다. 여기서 블록의 길이는 연동 데이터의 형
식을 의미하고 색은 데이터 값의 범위를 의미한다. 하위 체계는 
각기 구별된 연동 데이터를  전송하고 연동검증장비의 수집기는 
이러한 연동 신호를 분기하여 수집한다. 분석기는 기 정의된 연
동 문서에 따라 연동 관련 명세를 저장하여 명세와 실제 수집된 
연동 정보가 일치하는 지 여부를 판단하여 검증 작업을 수행한
다. Fig 5의 예에서는 센서 체계 1이 전송하는 연동 데이터에서 
분석기에 설정된 명세와 비교하였을 때 블록의 색이 다르므로 데
이터의 형식은 동일하지만 범위가 상이한 경우이고, 통신 체계의 
경우에는 블록의 길이가 다르므로 데이터의 값은 동일하지만 데
이터의 형식이 잘못된 경우를 나타낸다.
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Fig. 6 Conceptual structure of performance verification
       development for systems verification

다음으로 성능 검증장비는 신호 처리가 완료된 센서 데이터를 
실시간으로 수집하여 운용자가 소나, 항해, 레이더 센서 체계들
의 방위 정확도 등의 체계성능을 확인 할 수 있도록 한다. 성능 
검증장비는 연동 검증장비와 유사하게 시스템 데이터를 수집하
는 수집기와 수집된 데이터를 바탕으로 분석 및 성능평가를 지원
하는 분석기로 구성된다.

성능 검증장비의 운용 예를 살펴보면 Fig. 6과 같다. Fig. 6에
서 전투관리 체계는 각 센서 체계로부터 연동 데이터를 전달받는
데, 각 연동 데이터는 센서 체계가 수집한 수치 데이터를 포함한
다. 수치 데이터는 구체적으로 센서 체계로부터 수집된 표적 방위
의 오차를 분석하여 센서 체계에 대한 성능을 검증하거나 다수의 
센서 체계들로부터 수신된 정보를 바탕으로 전투 체계의 표적기
동분석(TMA: Target Motion Analysis)에 대한 성능을 검증한다. 
이를 위해 성능 검증장비는 수신한 센터 데이터들을 바탕으로 다
양한 통계적 해석을 가시화하여 보여 준다. 본 논문에서는 언급된 
체계 검증용 개발 장비에 대하여 간단한 내용을 소개하는 것으로 
제한하고 보다 자세한 내용은 추후 연구들에서 수행토록 한다.

이러한 체계 검증용 장비들은 실제 함정통합을 수행하기 이전
에 체계 검증을 위해 일차적으로 육상시험체계(LBTS: Land 
Based Test System)에 설치되어 개발 시험평가를 수행한다. 육
상에서 개발 시험평가를 완료한 체계는 함정에 탑재되어 전투체
계통합을 수행하게 되는데, 개발 단계에서부터 함께 고려된 체계 
검증용 장비는 운용 시험평가를 수행하기 이전에 체계 결함을 식
별하고 기능/성능 요구 사항에 대한 일치 여부를 판별할 수 있기 
때문에 국방체계 개발의 신뢰성을 높이는 근본 원인을 제공한다.

4.2 모델링 시뮬레이션 기술 활용
국방체계 개발의 신뢰성을 높이기 위한 또 다른 방안으로 

M&S 기술을 시험평가에 활용할 수 있다. M&S 기술 (Zeigler, et 
al., 2000)의 활용은 최근 국방 분야에서 모의기반획득(SBA: 
Simulation Based Acquisition)이 시험평가에 필수적인 정책으로 
인식되었음을 반영한 결과이다.

표 3은 개발/운용 시험평가에 M&S 기술을 직·간접적으로 활
용하였던 몇 가지 연구 사례를 정리한 것이다. 먼저, Cho, et 
al.(Cho, et al.,  2012)은 중거리 지대공 유도 무기에 대한 시험
평가를 수행하기 위해 M&S 기술을 활용하였다. M&S 활용 목적
은 크게 천궁 체계의 연동검증, 실시간 공중위협 및 유도탄 모의, 
그리고 레이더 신호 생성을 위함이었고, 이를 위해 천궁 통합시
험체계를 개발하였다. 개발된 통합시험체계는 체계 시험
평가 단계에서 실 무기체계와 모의장비의 연동을 통해  
HILS(Hardware-In-the-Loop Simulation)를 수행하여 체계의 신
뢰성을 검증하였다. 제안하는 M&S 기술은 비용 및 환경 제약 등
으로 실제 사격 시험이 어려운 시험항목에 대한 평가가 가능하
고, 개발기간 단축 및 비용절감 효과를 기대할 수 있으며, 향후
에는 사용자 운용성 평가를 위한 MILS(Man-In-the-Loop 
Simulation)에도 활용이 가능하다. 

다음으로, Kim, et al.(Kim, et al., 2014)은 함대함 유도 무기
체계에 대하여 M&S 기술을 활용한 사례를 소개하였다. 구체적으
로는 교전 효과도 분석을 위해 일대일 교전 시뮬레이션을 수행하
여 대략적인 효과도 분석을 수행하고, 요구 분석, 체계 설계 및 
개발, 시험 평가 등에 활용하기 위해 체계 성능 시뮬레이터를 개
발하여 이용하였다. 그리고 실제 체계의 설계 및 제작, 그리고 
통합에는 디지털 목업 시스템을 활용하였다. 본 연구의 M&S 활
용은 부체계를 개발하기 위한 보조도구 혹은 실제 운용시험평가 
시에 평가를 위한 보조 데이터 산출을 위한 도구로 제한적으로 
활용되었다.

마지막으로, Lee & Seo(Lee and Seo, 2014)는 프로세스 기
반의 모델링을 통한 무기체계 운용시험평가 시스템을 개발하였
다. 제안하는 프로세스 기반 성능평가 모델은 성능평가의 대상이 
되는 무기체계를 물리 정보와 행위 정보로 나누어 구성한 후 데
이터베이스화 하여 저장소에 저장한다. 그리고 해당 정보를 다양
하게 결합하여 무기체계의 성능을 표현하였고, 다른 무기체계들
과의 상호 작용을 프로세스 형태로 표현하여 전체 성능평가를 수
행하였다. 또한, 성능평가 모델을 상업용 게임 엔진에 적용하여 
3차원으로 가시화함으로써 무기체계의 운용성능을 시각적으로 
표현이 가능한 프로세스 기반의 무기체계 운용시험평가 시스템
을 제안하였다. 본 연구는 데이터베이스화 되어 있는 기존의 정
보가 부족하고 실제 설계할 수 있는 프로세스 기반 모델의 충실
도(Fidelity)가 낮은 점 등과 같이 아직은 프로토타입 수준이기는 
하지만 M&S 기술을 운용 시험평가에 활용할 수 있는 가능성을 
실증적 자료를 바탕으로 제시한 사례로 볼 수 있다.

이상과 같이 M&S 기술을 활용한 시험평가 방안은 실 체계 기
반의 시험평가를 보다 효율적인 형태로 개선하여 시험평가에 소
요되는 시간 및 비용을 절감하고 효율성을 증대시킬 수 있는 대안
을 제시한다. 물론 이를 위해서는 M&S 체계가 실 체계와 실시간 
연동 시뮬레이션이 가능해야 하거나 M&S를 활용한 시험평가의 
결과를 신뢰할 수 있도록 M&S 결과에 대한 VV&A(Verification, 
Validation, & Accreditation) 프로세스를 진행하여 결과의 충실도
를 높이는 등의 기술적인 과제들을 해결해야 한다. 따라서 우리나
라는 국방체계의 시험평가를 위한 기반시설, 인력, 연구기간 등의 
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인프라가 국방 선진국에 비해 미흡한 수준이기 때문에 한정된 인
프라를 효율적으로 활용하여 신뢰성 있는 시험평가 체계를 구축
하기 위한 대책이 필요할 것으로 보인다.  

5. 결 론
본 논문은 시험평가 관점에서 신뢰성 높은 국방체계 개발을 위

한 두 가지 접근 방안을 제시하였다. 먼저, 통계적 접근 방안은 
적정 수준의 시험평가 수행을 위해 검토해야 할 공학적 정보를 제
공하여 국방체계 획득 과정에서 의사 결정의 신뢰성을 높일 수 있
다. 그리고 국방체계 개발의 신뢰성을 보다 근본적으로 해결할 수 
있는 기술적 접근 방안으로 연동/성능 검증을 위한 체계 검증용 
장비의 개발을 소개하였고, 최근 시험 평가에 많이 활용되고 있는 
M&S 기술에 대해서도 몇 가지 연구 사례를 살펴보았다.  

시험평가는 획득 전 주기 동안에 수행되어야 하지만 여러 가
지 현실적 원인으로 일부 단계에서만 수행되었던 것이 사실이다. 
최근 언론과 기술 세미나를 통해 논의되는 국내 개발 전투/무기
체계의 신뢰성 문제 등을 고려할 때 개발 단계에서 양산 과정에 
이르기까지 시험평가를 통한 품질 보증과 개선이 가능케 하는 일
련의 전문적인 검증 프로세스가 필요하다. 본 논문에 논의된 접
근 방안이 향후 이러한 검증 프로세스에 활용될 수 있는 기준 자
료가 되기를 기대한다.
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