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Android Intent Based Component Interaction Diagram Generation 

and Test Scenarios Design Techniques
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ABSTRACT

Using the intent of the Android application, an application can execute other application`s components. However, if interaction between 

these components are not processed normally, such problems as incorrect component execution and unhandled system broadcast may be 

occurred. In this paper, to generate test scenarios for inter application interaction, a testing approach is proposed using a merged intent list 

and a single merged diagram. The proposed method can effectively be carried out to check the abnormal interaction among the 

applications which was not considered in existing testing approaches.
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요     약

안드로이드 어 리 이션은 인텐트를 이용하여 다른 어 리 이션의 컴포 트를 호출하여 실행시킬 수 있다. 하지만 컴포 트들 사이의 상

호작용이 정상 으로 처리되지 않으면 잘못된 컴포 트가 실행되거나 화 수신과 같은 시스템 로드캐스트를 처리하지 못하는 문제 이 발

생할 수 있다. 본 논문에서는 이와 같은 상호작용 문제 을 검사하기 해 서로 연동하여 동작하는 어 리 이션들로부터 컴포 트 기반의 다

이어그램들을 생성하고 이를 하나의 병합된 다이어그램으로 변환하여 테스트 시나리오를 생성하는 방법을 제안한다. 제안된 방식은 기존의 테

스  기법에서 고려하지 못한 어 리 이션간의 상호작용 검사를 효율 으로 수행할 수 있다.
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1. 서  론1)

 세계 스마트폰 사용자  10명  8명은 안드로이드 

랫폼 기반의 단말기들이 사용되고 있으며, 비교  간단한 

인증 차와 다양한 경로를 통해 한 달에도 약 20만 개의 어
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리 이션들이 출시되고 있다[1, 2]. 이런 부분의 어 리

이션들은 문 검증 에 의한 검증과정을 거치지 않고 출

시되어 신뢰성을 확보하지 못하고 있다. 안드로이드 어 리

이션은 4개의 컴포 트(액티비티, 서비스, 로드캐스트 

리시버, 컨텐트 로바이더)로 구성되어 있으며 이들 컴포

트들 간의 상호작용은 인텐트를 통해 이루어진다. 인텐트를 

통해 하나의 어 리 이션내의 컴포 트뿐 아니라 다른 어

리 이션의 컴포 트와도 연동될 수 있다. 어 리 이션

간 상호작용 테스 은 잘못된 인텐트 호출로 발생할 수 있

는 어 리 이션의 오동작, 보안상의 문제  등을 검사하여 

발견할 수 있다.

인텐트는 어 리 이션내의 컴포 트뿐 아니라 다른 어

리 이션의 컴포 트들도 호출할 수 있다. 어 리 이션간

의 상호작용 테스 을 수행하기 해서는 하나의 어 리

이션이 아닌 서로 련이 있는 2개 이상의 어 리 이션들

http://dx.doi.org/10.3745/KTSDE.2016.5.4.165
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의 컴포 트와 인텐트 정보를 모두 고려하여야 한다. 본 논

문에서는 각 어 리 이션 소스코드로부터 컴포 트 정보와 

인텐트 목록을 추출하여 각 어 리 이션의 인텐트 기반의 

컴포 트 다이어그램을 생성한다. 각각의 다이어그램을 인텐

트 목록에서 다른 어 리 이션을 호출하는 인텐트 정보를 

이용하여 하나의 결합된 다이어그램을 생성할 수 있다. 그리

고 결합된 다이어그램으로부터 어 리 이션간 상호작용을 

검사할 수 있는 테스트 시나리오를 생성한다. 이와 같인 생

성된 테스트 시나리오는 기존의 테스트 시나리오 생성기법보

다 소스코드 커버리지 향상된 테스 을 진행할 수 있다.

2. 련 연구

안드로이드 어 리 이션은 C언어나 Java언어로 구 된 

데스크톱 는 다른 랫폼 기반의 모바일 소 트웨어와 달

리 4개의 컴포 트가 모두 진입 으로 사용된다. 즉, 안드로

이드는 메인함수와 같은 유일한 진입 이 따로 있는 것이 

아니라 처음으로 생성되는 인스턴스 생성자가 실질 인 진

입  역할을 한다. 진입 으로 사용되는 4개의 컴포 트는 

사용자 인터페이스의 기본 단 인 액티비티, 사용자 인터페

이스 없이 백그라운드에서 반복 인 작업에 사용되는 서비

스, 시스템 는 다른 어 리 이션에서 발생되는 신호를 

달받는 로드캐스트 리시버, 폴더내의 데이터 는 데이

터베이스에 근할 때 사용하는 컨텐트 로바이더 등이 있

다[3]. AndroidManifest.xml 일에는 어 리 이션내의 컴

포 트를 기술하고 다른 어 리 이션이 가지도록 요구되는 

허가 선언, 시작 액티비티 정보, 링크되어야 할 라이 러리, 

컴포 트 각각을 구 하는 클래스 지정  기능 정보 등을 

포함하고 있다.

기존의 안드로이드 어 리 이션 테스 은 GUI 기반 테

스 , 보안 테스 , 성능 분석을 한 테스  등이 있다. 

GUI 기반 테스  방법에는 JUnit을 이용한 단  테스 , 명

세 기반 테스 , 액티비티 라이 사이클 기반 GUI 테스  

등이 있다[4, 5, 6, 7]. 이러한 기존의 테스 들은 하나의 어

리 이션만을 고려하고 어 리 이션 내부의 액티비티 호

출 인텐트만 고려하고 있어 다른 어 리 이션과의 상호작

용으로 발생될 수 있는 문제 들을 검사  발견할 수 없다.

기존의 인텐트를 이용한 상호작용 테스트에 한 연구는 어

리 이션 내부 컴포 트들의 상호작용에 한 연구와 외

부 어 리 이션의 컴포 트와의 상호작용에 한 연구로 

나  수 있다. 기존 부분의 안드로이드 어 리 이션 테

스 에 한 연구는 어 리 이션 내부 컴포 트들의 상호

작용만을 고려하고 있고 외부 어 리 이션의 컴포 트와의 

상호작용에 한 연구는 어 리 이션 외부의 컴포 트를 

호출할 때 발생할 수 있는 보안 취약 을 분석하기 한 연

구가 있다. 하지만 보안 취약 을 분석하는 연구에서는 호

출되는 어 리 이션의 정보는 고려하지 않고 호출하는 행

만을 고려하고 있어 어 리 이션이 연동되어 동작하는 

부분에서 발생되는 오류를 검출할 수 없다. 본 논문에서는 

어 리 이션 외부의 컴포 트들에 한 상호작용 테스 을 

해 상호작용하는 어 리 이션들의 모든 컴포 트와 인텐

트 정보를 고려한다.

3. 상호작용 테스 을 한 테스트 시나리오 생성

본 논문에서는 안드로이드 어 리 이션간의 상호작용 테

스 을 한 테스트 시나리오 생성을 해, 각 어 리 이

션의 설치 일인 APK 일에서 Java 바이트 코드 분석 도

구인 soot을 이용하여 Dalvik 바이트 코드를 역컴 일 변환

하여 Java 바이트 코드를 생성하여 어 리 이션의 컴포

트 정보와 인텐트 목록을 추출해낸다. 추출한 컴포 트 정

보와 인텐트 목록으로 각 어 리 이션의 컴포 트 다이어

그램을 생성하고 인텐트 목록에서 어 리 이션 외부의 컴

포 트를 호출하는 인텐트 정보를 고려하여 각각의 컴포

트 다이어그램을 하나의 컴포 트 다이어그램을 생성한다. 

생성된 다이어그램에서 어 리 이션 상호작용 테스 을 

한 테스트 시나리오를 추출해낸다. Fig. 1은 어 리 이션간 

상호작용 테스 을 한 테스트 시나리오 생성 차를 보여

다.

Fig. 1. android app interaction testing process

3.1 APK 일을 Java 바이트코드로 변환 

APK(Android application PacKage) 일은 어 리 이

션에 한 정보  실행권한 등의 정보를 담고 있는 

AndroidManifest.xml 일과 Dalvik 가상머신에서 동작하

는 바이트코드인 classes. dex 일 등으로 구성되어 있다. 

바이트코드 분석 도구인 soot API를 활용하여 APK내의 

androidManifest.xml 일과 classes. dex 일을 분석 가능

한 자바 바이트 코드로 변환한다[9].

3.2 어 리 이션별 컴포 트 다이어그램  인텐트 

목록 생성

변환된 자바 바이트 코드로부터 컴포 트들 간의 호출 정보

를 추출하여 Fig. 2와 같이 안드로이드 컴포 트 기반의 다이

어그램을 생성한다. 컴포 트 기반의 다이어그램에는 기존의 

생성기법에서는 고려하지 않았던 외부 컴포 트와의 계도 

함께 표시되어있다. 그리고 APK 일내의 AndroidManifest. 

xml 일의 컴포 트 속성 정보를 이용하여 Table 1과 같이 

인텐트 목록을 생성할 수 있다.
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Category Intent Name

activity com.android.appA.ComponentA

activity com.android.appA.ComponentB

… …

receiver com.android.appA.ComponentMProvider

receiver com.android.appA.ComponentNProvider

Fig. 2. Android component based diagram

Table 1. Intent list

3.3 외부 컴포 트 호출 인텐트 반  컴포 트 다이어그램 

연동

어 리 이션간의 상호작용 테스 을 해서는 하나의 어

리 이션이 아닌 상호작용하는 모든 어 리 이션의 인텐

트 정보와 컴포 트 다이어그램을 이용하여야 한다. 이를 

해 Table 1과 같이 각 어 리 이션으로부터 생성된 인텐

트 목록으로 Table 2와 같이 인텐트의 종류와 이름, 호출

상 어 리 이션의 종류 정보를 포함하고 있는 병합된 인텐

트 목록을 생성한다.

Category Intent Name App

activity com.android.appA.ComponentA A

activity com.android.appA.ComponentA A

activity com.android.appB.ComponentB B

activity com.android.appB.ComponentB B

… …

receiver com.android.appA.ComponentMProvider B

receiver com.android.appA.ComponentNProvider B

Table 2. Combined Intent list

각 어 리 이션에서 생성된 컴포 트 기반의 다이어그램

을 하나로 병합하기 하여 Table 2의 정보를 활용하여 A 

어 리 이션의 다이어그램에서 B 어 리 이션의 컴포 트

를 호출하는 인텐트를 포함하고 있는 컴포 트(Application 

A-Component 5)를 호출되는 상인 B 어 리 이션의 컴포

트(Application B-Component 1)와 연결하여 Fig. 3과 같이 

병합된 컴포 트 다이어그램을 생성한다.

Fig. 3. Combined Component Diagram

3.4 상호작용 테스 을 한 테스트 시나리오 생성

병합된 컴포 트 다이어그램은 다른 어 리 이션과의 상

호작용과 계가 있는 컴포 트뿐만 아니라 어 리 이션 내

부의 컴포 트만 호출하는 컴포 트도 포함되어 있다. 이와 

같이 어 리 이션 내부의 컴포 트만 호출하는 컴포 트는 

기존의 단  테스 , GUI 테스  등과 같이 성능  효율성이 

검증 된 다양한 테스  기법이 존재한다. 본 논문에서 제안하

는 어 리 이션 상호작용 테스 에서는 다른 어 리 이션의 

컴포 트를 호출하는 컴포 트만을 테스  상으로 고려한

다. 이를 해 다른 어 리 이션의 컴포 트를 호출하는 컴

포 트만을 고려한 추상화된 컴포 트 다이어그램을 생성해야 

한다. 이를 해 어 리 이션 B의 컴포 트를 호출하는 어

리 이션 A의 컴포 트 5 상태로 갈 수 있는 경로와 어 리

이션 B의 호출되는 컴포 트(Application B-Component 1)

와 호출하는 컴포 트(Application B-Component 3) 정보만을 

고려한 추상화된 컴포 트 다이어그램에서 Fig. 4와 같이 생

성한다. 

Fig. 4. Abstracted Combined Component Diagram

Fig. 4와 같이 생성된 상호작용 기반의 컴포 트 다이어

그램에서 테스트 시나리오는 유사한 형태의 다이어그램인 

상태 챠트 다이어그램에서 테스트 이스를 생성하는 기법

[10]을 활용하여 Table 3과 같이 생성한다.
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No TestScenario

TS1
A.DummyMain->A.Component2->A.Component5

->B.Component1->A.Component5->finish

TS2

A.DummyMain->A.Component2->A.Component5

->B.Component1->B.Component3->A.Component5

->finish

TS3
A,DummyMain->A.Component3->A.Component5

->B.Component1->A.Component5->finish

TS4

A,DummyMain->A.Component3->A.Component5

->B.Component1->B.Component3->A.Component5

->finish

Table 3. Generated Test Scenario

4. 사례 연구

이 에서는 제안한 상호작용 테스 을 한 인텐트 기반

의 테스트 시나리오 생성 기법을 안드로이드 어 리 이션 

 안드로이드 랫폼의 어 리 이션  Gallery 어 리

이션[11]과 카메라 어 리 이션[12]의 상호작용에 용하여 

효용성을 나타낸다. Fig. 5는 사례연구에 사용되는 안드로이

드 어 리 이션인 Gallery와 Camera의 실행화면을 보여

다. 먼  각 어 리 이션의 APK 일에서 자바 바이트 코

드와 manifest.xml 일을 추출하여 각 어 리 이션의 컴

포 트 기반의 다이어그램과 인텐트 목록을 생성한다. 생성

된 모든 컴포 트 다이어그램과 인텐트 목록에서 Fig. 6과 

같이 통합된 컴포 트 기반의 다이어그램과 통합 인텐트 목

록(Gallery : 16개, Camera : 3개)을 생성할 수 있다.

          (A) Gallery                  (B) Camera

Fig. 5. Android Applications for Case Study

 

Fig. 6. Generated component diagram of Case Study

와 같이 생성된 병합된 컴포 트 기반 다이어그램에는 

Gallery 어 리 이션의 GallerySettings와 같이 다른 어

리 이션과 상호작용하지 않는 부분이 존재한다. 상호작용

만을 고려한 테스 을 하여 두 어 리 이션이 연결되는 

상태만을 고려하여 Fig 7과 같이 추상화된 다이어그램을 생성

한다. 추상화된 다이어그램으로부터 Table 4와 같이 Gallery와 

Camera 어 리 이션의 상호작용 테스 에 사용할 수 있는 

14개의 테스트 시나리오를 생성한다.

Fig. 7. Abstracted Combined Component Diagram of 

Case Study
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No TestScenario

TS1 DummyMain->HCameraCropTestActivity->GalleryPicker->HCameraCropTestActivity->finish

TS2 DummyMain->HCameraCropTestActivity->GalleryPicker->MovieView->HCameraCropTestActivity->finish

TS3 DummyMain->HCameraCropTestActivity->GalleryPicker->MovieView->DeleteImage->HCameraCropTestActivity->finish

TS4 DummyMain->HCameraCropTestActivity->GalleryPicker->ViewImage->HCamearaCropTestActivity->finish

TS5 DummyMain->HCameraCropTestActivity->GalleryPicker->ImageView->DeleteImage->HCameraCropTestActivity->finish

TS6 DummyMain->HCameraCropTestActivity->CropImage->HCameraCropTestActivity->finish

TS7 DummyMain->HCameraCropTestActivity->CropImage->CropActivity->HCameraCropTestActivity->finish

TS8 DummyMain->HCameraActivity->GalleryPicker->HCameraActivity->finish

TS9 DummyMain->HCameraActivity->GalleryPicker->MovieView->HCameraActivity->finish

TS10 DummyMain->HCameraActivity->GalleryPicker->ViewImage->HCameraActivity->finish

TS11 DummyMain->HCameraActivity->GalleryPicker->MovieView->DeleteImage->HCameraActivity->finish

TS12 DummyMain->HCameraActivity->GalleryPicker->ViewImage->DeleteImage->HCameraActivity->finish

TS13 DummyMain->HCameraActivity->ImageGallery->HCameraActivity->finish

TS14 DummyMain->HCameraActivity->ImageGallery->DeleteImage->HCameraActivity->finish

Table 4. Test Scenario for Case Study

5. 결  론

본 연구에서는 기존의 검증 기법에서 고려하지 못했던 어

리 이션간의 상호작용에 한 테스 을 하기 해 기존

의 테스  기법에서 고려하지 못한 상호작용하는 어 리

이션들에서 하나의 컴포 트 기반 다이어그램을 생성하고 

이로부터 상호작용 테스 을 한 테스트 시나리오를 생성

하는 기법을 제안하 다. 그리고 사례연구를 통해 기존의 

테스  방법에서 생성하지 못한 상호작용 테스 을 한 테

스트 시나리오를 생성할 수 있음을 보 다. 향후 연구에서

는 안드로이드 어 리 이션들간의 외부 컴포 트들의 상호

작용뿐 아니라 각 어 리 이션 내부 컴포 트들의 상호작

용을 함게 고려한 통합 테스트를 한 테스트 시나리오 생

성에 한 연구가 필요하다.
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