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ABSTRACT

About 75% of software security incidents are caused by software vulnerability. In addition, the after-market repairing cost of the 

software is higher by more than 30 times than that in the design stage. In this background, the secure coding has been proposed as 

one of the ways to solve this kind of maintenance problems. Various institutions have addressed the weakness patterns of the 

standard software. A new Korean programming language Saesark has been proposed to resolve the security weakness on the language 

level. However, the previous study on Saesark can not resolve the security weakness caused by the API. This paper proposes a way 

to resolve the security weakness due to the API. It adopts a static analyzer inspecting dangerous methods. It classifies the dangerous 

methods of the API into two groups: the methods of using tainted data and those accepting in-flowing tainted data. It analyses the 

security weakness in four steps: searching for the dangerous methods, configuring a call graph, navigating a path between the method 

for in-flowing tainted data and that uses tainted data on the call graph, and reporting the security weakness detected. To measure the 

effectiveness of this method, two experiments have been performed on the new version of Saesark adopting the static analysis. The 

first experiment is the comparison of it with the previous version of Saesark according to the Java Secure Coding Guide. The second 

experiment is the comparison of the improved Saesark with FindBugs, a Java program vulnerability analysis tool. According to the 

result, the improved Saesark is 15% more safe than the previous version of Saesark and the F-measure of it 68%, which shows the 

improvement of 9% point compared to 59%, that of FindBugs.
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정적 분석을 이용한 안전한 한글 프로그래밍 언어의 개발

강 도 훈†⋅김 연 어††⋅우    균†††

요     약

소프트웨어 보안 사고의 약 75%는 소프트웨어 취약점으로 인해 발생한다. 또한, 제품 출시 후 결함 수정 비용은 설계 단계의 수정 비용보

다 30배 이상 많다. 이러한 배경에서, 시큐어 코딩은 유지 보수 문제를 해결하는 방법 중 하나로 제안되었다. 다양한 연구 기관에서는 소프트

웨어 보안 약점의 표준 양식을 제시하고 있다. 새로운 한글 프로그래밍 언어 새싹은 언어 수준에서 보안 약점 해결 방법을 제안하였다. 그러

나 이전 연구의 새싹은 API에 관한 보안 약점을 해결하지 못하였다. 본 논문에서는 API에 의한 보안 약점을 해결하는 방법을 제안한다. 이 논

문에서 제안하는 방법은 새싹에 위험한 메소드를 검사하는 정적 분석기를 적용하는 것이다. 위험한 메소드는 오염된 데이터 유입 메소드와 오

염된 데이터 사용 메소드로 분류한다. 분석기는 위험한 메소드 탐색, 호출 그래프 구성, 호출 그래프를 바탕으로 유입 메소드와 사용 메소드 

간의 경로 탐색, 검출된 보안 약점 분석 순으로 4단계에 걸쳐 보안 약점을 분석한다. 이 방법의 효율성을 측정하기 위해 정적 분석기를 적용한 

새로운 새싹을 이용하여 두 가지 실험을 실행하였다. 첫 번째 실험으로서 이전 연구의 새싹과 개선된 새싹을 Java 시큐어 코딩 가이드를 기준

으로 비교하였다. 두 번째 실험으로써 개선된 새싹과 Java 취약점 분석 도구인 FindBugs와 비교하였다. 결과에 따르면, 개선된 새싹은 이전 

버전의 새싹보다 15% 더 안전하고 개선된 새싹의 F-measure는 68%로써 FindBugs의 59%인 F-measure와 비교해 9% 포인트 증가하였다.
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클라우드, 모바일, 빅데이터, SNS, IoT 등 새로운 플랫폼
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의 등장은 소프트웨어의 고도화의 원인 중 하나로 꼽히고 

있다[1]. 세계적으로 소프트웨어 시장 규모는 점점 성장하고 

있으며, 새로운 제품과 서비스의 혁신을 주도하고 있다. 하

지만 새롭고 다양한 소프트웨어의 등장에 따라 보안 사고가 

발생하는 비율도 증가하고 있다. 대표적인 보안 사고로 국

외에서는 페이스북(Facebook)의 소프트웨어 버그에 의한 개

인정보 유출 사고, 해커 그룹의 소니 픽처스(Sony Pictures) 

공격에 인한 보안사고가 있다[2, 3]. 그리고 국내에서는 은행

과 통신사의 개인 정보 유출 사고가 있다[4].

http://dx.doi.org/10.3745/KTCCS.2016.5.4.79
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이러한 보안 사고를 예방하기 위해 침입 방지 시스템, 침

입 차단 시스템 등 다양한 보안 방법이 적용되고 있다. 하

지만 가트너의 보고서에 의하면, 소프트웨어 보안 사고는 

소프트웨어의 취약성에 의해서 75% 발생한다[5]. 또한 국립

표준기술연구소(NIST)의 연구 결과에 의하면 제품 출시 후 

결함 수정 비용은 설계 단계에서의 결함 수정 비용보다 30

배 이상 많다고 한다[6]. 이러한 문제를 해결하기 위해 개발 

단계에서부터 보안 약점을 제거하는 방법인 시큐어 코딩

(secure coding)이 주목받고 있다.

시큐어 코딩은 소프트웨어 개발 과정 중 소스 코드 구현 

단계에서 보안 약점을 배제하기 위한 보안 방법이다. 국외

의 CERT[7], OWASP[8], CWE[9] 등의 기관에서는 시큐어 

코딩 가이드를 제시하기 위한 연구를 진행하고 있다. 국내

에서는 행정자치부에서 시큐어 코딩 가이드와 소프트웨어 

보안 약점 진단 가이드를 제시하고 있다. 또한, 항공기나 자동

차 등의 산업에서는 JSF(Joint Strike Fighter)[10], MISRA 

C[11] 등의 코딩 가이드를 제시하여 안전한 소프트웨어 개

발을 위한 노력을 기울이고 있다. 

이전 연구에서 우리는 한글 프로그래밍 언어 새싹을 개발

하였다[12]. 그리고 행정자치부에서 제시한 Java 시큐어 코

딩 가이드의 보안 약점을 재분류하고 프로그래밍 언어 수준

에서 보안 약점을 해결하기 위해 예약어를 제공하였다[13]. 

그리고 새싹은 행정자치부에서 제시한 Java 시큐어 코딩 가

이드의 보안 약점 83개 중 33개를 해결하였다. 

본 논문에서는 해결하지 못한 보안 약점 중 API를 사용

하여 발생하는 보안 약점을 해결하는 방안을 제안한다. API

에 의한 보안 약점은 API의 메소드 형식이 정해져 있기 때

문에 프로그래밍 언어 차원에서는 해결하기 어렵다. 이에 

우리는 보안 약점이 발생할 수 있는 API를 조사하고, 정적 

분석 방법을 통해 조사한 API를 사용하여 데이터를 조작하

거나 사용한 경우 보안 약점으로 판단한다. 제안한 방식의 

성능 평가를 위해 보안 약점 분석기 FindBugs와 비교 실험

하였다. 

본 논문의 구성은 다음과 같다. 2장에서는 보안 약점 표

준 연구 및 보안 약점 분석 도구를 소개하며 3장에서는 분

석기 설계에 관하여 설명한다. 4장에서는 개선된 새싹의 안

전성을 평가한다. 마지막으로 5장에서 결론을 맺는다.

2. 관련 연구

2.1 보안 약점 표준 연구

CERT(Computer Emergency Response Team)는 인터넷 

사용 시에 나타나는 문제들로 인한 필요성 때문에 1988년 

11월에 DARPA(The Defense Advanced Research Projects 

Agency)에 의해 구성되었다[7]. 시큐어 코딩 표준을 2006년

에 생각해 처음으로 CERT C 시큐어 코딩 표준을 2007년 

발표하였다. CERT 시큐어 코딩 표준은 다른 기관의 보안 

약점 표준과 다르게 C, C++, Java 등 언어별 시큐어 코딩 

표준을 제공하여 안전한 프로그램을 개발할 수 있도록 한다.

OWASP(The Open Web Application Security Project)는 

오픈 소스 웹 애플리케이션 보안 프로젝트이다[8]. 주로 웹

에 관한 정보 노출, 악성 파일 및 스크립트, 보안 취약점 등

을 연구하며, 10대 웹 애플리케이션의 취약점(OWASP TOP 

10)도 선정하여 발표하고 있다. OWASP TOP 10은 웹 애플

리케이션 취약점 중에서 빈도가 많이 발생하고, 보안상 영

향을 크게 줄 수 있는 것들 10가지를 선정하여 2004년부터 

3년을 주기로 발표하고 있다[14].

CWE(Common Weakness Enumeration)는 소프트웨어 

보안 및 품질 강화를 위해 개발 시에 참고할 수 있도록 

전 세계 소프트웨어 취약점을 표준화한 목록이다[9]. 미국 

국토안전부와 미국 국립 표준기술연구소 산하 비영리 기

관인 MITRE에서 후원하고 있다. CWE/SANS Top 25는 

일반적인 수행 환경을 위한 주요 보안 약점 목록으로서 

2009년부터 25개의 주요 보안 약점을 선발하여 발표하고 

있으며, 2011년에 가장 최근 버전이 발표되었다[15]. 2011

년에는 중요 보안 약점의 선별을 위하여 중요도 정량평가 

방법인 CWSS(Common Weakness Scoring System)가 사

용되었다.

2.2 취약점 분석 도구

취약점 분석 도구는 소프트웨어의 보안 약점을 분석하는 

도구다. 보안 약점을 해결하기 위해 국내외에서 다양한 취

약점 분석 도구가 연구되고 있다. 국외에서 개발한 취약점 

분석 도구로는 Fortify[16], Coverity Code Advisor[17], 

AppScan[18], FindBugs[19, 20] 등이 있다. Fortify는 캘리포

니아에 기반을 둔 소프트웨어 보안 업체인 Fortify에서 개발

한 취약점 분석 도구다. 2010년에 HP에서 인수하여 현재 

HP 기업 보안 상품의 일부로 기업 고객을 위한 제품과 서

비스를 제공한다. Coverity Code Advisor는 Coverity에서 

개발한 취약점 분석 도구로 정적 분석과 동적 분석으로 C, 

C++, Java로 작성된 소스 코드의 결함 및 보안 취약점을 분

석한다. AppScan은 1988년 애플리케이션 방화벽으로 시작

되었는데 초기 이름은 AppShield였다. 현재는 IBM을 통해 

웹 애플리케이션 보안 테스트 및 모니터링 서비스로 제공되

고 있다. FindBugs는 오픈소스 정적 분석기로 Java의 소스 

코드가 아닌 바이트 코드에서 작동한다.

국내에서 개발한 취약점 분석 도구는 BigLook[21]. 

Code-Ray[22], SecurityPrism[23], SPARROW SCE[24] 등

이 있다. BigLook은 이븐스타에서 개발한 취약점 분석 도구

로 C, C++, Java 등 다양한 언어의 정적 분석을 지원한다. 

Code-Ray는 트리니티 소프트에서 개발한 취약점 분석 도구

로 기능은 BigLook과 비슷하다. SecurityPrism은 지티원에

서 개발하고 SPARROW SCE는 파수닷컴에서 개발한 취약

점 분석 도구로 시맨틱(Semantic) 기반의 정적 분석 기술을 

적용하여 다양한 언어를 지원한다.

이처럼 다양한 취약점 분석 도구가 개발되었다. 하지만 

취약점 분석 도구는 C나 Java와 같이 일반적으로 많이 사

용하는 프로그래밍 언어만 지원한다. 그래서 새싹과 같이 
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새롭게 개발된 프로그래밍 언어는 기존의 취약점 분석 도구

를 사용해 취약점을 분석할 수 없다. 그러므로 새싹의 보안 

약점을 분석하기 위해서는 새싹용 취약점 분석기가 필요하

다. 이에 본 논문에서는 정적 분석 방법을 사용하여 새싹의 

보안 약점을 분석하는 취약점 분석기를 개발한다.

3. 분석기 설계

새싹은 프로그래밍 언어 수준에서 보안 약점을 해결하기 

위해 제안된 프로그래밍 언어이다[25]. 새싹에서는 새로운 

프로그래밍 언어의 단점인 라이브러리의 부족을 해결하기 

위해 Java 라이브러리를 사용할 수 있도록 하고 있다. 그래

서 새싹에서는 Java와 마찬가지로 API에 의한 보안 약점이 

발생할 수 있다. API는 사용하는 형식이 정해져 있고 API

의 코드 내부를 확인하기 어려우므로 프로그래밍 언어 수준

에서 문법적으로 API에 의한 보안 약점을 해결하기 어렵다. 

그러므로 본 논문에서는 보안 약점이 발생할 수 있는 Java 

API를 조사하여 위험한 메소드 목록을 구성하고 오염 분석

[26]을 통해 보안 약점을 분석한다. 구체적으로 위험한 메소

드 호출 탐색, 호출 그래프 구성, 유입 메소드와 사용 메소

드 간 경로 탐색, 보안 약점 분석 순으로 4단계 분석 과정

을 수행한다.

3.1 API의 위험한 메소드 목록

API의 메소드를 잘못 사용할 경우 보안 약점이 발생할 

수 있다. 예를 들면, 데이터 통신에서 수신한 데이터를 검증 

없이 사용하면 사용한 기능에 따라 사용자가 원치 않는 동

작을 할 수 있다. 그러므로 우리는 보안 약점이 발생할 수 

있는 API의 메소드를 조사하고 오염된 데이터를 유입하는 

API와 오염된 데이터 사용하는 API로 분류한다. 오염된 데

이터 유입 API는 Table 1과 같이 데이터 통신의 수신, 파일 

읽기 등과 같이 외부에서 데이터를 가져오는 API다. 오염된 

데이터 사용 API는 Table 2와 같이 데이터 통신의 전송, 

DB 나 파일의 쓰기 등 데이터를 사용하는 API다.

Category Tainted Data Inflowing API Name

Network

java.net.URL.set()

java.io.InputStreamReader.read() 

java.io.InputStream.read()

java.io.BufferedReader.readLine() 

File

java.util.Properties.getProperty()

java.io.FileInputStream.read()

java.io.FileReader.read()

System
java.lang.System.getenv()

java.lang.System.getProperties() 

Table 1. Tainted Data Inflowing API

Category Tainted Data Using API Name

Network

java.net.Socket.connect()

java.io.OutputStream.write()

java.io.OutputStreamWriter.write()

File
java.io.FileOutputStream.write()

java.io.FileWriter.write()

System java.lang.Runtime.exec()

DB

java.spl.DriverManager.Connection()

java.sql.PreparedStatement.executeQuery() 

java.sql.Statement.execute()

Table 2. Tainted Data Using API

오염된 데이터 유입 API를 네트워크, 파일, 시스템으로 

분류한다. 그리고 오염된 데이터 사용 API는 네트워크, DB, 

파일, 시스템으로 분류한다. 네트워크는 데이터 통신과 관련

된 API의 메소드다. 그리고 파일은 파일의 데이터를 조작하

는 API의 메소드고 시스템은 시스템의 정보를 가져오거나 

시스템 명령어를 수행하는 API의 메소드다. 마지막으로 DB

는 DBMS를 조작하는 API의 메소드다.

3.2 위험한 메소드 호출 탐색

소프트웨어를 구성하는 모든 클래스에서 오염된 데이터 

유입 메소드와 오염된 데이터 사용 메소드가 있는지 탐색한

다. 각각의 메소드 코드가 위험한 메소드에 대한 호출을 포

함하는지 탐색한다. Fig. 1의 소스 코드로 예를 들면, 소스 

코드에서는 파일에 있는 데이터를 읽어오기 위해 오염된 데

이터 유입 메소드인 Properties.getProperty()를 사용한다. 

그리고 DB에 연결하기 위해 오염된 데이터 사용 메소드인 

DriverManager.getConnection()을 사용하고 작성한 쿼리문

을 실행하기 위해 Statement.execute()를 사용한다.

Fig. 1. Source Code Including Vulnerability

소스 코드에서 사용한 위험 메소드를 탐색하고 탐색한 메

소드를 오염된 데이터 유입 메소드 리스트와 오염된 데이터 

사용 메소드 리스트에 분리해 각각의 리스트에 저장한다. 

Fig. 1의 소스 코드로 예를 들면, 위험한 메소드인 Properties. 
getProperty()를 오염된 데이터 유입 메소드 리스트에 저장

한다. 그리고 DriverManager.getConnection()와 Statement. 
execute()를 오염된 데이터 사용 메소드 리스트에 저장한

다. Table 3은 Fig. 1의 소스 코드에서 사용한 위험한 메소

드를 저장한 각각의 리스트다.
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Fig. 2. Method Call Graph

Tainted Data Inflowing API Tainted Data Using API

Properties.getProperty()
Statement.execute()

DriverManager.getConnection()

Table 3. Dangerous API List

3.3 메소드 호출 그래프 구성

저장한 리스트의 메소드를 바탕으로 호출 그래프를 구성

한다. 호출 그래프는 오염된 데이터 사용에 접근하는 메소

드 리스트를 순회하며 구성한다. 본 논문에서는 소프트웨어 

전체에 대한 호출 그래프를 생성하지 않는다. 소프트웨어 

전체에 대한 호출 그래프를 생성하면 탐색 범위가 넓어 분

석 성능이 떨어질 수 있기 때문이다. 따라서 호출 그래프는 

오염된 데이터를 사용한 메소드를 루트로 하고 호출 그래프

를 작성한다. Fig. 2는 Fig. 1의 소스 코드를 바탕으로 구성

된 호출 그래프다.

3.4 유입 메소드와 사용 메소드 간 경로 탐색

호출 그래프를 바탕으로 오염된 데이터 유입 메소드 노드

와 오염된 데이터 사용 메소드 노드를 잇는 경로를 탐색한

다. 경로 탐색 알고리즘은 Dijkstra의 최단 경로 탐색 알고

리즘을 사용한다. 경로를 찾으면 코드 배열을 구성한다. 코

드 배열은 호출 그래프에서 찾은 경로에 있는 메소드들의 

코드 나열이다. 코드 배열은 보안 약점 검출에서 보안 약점

인지 판단하는 데 사용된다.

단순히 호출 그래프만으로 유입 메소드와 사용 메소드 간 

경로 탐색이 어렵다. 그러므로 클래스의 동적, 정적 속성에 

대한 접근을 고려한다. Fig. 1의 코드를 예로 들면, 

Properties.getProperty()를 사용해 파일의 데이터를 변수 

data에 할당한다. 그리고 Statement.execute()에서 변수 

data를 이용한 쿼리문을 작성하고 실행한다. 변수에 의해 오

염된 데이터가 이동할 수 있다.

3.5 보안 약점 분석

보안 약점 검출은 코드 배열을 바탕으로 분석한다. 분석

기는 애플리케이션 코드 내에 존재하는 유출 가능한 경로에 

대해 병렬적으로 보안 약점 분석을 실행한다. 보안 약점 검

출은 메소드에 따라 단계별로 진행되고 코드 배열 내의 모

든 메소드를 실행했을 때 마지막에 오염 데이터 사용 메소

드에 오염된 데이터가 전달되는지 확인한다.

보안 약점을 분석할 때 반복문은 반복 횟수에 따라 데이

터의 값이 변할 수 있다. 하지만 반복문의 반복 횟수만큼 

실행하면 분석 시간이 오래 걸릴 수 있다. 또한, 반복 횟수

를 동적으로 할당해 반복 횟수를 알 수 없거나 무한 루프와 

같은 문제가 발생할 수 있다. 분석기는 데이터의 값이 변하

지 않는 고정점(fixed point)을 찾을 때까지만 실행한다. 그

리고 무한 루프와 같이 고정점이 없을 수 있는데, 이때는 5

번 실행한 결과를 바탕으로 분석한다. 한 연구에 따르면 대

표적인 흐름 그래프의 평균 깊이는 약 2.75이다[27]. 그리고 

수행해야 하는 반복 횟수의 상한은 통상 흐름 그래프의 깊

이에 2를 더한 값이라는 사실[28]이 알려져 있다. 즉, 평균적

인 반복 횟수는 약 5번이라고 볼 수 있다. 

3.6 해결한 보안 약점

이전 연구에서 제안한 시큐어 코딩 가이드의 항목 중 플

랫폼과 라이브러리가 있다[25]. 플랫폼은 시스템 정보 유출

이나 시스템 API 사용에 의한 보안 약점이다. 라이브러리는 

시스템 API가 아닌 다른 API 사용에 의한 보안 약점이다.

플랫폼 보안 약점의 예로는 운영체제 명령어 삽입, 시스

템 정보 노출 등등이 있다. 해결한 플랫폼 보안 약점 중 운

영체제 명령어 삽입에 관하여 설명한다. 운영체제 명령어 

삽입은 적절한 검증 절차를 거치지 않은 입력값이 운영체제 

명령어의 일부 또는 전부로 구성되어 시스템 동작 및 운영

에 악영향을 미치는 보안 약점이다. Fig. 3은 Java에서 발생

할 수 있는 운영체제 명령어 삽입 예제 코드다.

Fig. 3. OS Injection in Java 

Fig. 3은 외부값인 파일의 dir_type 값을 cmd.exe 명령어

를 통해 rmanDB.bat의 인자로 사용하는 예제다. dir_type 
값이 사용자가 의도한 값이 아닐 경우 비정상적인 동작을 
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수행할 수 있다. 새싹은 분석기를 통해 데이터 유입 메소드 

호출인 pros.getProperty()와 데이터 사용 메소드 호출인 

Runtime.getRuntime().exec()를 탐색한다. 그리고 호출 그

래프를 구성하고 경로를 탐색한 후 보안 약점 분석을 통해 

운영체제 명령어 삽입을 탐지할 수 있다. 자원 삽입을 포함

한 플랫폼 보안 약점을 분석기를 통해 탐지할 수 있다.

라이브러리 보안 약점의 예로는 SQL 삽입, 민감한 데이

터 노출 등등이 있다. 해결한 라이브러리 보안 약점 중 

SQL 삽입에 관해 설명한다. SQL 삽입은 DB와 연동된 애

플리케이션에서 공격자가 입력 형식 및 URL 입력란에 SQL 

문을 삽입하여 DB로부터 정보를 열람하거나 조작하는 보안 

약점이다. Fig. 4는 Java에서 발생할 수 있는 SQL 삽입 예

제코드다.

Fig. 4. SQL Injection in Java

Fig. 4는 외부로부터 tableName과 name 값을 입력받아 

검증 없이 바로 SQL 문을 생성하는 예제 코드다. name 값
으로 name’ OR ‘a’=‘a를 입력하면 SQL 문의 조건이 성립

하게 되므로 tableName에 있는 모든 정보를 획득할 수 있

다. 새싹은 운영체제 명령어 삽입 보안 약점과 같이 분석기

를 통해 데이터 유입 메소드 호출인 pros.getProperty()와 

데이터 사용 메소드 호출인 stmt.excuteQuery()를 탐색한

다. 그리고 호출 그래프를 구성하고 경로를 탐색한다. 보안 

약점 분석을 통해 SQL 삽입을 분석할 수 있다.

4. 안전성 평가

이 장에서는 정적 분석기가 탑재된 개선된 새싹의 안전성

을 평가하기 위해 시행한 두 번의 실험에 관하여 설명한다. 

처음에는 이전 연구에서 프로그래밍 언어 수준에서 보안 약

점을 해결한 새싹과 개선된 새싹을 비교한다. 두 번째는 취

약점 정적 분석기인 FindBugs와 개선된 새싹을 비교한다.

4.1 분석기 유무에 따른 성능 비교

이전 연구의 새싹과 개선된 새싹의 안전성을 비교하기 위

해 이전 연구에서 제안한 시큐어 코딩 가이드[25]를 바탕으

로 해결한 보안 약점의 수를 비교한다. 제안한 시큐어 코딩 

가이드의 보안 약점은 행안부에서 제안한 Java 시큐어 코딩 

가이드를 바탕으로 구성하였다.

비교 결과는 Table 4와 같이 이전 연구의 새싹은 83개의 

보안 약점 중 33개를 해결하였다. 그리고 개선된 새싹은 83

개의 보안 약점 중 46개를 해결하였다. 분석기를 통해 플랫

폼 보안 약점 2개와 라이브러리 보안 약점 11개를 해결해 

총 13개를 해결하였다. 즉 개선된 새싹은 해결 취약점 개선 

측면에서 이전 연구의 새싹보다 15% 안전하다고 볼 수 있

다. 전체적으로 시큐어 코딩 가이드에 따라 점검해야 하는 

취약점 수가 55%나 줄어들었다. 

Category
Number of 

Vulnerabilities 

Number of Vulnerabilities 

Resolved

Previous 

Saesark

Improved 

Saesark

Language 8 8 8

Compiler 5 5 5

Platform 5 0 2

Library 16 0 11

Logic 49 20 20

Total 83 33 46

Table 4. Evaluation of Previous Saesark and Improved Saesark

4.2 개선된 새싹과 FindBugs(Ver. 3.0) 비교

FindBugs는 정적 분석기로 Java의 보안 약점을 분석한

다. FindBugs를 선택한 이유는 오픈 소스로 상용화된 취약

점 도구와 달리 공개되어 있기 때문이다. 그리고 FindBugs

는 새싹과 같이 JVM에서 동작하기 때문이다. 비교에 사용

할 테스트 코드로는 CWE/SANS Top 25[13]의 항목별로 

Juliet(Ver. 1.2)[29, 30]과 CWE에서 제공하는 예제 코드를 

참고하여 Java와 새싹으로 각각 보안 약점 코드 2개와 정상 

코드 1개를 직접 작성하였다. 단, CWE/SANS Top 25의 항

목 중 3, 20, 23번은 C, C++에서만 발생하는 보안 약점으로 

새싹과 Java에서는 발생하지 않기 때문에 제외하였다. 그러

므로 테스트 코드는 보안 약점 코드 44개와 정상 코드 22개

로 총 66개다.

테스트 코드는 Fig. 5와 Fig. 6과 같이 작성하였다. Fig. 5

의 소스 코드는 보안 약점 항목 중 잠재적으로 위험한 함수 

사용을 Java로 작성한 보안 약점 코드다. Java에서 잠재적

으로 위험한 함수로 정해진 Math.random()을 사용하고 있

다. Fig. 6의 소스 코드는 Fig. 5의 소스 코드를 새싹으로 

작성한 것이다.

Fig. 5. Use of Potentially Dangerous Function in Java
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Category
FindBugs(Ver. 3.0) Improved Saesark

Positive Negative Positive Negative

Test Code
True 20 24 26 18

False 4 18 7 15

Recall 45% 59%

Precision 83% 79%

F-measure 58% 67%

Table 5. Evaluation of FindBugs and Improved Saesark

Fig. 6. Use of Potentially Dangerous Function in Saesark

비교 실험은 작성한 Java 테스트 코드 66개를 FindBugs

에서 분석을 수행한다. 그리고 새싹 테스트 코드 66개를 새

싹에서 분석을 수행한다. 수행 결과를 재현율(recall)과 정밀

도(precision), F-measure를 비교한다. 비교 결과는 Table 5

와 같다.

Table 5에서 볼 수 있는 것처럼 보안 약점 코드 44개 중 

FindBugs에서는 20개를 검출한 데 비해, 새싹은 24개를 검

출하였다. 즉, FindBugs의 재현율은 45%인데 비해 새싹의 

재현율은 59%인 것을 확인하였다. 새싹이 FindBugs보다 재

현율이 높은 이유는 프로그래밍 언어 수준에서 보안 약점을 

해결하였기 때문으로 보인다.

FindBugs의 정밀도는 83%인데 비해 새싹의 정밀도는 

79%로 다소 낮았다. 새싹이 FindBugs보다 정밀도가 낮은 

이유는 새싹에서 정상인 코드 3개를 보안 약점이 있는 코드

로 판단했기 때문이다. 그러나 이는 보안 측면에서는 더 강

화된 경고를 주는 것으로 생각할 수 있다. 재현율과 정밀도

의 조화평균인 F-measure는 FindBugs가 59%, 새싹이 68%

로 나타났다.

5. 결론 및 고찰

우리는 이전 연구에서 해결하지 못한 보안 약점 중 API

에 의한 보안 약점을 정적 분석기를 통해 해결한다. 먼저, 

위험한 API를 조사해 유입 메소드와 사용 메소드로 분류한

다. 그리고 4단계에 걸쳐 분석한다. 먼저, 위험한 메소드를 

탐색하고 저장한다. 그리고 저장한 메소드를 바탕으로 호출 

그래프를 구성한다. 호출 그래프의 경로를 탐색하고 보안 

약점 분석을 통해 보안 약점을 탐지한다.

개발한 개선된 새싹의 안전성을 평가하기 위해 두 번의 

실험을 시행하였다. 처음에는 이전 연구의 새싹과 비교를 

하고 두 번째는 FindBugs와 비교하였다. 첫 번째 실험의 결

과, 이전 연구의 새싹은 83개의 보안 약점 중 33개를 해결한 

데 비해 개선된 새싹은 46개를 해결하였다. 개선된 새싹은 

이전 연구의 새싹보다 위험 코드 검출률이 15% 포인트 증

가하였다. 두 번째 실험으로는 결함 코드 44개를 포함한 테

스트 코드 66개를 FindBugs와 새싹에서 수행하였다. 그 결

과 FindBugs의 F-measure는 59%이고 새싹의 F-measure

는 68%다. 즉, 새싹의 위험 코드 검출률이 9% 포인트 증가

했다고 볼 수 있다.

향후 연구로는 FindBugs보다 정밀도를 높이기 위한 연구

를 생각해 볼 수 있다. 새싹은 CWE/SANS Top 25의 항목

에서 위험한 종류의 파일 업로드, 무결성 검사 없이 코드 

내려받기와 같이 파일의 위험성과 관련된 보안 약점을 해결

하지 못하였다. 그리고 크로스 사이트 스크립팅과 크로스 

사이트 요청 위조와 같이 웹 서버에서 발생하는 보안 약점

을 해결하지 못하였다. 마지막으로 잘못된 권한 부여를 해

결하지 못하였다. 해결하지 못한 보안 약점을 해결하기 위

해 다른 정적 분석 방법이나 동적 분석 방법을 사용하는 방

안도 생각할 수 있다. 그리고 다른 프로그래밍 언어와 비교

해 새싹의 안전성에 대한 성능 평가를 생각할 수 있다.
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