
Journal of Digital Convergence❙ 209

http://dx.doi.org/10.14400/JDC.2016.14.4.209

조직 구성원의 정보보안정책 준수행동에 대한 연구 :
수정된 Triandis 모델의 적용

김대진*, 황인호**, 김진수***

중앙대학교 경영경제대학 시간강사*, (사)한국창업경영연구원 책임연구원**, 중앙대학교 경영경제대학 경영학부 교수***

A Study on Employee’s Compliance Behavior towards Information 

Security Policy : A Modified Triandis Model

Dae-Jin Kim
*
, In-Ho Hwang

**
, Jin-Soo Kim

***

Lecture, College of Business and Economics, Chung-Ang University*

Researcher, Korea Entrepreneurship & Management Institute**

Professor, College of Business and Economics, Chung-Ang University***

요  약  조직은 정보보안정책을 제공하고 이를 준수하기 위한 교육 및 지원 등 지속적인 노력을 하고 있으나, 조직 
구성원의 보안 미준수에 따른 사고는 끊이지 않고 있다. 본 연구는 조직 구성원의 정보보안정책 준수행동에 영향을 
주는 요인들을 Triandis 모델을 적용하여 규명하였으며, 요인들간의 영향 관계를 구조방정식모델링 기법인 PLS(Partial 

Least Squares)를 통해 살펴보았다. 가설검증 결과 조직은 정보보안정책과 이를 지원하는 촉진조건을 통해 구성원의 
정보보안정책 준수의도 및 행동을 유도할 수 있으며, 조직의 정보보안정책에 대한 구성원의 기대가치, 습관 및 감정
이 중요함을 증명하였다. 본 연구는 Triandis 모델을 정보보안 분야에 적용하여 분석하고, 구성원의 정보보안 행동에 
대한 방향성을 제시하였다는 점에 의의가 있다. 그리고 본 연구 결과를 통해 조직의 정보보안정책 수립 및 구성원의 
준수행동을 높이기 위한 방안을 제공할 수 있을 것이다.

주제어 : 정보보안정책, Triandis 모델, 사회적 요인, 개인 인지 요인, 준수의도, 준수행동

Abstract  Although organizations are providing information security policy, education and support to guide their 
employees in security policy compliance, accidents by non-compliance is still a never ending problem to organizations. 
This study investigates the factors that influence employees’ information security policy compliance behavior 
using elements of Triandis model. We analyzed the relationships among Triandis model’s factors using PLS( 
Partial Least Squares). The result of the hypothesis tests shows that organization can induce individual’s 
information security policy compliance intention and behavior by information security policy and facilitating 
conditions that support it, and proves the importance of members’ expected value, habit and affect about 
information security compliance. This study is significant in a way that it applies Triandis model in the field 
of information security, and presents direction for members’ information security behavior, and will be able to 
provide measures to establish organization’s information security policy and increase members’ compliance behavior.

Key Words : Information Security Policy, Triandis Model, Social Factor, Individual Cognitive Factor, Compliance 
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1. 서론

조직은 정보보안정책(Information Security Policy)을 

제공하고, 구성원들의 준수 행동 제고를 위한 교육 및 지

원 등을 아끼지 않고 있다. 그러나 구성원들의 보안 미준

수에 따른 사건 및 사고는 끊이지 않고 있다[1,2]. 전 세계

적으로, 보안 사고의 10.6%가 조직 정보시스템에 접근이 

가능한 조직 구성원에 의해서 발생하고 있으며, 조직 구

성원들은 누구나 잠재적 범죄자가 될 수 있다. 또한, 2014

년에 비해 보안 위협 접근 방식을 비교 하면, 해킹 또는 

네트워크 취약점에 의해 발생하는 피해는 상대적으로 낮

아졌지만, 정보에 대한 물리적 접근이나 자신의 특권을 

오용 또는 남용함으로써 보안 사고를 일으킨 사례는 늘

어나고 있다[3]. 조직은 정보보안정책 준수 대상인 구성

원들이 정보보안정책을 준수하는데 영향을 미치는 요인

들을 고려해야 한다.

기존 정보보안정책 준수 관련 연구는 조직의 보안정

책이 준수 태도 및 의도에 미치는 영향 분석 등을 중심으

로 다루어져 왔다[2,4,5,6]. 결과변수가 주로 개인의 준수 

태도 및 행동 의도에 맞추어져 있으며, 실제 준수 행동에 

영향을 미치는 요인들에 대한 분석이 미흡하다[7]. 또한 

기존 준수 태도 및 행동 의도에 대한 연구로는 조직 구성

원의 실제 보안 준수행동에 영향을 미치는 다양한 요인

들을 제시하기 어렵다.

정보보안에 있어서 조직과 구성원은 상호 간에 교환

관계가 성립하는 관계이다[8,9]. 이에, 조직은 구성원에게 

조직이 요구하는 수준에 맞는 정보보안 활동을 수행하길 

요구하고, 구성원은 자신의 제한된 정보를 기반으로 의

사결정을 하게 된다[10,11]. 또한, 구성원의 정보보안에 

대한 의사결정 및 행동에 따라서 조직의 정보보안 수준

이 결정된다[12]. 즉, 조직은 조직을 구성하는 개개인의 

집합이며, 하나의 사회성을 띄는 집단이기 때문에[13], 조

직의 입장에서 정보보안정책의 실효성을 제대로 파악하

기 어렵다.

이에 본 연구에서는 첫째, 개인 및 조직 관점의 요인들

이 구성원들의 정보보안정책 준수의도 및 실제 준수행동

에 미치는 영향력을 찾고자 한다. Triandis(1980) 제시한 

개인 및 조직 관점 요인들과 정보보안정책 준수의도 및 

행동 간의 영향관계를 분석하여, 조직 구성원들의 정보

보안정책 준수에 영향을 미치는 요인들을 제시하고자 한

다[14]. 둘째, 정보보안정책 준수행동에 직접적으로 영향

을 주는 선행 요인을 찾고자 한다. Triandis(1980) 등의 

선행 연구를 기반으로 습관 및 촉진조건이 실제 준수행

동에 영향을 미치는 직접적인 요인으로 판단하였으며

[14], 영향관계를 증명하고자 한다.

2. 이론적 배경

2.1 조직의 정보보안

조직 내 정보보안 사고는 언제 어디서든 누군가가 조

직의 정보시스템에 접근이 가능하면 발생할 가능성이 있

다[15]. 조직의 정보시스템에 접근이 가능한 구성원은 직

종과 무관하게 정보 노출 사고를 일으킬 수 있으며, 부주

의로 조직의 정보자원을 노출시킬 수도 있다[16].

조직은 구성원의 정보보안 노출의 위험성 및 무의식

적인 정보보안 노출을 줄이기 위한 교육 프로그램을 제

공하며[17], 정보보안 활동의 중요성 등을 홍보하고 있다. 

그럼에도 불구하고, 구성원의 정보보안 준수의도 및 행

동에 대한 불확실성은 줄어들지 않고 있다[18]. West(2008)

는 조직과 구성원의 정보보안 목표가 다르고, 구성원 자

신은 보안 위험에 덜 노출 될 것이라는 인식, 그리고 구

성원들과의 보안 행동 비교 등을 그 이유로 제시하였다

[16]. 결과적으로 조직은 구성원의 보안 준수활동에 영향

을 미치는 요인들을 찾고, 지원 체계를 갖춤으로써 보다 

효과적인 정보보안 활동을 지원할 수 있다.

2.2 Triandis model

Triandis 모델은 1971년에 처음 제안되고, 이후 다양

한 분야에서 인간행동을 설명･예측하기 위한 주요 모형

으로 활용되고 있다. 이 모델은 행동에 대한 인간의 감정

을 중시하고, 행동에 대한 기대 가치와 사회적 요인 등을 

토대로 복합적인 인간의 사회적 행동을 예측하고 설명하

는데 매우 유용한 이론적 모형으로 평가받고 있다[19].

Triandis 모형은 개인 인지 요인인 지각된 결과와 감

정 요인, 그리고 사회적 요인 등은 행동의도를 매개로 실

제 행동에 대한 영향을 분석하는 모형이다. 그리고 환경

적 요인인 촉진조건과 습관은 실제 행동에 직접적으로 

영향을 미친다고 가정한다[14,20]. 또한 인간의 행동은 감

정과 지각된 결과, 그리고 사회·환경적 요인 등이 복합적
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으로 발현된다는 점을 강조한다. 그러므로 Triandis 모델

은 구성원들의 정보보안 준수의도 및 행동에 영향을 미

치는 복합적인 요인들에 대한 고려가 가능하다[14]. 정보

보안 관점에서 Triandis 모델은 조직과 구성원들의 고려 

요인들과 영향관계를 제시하기 때문에, 구성원의 정보보

안 활동을 통제 및 관리하는 조직에게 유용한 의미를 줄 

수 있다.

[Fig. 1] Triandis model(1980)

2.2.1 준수의도

Triandis 모델에서, 행동의도(behavioral intention)는 

행동을 위한 의도적인 계획(conscious plan)을 의미한다

[14]. 정보보안 분야에서 행동의도는 준수의도

(compliance intention)로 볼 수 있다. 정보보안 준수의도

는 잠재적 보안 피해로부터 조직의 정보 및 기술 자원을 

보호하기 위한 구성원의 의도로 정의된다[15,21]. 구성원

의 정보보안 준수의도는 조직이 요구하는 수준의 정보보

안정책에 대한 준수의지가 발생할 경우 실제 행동으로 

전환된다[22]. 즉, 구성원의 정보보안 준수의도는 자발적

인 보안 활동을 위한 구성원의 의지이기 때문에, 조직이 

요구하는 정보보안 수준을 달성하기 위해서는 구성원 스

스로의 노력이 필요하다. 본 연구에서는 구성원의 정보

보안 준수의도와 준수행동간의 관계에 대하여 다음과 같

은 가설을 제시한다.

H1 : 조직 구성원의 정보보안정책 준수의도는 준수행

동에 정(+)의 영향을 미칠 것이다.

2.2.2 습관

Triandis 모델에서, 습관(habit)은 주어진 환경에 대한 

상황-행동의 순서(situation-behavior sequences)가 자동

화된 개인적인 측면으로 정의할 수 있다[14]. 본 연구에

서 습관은 정보보안 정책에 대한 상황-행동의 순서가 자

동화된 개인적인 측면으로 정의할 수 있다. Triandis는 

행동에 영향을 미치는 요인으로 의도보다 습관이 더 중

요함을 강조하였다[23]. 습관은 장기적으로 실제 행동을 

증가시키는 반면, 행동의도는 감소시키는 것으로 나타났

다[24].

또한 습관은 개인의 경험과 주어진 역할을 수행할 수 

있는 능력과 관련이 있으며, 주어진 상황에 대한 개인의 

감정 반응에 영향을 준다[24,25]. 조직 구성원이 업무를 

수행하면서 정보보안정책 준수 습관을 형성하기 위해서

는 노력이 필요하며, 이에 대한 긍정·부정 등의 다양한 

감정이 형성된다. 본 연구에서는 구성원의 습관과 정보

보안 준수행동 및 구성원의 감정 간의 관계에 대하여 다

음과 같은 가설을 제시한다.

H2a : 조직 구성원의 정보보안정책 준수 습관은 준수

행동에 정(+)의 영향을 미칠 것이다.

H2b : 조직 구성원의 정보보안정책 준수 습관은 감정

에 정(+)의 영향을 미칠 것이다.

2.2.3 감정

Triandis 모델에서, 감정(affect)은 개인의 본능, 직관 

및 감정에 의해 무의식(unconscious) 프로세스를 기반으

로 특정 상황에 대한 정서적 또는 감정적인 반응이다. 즉, 

특정 상황에 대한 즐거움, 흥분, 기쁨, 우울함, 싫음 등과 

같은 개인의 감정적인 측면을 의미한다[14]. 구성원은 업

무를 수행하며 자연스럽게 다양한 감정을 경험하며, 감

정은 의사결정 과정에 중요한 영향을 미칠 것이다[26]. 

Triandis는 개인이 가끔은 상황을 정확하게 인지하지 못

하고, 자신의 감정에 의존하여 의사결정에 도달한다고 

주장하였다[14]. 조직 구성원은 정보보안정책을 준수하

는 과정에서 다양한 감정을 경험하게 된다. 본 연구에서

는 구성원의 감정과 준수의도간의 관계에 대하여 다음과 

같은 가설을 제시한다.

H3 : 조직의 정보보안정책에 대한 구성원의 감정은 준

수의도에 정(+)의 영향을 미칠 것이다.

2.2.4 기대가치

Triandis 모델에서, 지각된 결과(perceived consequence)

는 특정 대상이나 행동을 통해 지각되는 가치이다. 지각
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된 결과는 인지적 측면을 포함한 행동의 결과가 수반하

게 될 잠재적인 성과와 이로움을 줄 가능성에 대한 개인

의 기대를 의미한다[14,19,26,27]. 정보보안정책 준수에 

따른 지각된 결과는 구성원 개인측면에서 직접적으로 확

인하는데 어려움이 있으며, 또한 선행연구에서 제시하는 

단기·장기적 결과 측정이 어렵다. 그러므로 Triandis 초

기 연구에서 제시된 가치측면에서 접근하는 것이 타당하

며, 본 연구에서 지각된 결과를 기대가치(expected value)

로 구성하였다. 기대가치는 정보보안정책 준수행동에 대

한 기대 정도로 정의하여 측정하였다. 본 연구에서는 구

성원의 기대가치와 준수의도간의 관계에 대하여 다음과 

같은 가설을 제시한다.

H4 : 조직의 정보보안정책에 대한 구성원의 기대가치

는 준수의도에 정(+)의 영향을 미칠 것이다.

2.2.5 보안 정책

Triandis 모델에서, 사회적 요인(social factor)은 개인

의 행동 의지 및 행동에 영향을 미치는 개인의 준거집단

으로부터 받는 사회적 압력을 의미한다[28]. 조직의 정보

보안 환경에서 사회적 요인은 구성원이 준수해야 할 정

보보안정책으로 생각할 수 있으며, 구성원에게 정보보안 

행동을 요구하기 위해서는 조직이 요구하는 정보보안 행

동 수칙 및 수준을 명확하게 제공하는 것이 필요하다

[29,30,31]. Lee et al.(2004)는 정보보안정책이 구성원의 

보안 준수의도를 높이고 남용(misuse)을 줄일 수 있는 

선행요인이라고 하였으며, 조직에 맞는 정보보안정책 수

립은 조직의 정보보안 활동에 영향을 줄 것으로 판단된

다[32].

본 연구에서 정보보안정책은 ISO/IEC 17799(2000), 

ISO 27001(2013) 국제 표준에서 제시한 설문문항을 기반

으로 구성하였다[33]. 그러나 ISO에서 제시한 설문문항

들은 정보보안 관리자에게 조직의 정보보안 관련 의견을 

조사하기 위한 설문문항들로 구성되어 있어, 정보보안 

관리자가 아닌 구성원들이 설문에 응답하기에 어려움이 

있다. 그러므로 제시된 34개의 설문문항 중 구성원들이 

응답 가능한 16개 문항으로 재구성하였으며, 설문 응답

은 Yes/No로 진행하였다. 이후 구조방정식 분석을 위하

여 Yes로 응답한 개수를 7점 리커드 척도로 변환하여 분

석에 사용하였다[34]. 본 연구에서는 조직의 정보보안정

책과 구성원의 준수의도간의 관계에 대하여 다음과 같은 

가설을 제시한다.

H5 : 조직의 정보보안정책은 구성원의 준수의도에 정

(+)의 영향을 미칠 것이다.

2.2.6 촉진조건

Triandis 모델에서, 촉진조건(facilitating conditions)

은 개인의 특정 행동을 보다 용이하게 만들어주는 외적 

환경요인으로 객관적인 요소에 해당한다[14]. 개인의 행

동의도가 높다고 하더라도 어떠한 객관적 방해물이 존재

한다면 행동이 이루어질 수 없기 때문에 촉진조건의 고

려는 매우 중요하다[19,25]. 정보보안 분야에서 촉진조건

은 정보보안 준수를 용이하게 만들어주는 외적 환경요인

으로 정의할 수 있다. 즉, 촉진조건은 정보보안정책 준수

행동에 긍정적인 영향을 미친다고 가정할 수 있다. 부족

한 촉진조건은 구성원들의 정보보안정책 내용 확인을 어

렵게 할 것이다. 이는 정보보안정책 준수행동에 영향을 

미치며, 결국 준수행동의 가능성을 낮출 것이다[35]. 본 

연구에서는 조직의 촉진조건과 구성원의 정보보안 준수

행동간의 관계에 대하여 다음과 같은 가설을 제시한다.

H6 : 조직의 촉진조건은 구성원의 준수행동에 정(+)의 

영향을 미칠 것이다.

3. 연구 모델 및 방법

3.1 연구 모델

[Fig. 2] Research Model and Proposed Hypotheses

본 연구는 복합적인 인간의 행동을 예측하는데 활용
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Constructs Items Source

Security 

Policy

(Yes/No 

Question)

SP1

SP2

SP3

SP4

SP5

SP6

SP7

SP8

SP9

SP10

SP11

SP12

SP13

SP14

SP15

SP16

Organization has clearly definable rules and 

responsibilities for information security.

Organization has a written form of information 

security policy.

Organization has a system that when a third 

party(outsider) approaches the information system, the 

approval from senior management positions is required.

Organization provides measures to store, use, delete, 

and back up data.

Organizations has an immediate reporting system for 

the security incidents. 

Organization requires a personal PC to be logged off 

or locked when away.

Organization has an official disciplinary process for when 

information security policy or process is violated.

Organization holds a security product or related 

assets for information security.

Organization has physical procedures(security access 

gates, etc) for information security.

Organization has outsider control procedures for 

information security.

Organization conducts a regular information system 

check for information security.

Organization has a system for solving problems in 

the event of an accident.

Organization has its information system protected by 

information security policy and firewall technology.

Organization’s information system has an 

authentication process for users.

Organization’s information system controls via user 

account registration and the access control policies.

Organization monitors information security violation 

situation and the contents.

[33]

Expected 

Value

EV1

EV2

EV3

EV4

I work complying information  security policy and it 

has positive effect on my work performance.

I work complying information security policy and it 

can increase quality of my work result.

I work complying information security policy and it can 

increase the efficiency of my work performance.

I work complying information security policy and it can 

make a lot of performance effect with the same efforts.

[26],

[27]

<Table 1> Questionnaire

Affect

Aff1

Aff2

Aff3

Aff4

Aff5

It is smart to do the work complying information 

security policy.

It is a pleasure to do the work complying information 

security policy.

It is boring to do the work complying information 

security policy.(reverse)

It feels good to do the work complying information 

security policy.

It is unsatisfactory to do the work complying 

information security policy.(reverse)

[24]

Habit

Hab1

Hab2

Hab3

Hab4

I always comply information security policy.

I definitely comply information security policy.

Before complying information  security policy, I don’t 

think twice.(dropped)

It is natural to comply information security policy.

[24]

Facilitating 

Conditions

FC1

FC2

FC3

FC4

Immediate managers make up regular meetings 

related to information security.

There is a personnel(or organization) supporting when 

there are difficulties regarding the organization’s 

information security policy compliance.

It is possible to get education related to information 

security policy.

There are many difficulties(time, expertise, 

interaction, etc) complying information security 

policy in organization. (dropped)

[26]

Compliance 

Intention

CI1

CI2

CI3

CI4

CI5

I will continue to follow our organization’s 

information security policy.

I am likely to continue to follow the organization’s 

information system security policy to protect 

information systems of our organization.(dropped)

I will comply with information security policy each time 

I connect to our company’s information system. 

I will observe information security process every 

time I do the work.

I feel confident about my attitude to comply with the 

organization’s information security policy.(dropped)

[29]

Compliance 

Behavior

CB1

CB2

CB3

CB4

CB5

I comply the information security policy.(dropped)

I recommend complying the information security 

policy to others.(dropped)

I help others comply the information security policy.

I use the information security equipment(system) 

which is necessary to perform the work.

I comply the correct information security procedures 

while performing the work.

[30]

된 Triandis 모델을 기반으로 조직의 정보보안 활동에 영

향을 미치는 요인들을 개인 및 조직 관점을 고려한 통합 

관점에서 접근하여, 조직과 조직원의 효과적인 정보보안 

활동을 하기 위한 조건 및 방안을 제시하고자 한다. 본 

연구의 목적에 기반한 연구 모델은 [Fig. 2]와 같다.

3.2 데이터 측정 방법 및 수집

본 연구에 사용된 측정변수들은 관련 선행연구를 통

하여 다항목 지표들로 구성하여 측정하였다 <Table 1>. 

각 측정 변수들은 7점 리커트 척도를 사용하여 구성하였다.

정보보안정책 보유 기업의 구성원 및 관련 전공 대학

원생 등 20명을 대상으로 사전 설문을 실시하여 설문 문

항을 수정·보완하였다. 본 설문은 정보보안정책을 보유

한 기업의 구성원을 대상으로 실시하였다. 설문 수집은 

2014년 5월 한달 동안 직접 방문 및 이메일로 설문을 실

시하였다. 총 526개의 설문이 수집되었으며, 오류 응답 

설문 65개를 제외한 461개의 설문 응답을 분석하였다

<Table 2>.
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Construct Item Mean SD
Factor 

Loading
t-ststistic

Cronbach‘s 

Alpha

Composite 

Reliability
AVE

Security Policy SP 6.57 1.103 1.000 127.863 1.000 1.000 1.000

Expected Value

EV1 4.727 1.681 0.949 60.379

0.964 0.974 0.903
EV2 4.690 1.726 0.948 58.334

EV3 4.512 1.754 0.967 55.231

EV4 4.464 1.729 0.936 55.447

Affect

Aff1 5.25 1.570 0.841 71.867

0.915 0.936 0.745

Aff2 4.349 1.591 0.893 58.684

Aff3(R) 4.855 1.570 0.845 66.408

Aff4 4.423 1.580 0.894 60.100

Aff5(R) 4.896 1.627 0.840 64.627

Habit

Hab1 5.913 1.357 0.956 93.591

0.946 0.966 0.903Hab2 6.002 1.352 0.970 95.310

Hab4 5.866 1.380 0.925 91.278

Facilitating 

Conditions

FC1 4.618 1.886 0.857 52.566

0.882 0.927 0.809FC2 5.579 1.649 0.906 72.658

FC3 5.423 1.688 0.935 68.984

Compliance 

Intention

CI1 6.197 1.158 0.954 114.890

0.959 0.973 0.924CI3 6.275 1.115 0.970 120.830

CI4 6.265 1.089 0.959 123.493

Compliance 

Behavior

CB3 6.030 1.194 0.948 108.458

0.949 0.967 0.908CB4 6.161 1.242 0.947 106.459

CB5 6.158 1.134 0.963 116.611

<Table 3> Result for Construct Validity and Reliability

Demographic Categories Frequency %

Total 461 100.0

Gender
Male 237 51.4

Female 224 48.6

Age

< 30 118 25.6

31~40 178 38.6

41~50 132 28.6

> 50 33 7.2

Type of 

Industry

Manufacture

Chemical 31

136 29.5
Motor Vehicles 44

Electronic 17

Other 44

Service

Information 24

325 70.5

Finance 249

Business 

Support
15

Other 37

Job 

Tenure

< 5 years 141 30.6

5～10 years 91 19.7

11～15 years 82 17.8

16～20 years 56 12.1

> 21 years 91 19.7

Job 

Position

Staff 158 34.3

Assistant Manager 93 20.2

Manager 88 19.1

General Manager 106 23.0

Executive 16 3.5

<Table 2> Demographic Characteristics 4. 가설 검증

4.1 신뢰성 및 타당성 분석

본 연구에서는 측정변수의 신뢰성 및 타당성 분석을 

실시하였다. 분석은 SPSS 21.0과 SmartPLS 2.0을 활용

하였으며, 부트스트랩(bootstrap) 복원 횟수는 3,000으로 

설정하였다.

<Table 3>에 나타난 것처럼, 측정변수의 Cronbach’s 

α 값과 Composite Reliability 값은 0.7이상이고, AVE 

(Average Variance Extracted) 값이 0.5이상으로 충분히 

신뢰성을 확보한 것으로 나타났다[36]. 또한 측정문항의 

요인 적재량이 0.5이상이며, 각 요인의 t 값이 2.576 이상

으로 나타나 유의수준 1%에서 모두 유의하므로 집중 타

당성이 있는 것으로 평가할 수 있다. <Table 4>와 같이, 

각 구성요소의 AVE 제곱근 값은 종과 횡의 구성개념간 

상관계수값 보다 커서 판별 타당성이 존재한다고 할 수 

있다[37,38].

다음으로 독립변수들에 대한 다중공선성의 가능성을 

살펴보았다. 독립변수의 다중공선성은 공차한계(tolerance)

와 VIF(Variance Inflation Factor) 값으로 분석하였다. 

일반적으로 공차한계가 0.1 이하, VIF가 4 이상일 때 다
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중공선성이 존재한다고 판단한다[39]. 측정결과 보안정

책(tolerance = 0.976, VIF = 1.025), 기대가치(tolerance = 

0.466, VIF = 2.146), 그리고 감정(tolerance = 0.468, VIF 

= 2.173) 모두 조건에 충족하여, 다중공선성 문제가 없음

을 알 수 있다.

4.2 동일방법편의 검증

본 연구에서 사용된 데이터가 동일시점에 동일한 측

정대상으로부터 자기보고 방법을 통해 측정되었다는 점

에서 동일방법편의(common methods bias)가 발생했을 

가능성이 있다[40]. 이에, 본 연구에서는 두 가지 검증을 

실시하였다. 첫째, 일반적인 방법으로 구성요인들에 대한 

상관관계 분석을 실시하여 값이 0.9 이상이면 동일방법

편의가 존재한다고 판단할 수 있다[41]. <Table 4>에서 

상관관계 분석을 통해 0.9 이상의 값은 확인되지 않았으

므로, 동일방법편의 관련 문제는 없는 것으로 확인되었

다. 둘째, 보다 엄격하게 동일방법편의를 진단하기 위해 

Podsakoff et al.(2003)가 제안한 ‘비측정 단일 동일방법

요인’을 Liang et al.(2007)이 PLS에 적용한 방법으로 분

석하였다[42,43]. PLS 모델로 동일방법편의를 분석하기 

위해서 방법변수에 모든 주요 구성변수의 측정변수들을 

포함하고, 주요 구성변수와 방법변수에 의해 설명되는 

분산을 계산하여 <Table 5>와 같이 제시하였다[43,44].

Constructs 1 2 3 4 5 6 7

1. Security

  Policy
1.000 　 　 　 　 　 　

2. Expected

  Value
0.153 0.950 　 　 　 　 　

3. Affect 0.146 0.731 0.863 　 　 　 　

4. Habit 0.395 0.377 0.412 0.950 　 　 　

5. Facilitating

  Conditions
0.499 0.366 0.398 0.644 0.900 　 　

6. Compliance

  Intention
0.408 0.418 0.404 0.793 0.540 0.961 　

7. Compliance

  Behavior
0.447 0.423 0.370 0.772 0.589 0.855 0.953

Note: Values in bold type along the diagonal indicate the square 

root of the AVE

<Table 4> Result for Discriminant Validity

Constructs Indicator

Substantive 

Factor 

Loading(R1)

(R1)2
Method 

Factor 

Loading(R2)

(R2)2

Security 

Policy
SP1 0.448*** 0.200 0.000 0.000

Expected 

Value

EV1 0.715*** 0.512 0.061** 0.004

EV2 0.698*** 0.488 0.024 0.001

EV3 0.685*** 0.469 -0.045** 0.002

EV4 0.666*** 0.444 -0.040* 0.002

Affect

Aff1 0.692*** 0.478 0.232*** 0.054

Aff2 0.639*** 0.408 -0.013 0.000

Aff3(R) 0.588*** 0.345 -0.054 0.003

Aff4 0.632*** 0.399 -0.033 0.001

Aff5(R) 0.552*** 0.305 -0.124*** 0.015

Habit

Hab1 0.779*** 0.607 -0.064** 0.004

Hab2 0.805*** 0.649 -0.012 0.000

Hab4 0.792*** 0.627 0.077* 0.006

Facilitating 

Conditions

FC1 0.636*** 0.404 0.032 0.001

FC2 0.648*** 0.420 -0.021 0.000

FC3 0.673*** 0.453 -0.009 0.000

Compliance 

Intention

CI1 0.819*** 0.671 0.052** 0.003

CI3 0.810*** 0.656 -0.028 0.001

CI4 0.802*** 0.644 -0.024 0.001

Compliance 

Behavior

CB3 0.813*** 0.661 0.050 0.002

CB4 0.791*** 0.625 -0.024 0.001

CB5 0.804*** 0.647 -0.026 0.001

Average 　 0.704 0.505 0.001 0.005

<Table 5> Common Method Bias Analysis

분석결과 측정변수들의 설명된 평균 분산은 0.505이

며, 방법기반 평균 분산은 0.005이다. 실제요인 평균 분산

과 방법요인 평균 분산의 비율은 약 110:1이다. 또한 대부

분의 방법요인 적재량도 유의하지 않고, 방법요인 분산

의 규모가 작고 무의미하므로, 본 연구에서는 동일방법

편의에 따른 문제는 심각하지 않다고 볼 수 있다.

4.3 구조모형 평가

구조모형에 대한 적합도는 구조모형의 통계추정량을 

나타내는 Redundancy값이 양수일 때 적합도가 있는 것

으로 평가하며, 내생변수의 R2 값이 0.26 이상이면 적합

도가 ‘상’, 0.13∼0.26 미만이면 ‘중’, 0.02∼0.13 미만이면 

‘하’로 평가한다[45]. 그리고 전체 적합도(goodness of fit)

은 R2 값의 평균값과 공통성(communality)의 평균값의 

곱을 제곱근한 값으로 평가하는데, 0.36 이상이면 ‘상’, 

0.25∼0.36 미만이면 ‘중’, 0.1∼0.25 미만이면 ‘하’로 평가

한다[46]. 본 연구에서는 Redundancy 값이 모두 양의 값

이며, 내생변수의 R2 값은 감정(0.170), 준수의도(0.312), 

준수행동(0.764) 적합도가 있는 것으로 평가된다. 전체 
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Hypothesis Path Coefficient S.E. t-value Results

H1 Compliance Intention ➞ Compliance Behavior 0.643*** 0.062 10.383 Support

H2a Habit ➞ Compliance Behavior 0.182*** 0.067 2.728 Support

H2b Habit ➞ Affect 0.412*** 0.035 11.867 Support

H3 Affect ➞ Compliance Intention 0.187*** 0.064 2.934 Support

H4 Expected Value ➞ Compliance Intention 0.228*** 0.069 3.329 Support

H5 Security Policy ➞ Compliance Intention 0.346*** 0.051 6.833 Support

H6 Facilitating Conditions ➞ Compliance Behavior 0.125*** 0.037 3.332 Support

***: p < 0.01

<Table 6> Summary of Hypothesis Tests

적합도는 0.606으로 구조모형의 적합성이 존재하는 것으

로 나타났다.

4.4 가설 검증

구조모형 경로간의 인과관계는 [Fig. 3], <Table 6>의 

경로계수 값과 t-값으로 유의성을 평가하였다.

[Fig. 3] Results of the Structural Model

첫째, 구성원의 정보보안정책 준수의도는 준수행동에 

정(+)의 영향을 미친다는 가설은 채택되었다(β=0.643, 

p<0.01). 이러한 결과는 정보보안 준수의도가 준수행동

을 증가시킨다는 선행연구와 같은 결과이다[15,21]. 즉, 

구성원의 정보보안 준수의도는 자발적인 보안 활동을 위

한 개인의 의지이기 때문에, 조직이 요구하는 정보보안 

수준을 달성하기 위해서는 구성원의 정보보안 준수의도

를 지속적으로 높이기 위한 노력을 하는 것이 필요하다.

둘째, 구성원의 정보보안정책 준수 습관은 준수행동에 

정(+)의 영향을 미친다는 가설은 채택되었다(β=0.182, 

p<0.01). 또한 구성원의 정보보안정책 준수 습관은 정보

보안정책에 대한 감정형성에 정(+)의 영향을 미친다는 

가설은 채택되었다(β=0.412, p<0.01). 개인의 습관은 감

정 및 준수행동에 영향을 주는 요인으로, 정보보안정책 

미준수 행동을 예방하는 중요한 요인이다. 그러므로 조

직은 구성원들이 보안에 대한 관심을 가지고 능동적으로 

정보보안 준수행동을 습관화 할 수 있도록 지속적인 지

원을 하는 것이 필요하다.

셋째, 조직의 정보보안정책에 대한 구성원의 바람직한 

감정형성은 준수의도에 정(+)의 영향을 미친다는 가설은 

채택되었다(β=0.187, p<0.01). 조직은 구성원의 정보보안

정책에 대한 감정이 긍정적으로 형성되도록 지속적인 커

뮤니케이션을 통하여, 구성원이 요구하는 보안에 대한 

관점을 이해하고 지원하는 것이 필요하다.

넷째, 조직의 정보보안정책에 대한 구성원의 기대가치

는 준수의도에 정(+)의 영향을 미친다는 가설은 채택되

었다(β=0.228, p<0.01). 조직은 구성원들이 정보보안정책

에 대한 인지 및 기대 수준을 높일 수 있도록 정보보안의 

중요성을 알리며, 정보보안정책을 준수하며 업무를 수행

하는 구성원들을 지원을 하는 것이 필요하다.

다섯째, 조직의 정보보안정책은 구성원의 준수의도에 

정(+)의 영향을 미친다는 가설은 채택되었다(β=0.346, 

p<0.01). 이러한 결과는 정보보안정책이 명확하게 규정

되어 있을수록 조직의 정보보안 준수행동을 높인다는 선

행연구와 같은 결과이다[18]. 조직이 구성원에게 정보보

안 준수행동을 요구하기 위해서는 조직의 보안정책을 명

확하고 이해하기 쉽게 구조화하는 것이 필요하다.

마지막으로, 조직의 촉진조건은 구성원의 정보보안정

책 준수행동에 정(+)의 영향을 미친다는 가설은 채택되

었다(β=0.125, p<0.01). 조직은 구성원의 정보보안정책 

준수를 위해 지원 조직 및 관련 교육 등의 체계가 필요하

다. 따라서 촉진조건을 조직 및 구성원들의 특성을 고려

하여 구성하는 것이 필요하다.
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5. 결론

본 연구는 Triandis 모델을 정보보안 분야에 적용함으

로써, 구성원들의 정보보안정책 준수의도 및 행동에 영

향을 미치는 요인들을 분석하고, 정보보안 행동에 대한 

방향성을 제시하였다. 조직은 정보보안정책과 이를 지원

하는 촉진조건을 통해 구성원의 준수의도 및 행동을 유

도할 수 있음을 증명하였다. 또한 구성원의 준수의도 및 

행동을 유도하기 위해서는 정보보안정책에 대한 구성원

들의 기대가치, 습관 및 감정이 중요함을 증명하였다.

본 연구는 다음과 같은 시사점을 제시한다. 첫째, 본 

연구는 정보보안 분야에 Triandis 모델을 적용하였다. 조

직에서 실행하는 정보보안정책의 결과는 구성원 행동으

로 나타나기 때문에, 조직과 구성원들이 중요하게 고려

하는 요인들을 파악하는 것이 필요하다. 따라서 Triandis 

모델은 단순히 성과와 목표로서 구성원들의 정보보안정

책 준수의도 및 행동을 요구하는 것이 아닌 구성원들의 

능동적 참여를 위한 개인적 습관 및 감정 등을 고려한 접

근이 필요함을 제시한다. 이론적으로 조직과 구성원들이 

중요하게 고려하는 영향요인들에 대한 선행 연구를 수행

하였으므로, 조직 지원 및 구성원 중요 가치를 기반으로 

정보보안 연구를 수행하기 위한 가이드라인을 제시하였

다. 실무적으로는 조직에서 제공하는 촉진조건과 같은 

지원 이외 구성원의 습관 및 감정 등을 통해 내재화까지 

고려하는 것이 필요함을 제시하였다.

둘째, Triandis 모델에서 제시하는 준수행동에 직접적

인 관계를 갖는 촉진조건 및 습관에 대한 영향 관계를 확

인하였다. 정보보안정책에 대한 구성원의 준수행동은 조

직 지원 등의 객관적인 촉진조건과 직접적인 관계가 형

성되면 준수행동이 더 높아진다. 또한 습관은 감정을 매

개로 준수의도 및 행동과 영향관계를 형성하지만, 직접

적인 관계가 형성되면 준수행동이 더 높아진다. 이론적

으로 구성원들의 준수행동을 조직 및 개인 측면을 고려

하여 직접적인 영향요인들에 대한 연구를 수행하였으며, 

향후 구성원의 정보보안정책 준수행동 연구를 위한 가이

드라인을 제시하였다. 실무적으로는 조직의 촉진조건과 

구성원의 습관이 실제 정보보안정책 준수행동에 미치는 

영향 관계를 확인하였으며, 정보보안 팀 및 부서에서 구

성원들의 정보보안정책 준수행동을 위한 전략적 행동 수

립을 위한 정보를 제공하였다.

본 연구는 다음과 같은 한계점을 가지고 있다. 첫째, 

본 연구는 정보보안정책이 잘 수립되어 있는 대기업 및 

금융권 위주로 설문을 수집하여, 기업 유형에 따른 특성 

등을 반영하지 못하였다. 향후 설문 대상을 다양하게 하

고,  더욱 많은 표본을 확보함으로써 통계적으로 보다 세

분화하여 분석할 필요성이 있다.

둘째, 본 연구는 기존 Triandis 모델을 정보보안 분야

에 적용한 연구로, 구성원들의 정보보안정책 준수의도 

및 행동을 위한 조직의 노력 방향을 제시하였다. 향후 연

구 시 실제 정보보안정책 준수행동을 위한 다각적 요인

들을 제시함으로써, 조직이 수행해야 할 상세한 접근 방

향을 제시하는 것이 필요할 것으로 판단된다.
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