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요  약 

본 논문에서는 효율적인 접합 영상 검출을 위한 마르코프 천이 및 동시발생 확률에 대한 선택적 특징 추출 방법을 

제안한다. 제안하는 방법에서는 이산 코사인 변환 영역에서 블록간 계수의 차이를 이용하여 특징들을 구성하고, 특
징들의 각 위치에서 원 영상과 접합영상의 특징 분포의 상이성을 확인하기 위해 Kullback-Leibler 수렴값을 구한다. 
이를 바탕으로, 마르코프 확률 특징과 동시발생 확률 특징 가운데 해당 위치에서 가장 큰 차이값을 갖는 특징을 선택

하여 최종 특징으로 선택하고,  SVM 분류기를 이용하여 학습 및 테스트한 후 그 유효성을 판별한다. 실험 결과를 바

탕으로 제안하는 방법이 기존의 방법보다 제한된 특징수로 높은 영상접합 조작 결과를 보임을 확인하였다.

ABSTRACT 

In this paper, we propose a selective feature extraction algorithm between Markov transition probability and 
co-occurrence probability for an effective image splicing detection. The Features used in our method are composed of 
the difference values between DCT coefficients in the adjacent blocks and the value of Kullback-Leibler 
divergence(KLD) is calculated to evaluate the differences between the distribution of original image features and 
spliced image features. KLD value is an efficient measure for selecting Markov feature or Co-occurrence feature 
because KLD shows non-similarity of the two distributions. After training the extracted feature vectors using the SVM 
classifier, we determine whether the presence of the image splicing forgery. To verify our algorithm we used grid 
search and 6-folds cross-validation. Based on the experimental results it shows that the proposed method has good 
detection performance with a limited number of features compared to conventional methods. 
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Ⅰ. 서  론

영상에 대한 접합조작은 한 장 혹은 여러 장의 영상

을 이용하여 부분 또는 전부를 다른 영상에 정교하게 

붙임으로 인간의 시각으로 진위 여부를 쉽게 확인할 수 

없는 영상 조작 기법이다. 디지털 기술의 발전과 더불

어 이러한 접합 조작영상을 생산하는 것은 스마트폰 및 

컴퓨터의 간단한 프로그램만을 이용하여 손쉽게 가능

하게 되었다. 접합조작 영상은 개인의 오락을 목적으로 

생산되기도 하지만, 개인이나 단체의 이익을 위하여 악

용되어 사회적 문제를 야기 시키는 경우도 많이 발견되

고 있다. 따라서 영상의 조작 유무 판별의 중요성은 점

점 높아지고 있는 실정이며, 위조판별 기법은 다양한 

방법으로 연구되어져 오고 있다. 그림 1은 영상조작의 

한 예를 보여주고 있다.

 

(a)       (b)

Fig. 1 An example of authentic and spliced images.

일반적으로, 조작되지 않은 원 영상은 인접한 화소간

에 높은 통계적 상관성을 가지고 있다. 그러나 접합 조

작의 실행으로 인해 이러한 통계적 특징이 바뀌게 된다. 

특히, 접합 조작에 따른 불연속성의 증가로 인해 영상

내에 고주파 성분이 증가하게 된다. 이러한 변화에 주

목하여 화소의 불연속성을 고려한 접합영상 검출기법 

연구 등이 진행되어 오고 있다. 대표적으로 접합영상 

조작에 의해 에지 부분에 발생된 불연속성의 영향으로 

화소의 런-길이(run-length)에 통계적 변화가 나타난다

는 것을 기초로 하는, 런-길이의 통계적 모멘트를 이용

한 접합영상 조작 검출 방법들[1, 2]이 제시되었다. 또

한, Farid[3]는 웨이블릿 계수에 대한 특성함수의 통계 

모멘트를 이용한 접합 영상 검출 기법을 발표하였으며, 

이중상관성(bi-coherency)을 이용한 방법[4] 및, Hilbert- 

Huang 변환(HHT)을 이용하여 고차 모멘트를 추출하

고, 이를 특징으로 하는 접합 영상 검출 방법[5]이 보고

되었다. 

그 외에, Chen 등[6]은 웨이블릿 특성함수의 모멘트

와 위상의 불일치성을 함께 이용하여 접합영상 조작 여

부를 검출하는 기법을 제시하였다. 하지만, 영상 접합

조작은 일반적으로 영상 전체가 아닌 일부 영역 내에서

만 실시되기 때문에 전체 영상에 대한 통계적 특성을 

활용한 검출 기법은 한계를 가질 수밖에 없다. 런-길이

(run-length)를 이용한 기법은 일부 영역내의 통계적 특

성 변화를 찾을 수는 있지만, 여전히 전체적인 통계적 

특성을 강하게 가진다. 

이러한 한계를 극복하기 위해 최근, 영상 접합조작에 

의해 국부 영역내의 마르코프 상태 천이확률 (Markov 

state transfer probability)이 변화할 것이라는 이론에 기

초하여 이산 코사인 변환 및 웨이블릿 변환 후 마르코

프 상태 천이확률을 이용한 검출 방법[7]과 그 특징수를 

줄이는 기법[8]이 제안 되었으며, 이 기법은 현재까지 

발표된 방법 가운데 가장 좋은 검출 성능을 보이고 있

다. 하지만 이 방법은, 입력되는 데이터의 종류에 따라 

각각 다른 방법의 특징 추출 방법을 사용하고 있으며, 

매우 많은 수의 특징을 가지게 된다. 따라서 계산 복잡

도 또한 매우 높으며, 이를 위하여 다양한 형태의 특징 

소거 방법을 소개하기도 한다.

본 논문에서는 한정된 특징의 수를 이용하여 접합 영

상 조작 검출 성능을 높일 수 있는 마르코프 특징 및 동

시발생 특징의 선택 방법을 제안하고자 한다. 입력된 

영상을 이용해 이산 코사인 변환을 실시하고, 블록의 

내부 및 외부에서 인접한 계수의 차이를 구해 이산 랜

덤변수로 정의한 후, 이를 바탕으로 마르코프 특징 및 

동시발생 특징을 추출한다. 또한, 특징들의 각 위치에 

대한 KLD(Kullback-Leibler Divergence)를 구하여 어

떤 특징이 접합영상 조작 검출에 더 적합한지를 판단하

고, 적합한 특징만을 선택하여 최종 특징을 구성하는 

방법을 제안한다. 본 논문에서 제안하는 방법은 앞서 

소개한 기존의 방법과 비교하여 한정된 특징수 만으로

도 우수한 접합영상 위조 검출 성능을 보여준다.

본 논문에서는  II장을 통해 마르코프 특징 및 동시발

생 특징을 설명하고, III장에서는 제안된  특징 선택 방

법을 제안한다. Ⅳ장에서는 실험을 통해 기존의 방법과 

제안 방법의 성능을 비교 분석하고, Ⅴ장에서 결론을 

제시한다.
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Ⅱ. 마르코프 천이확률 및 동시발생확률

2.1. 이산 코사인 변환 영역에서의 특징 구성

조작되지 않은 자연적인 컬러 영상의 경우 블록단위

의 이산 코사인 변환 영역에서 블록간 이웃 계수 사이

에는 강한 의존성을 가지게 되는데, 이러한 블록간 의

존성은 수평, 수직 및 대각선 방향을 따라 존재한다. 먼

저, 영상 접합조작이 의심되는 RGB컬러 영상을 YCbCr

채널로 바꾼 후 각 채널을 × 블록 단위로 나눈다. 

을 나누어진 하나의 × 블록이라고 하면, 

이 때, 와 는 블록 내의 좌표 값이고, (≤   ≤ ) 

와 은 영상 내의 블록의 좌표값을 의미한다. 

  ⋯    ⋯ . 을 다음과 같

이 이산 코사인 변환하고, 정수 값으로 변환 시킨다. 즉,

  DCT ,               (1)

여기서 DTC는 에 대한 이산 코사인 변환을 나

타내고, 는 와 가장 가까운 정수를 나타내는 연산

이다. 또한 와  (≤   ≤ )는 주파수 영역의 좌표 

값이고, 은 의 정수 화된 이산 코사

인 변환 계수로 구성된 블록을 의미한다. 

본 논문에서는  을 기준으로하여 가로, 세로 및 대

각으로 인접한 8개의 블록에서 동일한 주파수 인덱스에 

있는 계수의 차이를 이용하여 마르코프 체인을 구성하

고자 한다.  를 시작점으로 하는 계수 차이를 구하는 

방향을  라고 하면, ∈→↓↘와 같이 세 방향으

로 결정될 수 있다. 일반적으로 각 방향별 이산 코사인 

변환 계수의 차이값의 확률분포는 큰 변화를 보이지 않

으며, 인접 계수간의 의존성에 기인하여 동일한 계수값

을 가지는 경우가 많다. 따라서 계수의 차이 값들이 0을 

중심으로 집중되어 분포한다. 하지만, 접합조작이 실시

된 경우 접합 조작 부위의 직각 방향으로 계수의 차이

값은 커질 것임을 예상할 수 있다. 따라서 본 논문에서

는 차이값의 방향  가운데 가장 큰 차이를 보이는 한 

방향의 값만을 ′로 두고, 이것을 마르코프 특징 및 동

시발생 특징을 구하는데 이용 하였다.

입력 영상에 대한 이산 코사인 변환 계수의 차이 값

은 넓은 범위를 가지게 된다. 이 범위는 마르코프 상태

의 개수를 정해주게 되는데, 따라서 넓은 범위의 값을 

가질수록 많은 마르코프 상태를 가지게 되며, 그에 따

른 마르코프 천이 확률의 종류 또한 증가하게 된다.  따

라서 마르코프 특징의 수를 제한하기 위해 마르코프 상

태의 값을 어떤 임계값 이내로 제한하는 방법을 사용

한다. 범위가 이내로 제한 된  
′  를   

′  라 하면,

 
′  

′   
′ ≤ 

 ′  
,           (2)

여기서 는 정수 의 부호를 나타낸다.

2.2. 마르코프 확률 특징 및 동시발생 확률 특징

본 논문에서는 계수의 차이 값이 제한된  
′ 을  이

용하여 다음과 같이 마르코프 천이확률을 다음과 같이 

정의한다. 즉, 


 Pr   ′    ′ ′′     ,       (3)


 Pr   ′   ′ ′′     ,       (4)

여기서 
 와 

 는 각각 블록의 내부간의 차이 

및 블록간 차이에 대한  마르코프 천이 확률을 나타낸

다. 또한 ′′ ≠는 이산 코사인 변환 블록내의 

좌표값이고, ′′ ≠은 블록을 나타내는 인덱

스이다. 식 (3) 및 (4)에서 과 (≤  ≤)는 제

한된 이산 코사인 변환 계수의 크기이다. 이때, 블록 

내부와 블록간의 마르코프 특징 벡터의 수의 합은 

이 된다.  

동시발생 확률 특징 또한 마르코프 특징을 구하는 방

법과 유사한 방법으로 다음과 같이 구할 수 있다. 


 Pr   ′     ′ ′′     ,        (5)


 Pr   ′    ′ ′′     ,        (6)

여기서 
 와 

 는 각각 블록의 내부와 블록간의 

동시발생 확률 특징을 나타낸다. 전체 특징 벡터의 수

는 이 된다.  동시발생 확률은 마르코프 천

이 확률과 다음과 같은 관계를 가지고 있다. 즉,


 

 Pr   ′ ′′     ,                   (7)
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
 

 Pr  ′ ′′     .                   (8)

Ⅲ. 제안 방법

본 논문에서는 이산 코사인 변환 영역에서 블록간 이

산 코사인 변환 계수의 차이에 대한 확률을 이용하여 마

르코프 특징 및 동시발생 특징을 구하고, 이 두 특징을 

비교하여 각 특징 위치에서 더욱 높은 성능을 보이는 특

징을 선택하는 방법을 제안한다. 먼저 추출된 마르코프 

천이 확률과 동시발생 확률 특징은 원영상부분과 접합

조작영상으로 분류 할 수 있고, 분류된 두 분포를 이용하

여 특징의 위치에 따른 통계적인 비유사도를 계산할 수 

있다. 두 분포의 차이값 비교를 위해 본 논문에서는 아래

와 같이 KLD (Kullback-Leibler Divergence)를 계산하

였다[9].

  ln′


′ln
′

 ,      (9)

  ln′


′ln
′

 ,     (10)

여기서 및 는 각각 원 영상의 마르코프 확률

특징 및 동시발생 확률 특징을 의미하고, ′와 ′
는 각각 원 영상과 접합 조작영상의 마르코프 확률 특

징 및 동시발생 확률 특징을 나타낸다. KLD 값이 작으

면 원 영상과 접합 조작 영상의 특징 분포가 거의 유사

하다는 의미로 검출율의 향상은 기대하기 어렵고 반대

로 KLD 값이 크면, 두 특징의 분포가 차이를 보이며 분

류 가 용이 할 것으로 예측할 수 있다. 따라서 다음과 같

이 마르코프 확률 특징과 동시발생 확률 특징의 KLD 

값을 비교하여 특징의 선택이 가능하다.

   ,          (11)

이때,    일 경우는 가 보다 더욱 높은 

차이를 보임으로 마르코프 확률 특징을 선택함으로 분

류 성능이 높아질  것을 기대할 수 있고, 반대로    

일 경우는 동시발생 확률 특징을 선택함으로 분류 성능

이 높아질 것을 기대할 수 있다.

그림 2의 상단은 각 테스트 데이터에 따른 마르코프 

천이 확률의 KLD값()과 동시발생 확률의 

KLD() 값을 보인다. 98개 특징에 대한 값들

을 일차원적으로 표현하였으며,  의 값을 이용하여 

는   ∼까지의 상태를 가진다. 그

림 3에서 볼 수 있는 바와 같이 상태에 따라 마르코프 천

이확률과 동시발생 확률은 서로 다른 KLD값을 보이고 

있고, 더 높은 KLD값을 가지는 특징을 추출함으로써 영

상 접합 검출의 성능을 높일 수 있다. 그림 3은 어떤 특

징을 선택할 것인가를 2차원의 맵으로 표현한 것이면, 

(a) (b) (c)

Fig. 2 KLD vaues(top) and their difference (bottom) of Markov transition probability and Co-occurrence probability 
for (a)Columbia Color dataset, (b)CASIA v1.0, (c)CASIA v2.0
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붉은색일 경우 마르코프 천이확률을 선택하며, 흰색일 

경우 동시발생 확률을 특징으로 선택하는 것이 접합 영

상의 검출 성능을 높일 수 있는 것으로 판단된다. 그림 4

는 제안된 방법의 전체 블록도를 나타낸다.

Fig. 4 Block diagram of the proposed method

Ⅳ. 실험 결과

본 논문에서는 접합조작 영상의 분류 성능의 객관적 

판단을 위하여 “Columbia Image Dataset”[11] 과 

“CASIA v1.0”[12], 그리고  “CASIA v2.0”[12]을 사용

하였다. “Columbia Image Dataset”은 1,152*768 크기의 

TIFF포맷 컬러 영상으로, 183장의 원 영상과 180장의 

접합조작 영상으로 구성되어 있다. “CASIA v1.0”의 경

우는 800장의 원 영상과 921장의 접합조작 영상으로 구

성되어 있으며 축소, 확대, 회전과 같은 접합조작 기법

이 실시되어져 있다. 모든 영상은 38X256 크기를 가지

며, JPEG 포맷이다. 마지막으로 “CASIA v2.0”은, 

“CASIA v1.0”의 확장된 형태의 데이터로써, 7,491장의 

원 영상과 5,123작업이  또한 장의 접합조작 영상으

로 구성되어 있다. 영상의 포맷은 JPEG, BMP, TIFF로 

이루어져 있으며, 영상의 크기 또한 240X160부터 

900X600 까지 다양하게 구성되어져 있다. 

제안 방법의 객관적 검증을 위하여 RBF커널 (radial 

basis function kernel)을 기본으로 하는 SVM(Support 

vector machine)[10]을 사용하여 영상의 훈련 및 결과를 

확인하였다. 또한 격자조사(Grid search) 및 6겹 교차검

증법(6-folds cross-validation) 을 이용하여 기존의 비교 

논문들과 같은 실험환경을 구축하였다.

표 1은 본 논문에서 제안된 방법과 기존의 방법을 비

교한 접합영상 검출성능 결과를 보여주고 있다. 특징수

는 순서대로 Columbia Color, CASIA v1.0, CASIA v2.0 

데이터 집합에 대한 특징의 개수를 나타낸다. 표 1에서 

보여주는 값들은 원 영상이 입력되었을 경우 입력 영상

이 원 영상으로 정확히 분류된 비율인 TPR(true positive 

rate)과 접합조작된 영상이 입력되었을 경우 접합조작

된 영상으로 정확히 분류된 비율을 의미하는 TNR(true 

negative rate)의 평균으로, 조작된 영상과 조작되지 않

은 영상이 제대로 분류된 전체적인 성능을 나타내는 

ACC(accuracy) 값을 나타낸다. 

        (a)                            (b)                           (c)  

Fig. 3 Coordinates of the selected Markov feature(color) and Co-occurrence feature(white) for (a)Columbia Color 
dataset, (b)CASIA v1.0, (c)CASIA v.2.0
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Table. 1 The performance comparison between proposed 
method and the conventional methods

 unit : %

Method Feature 
Number

Columbia 
Color

CASIA 
v1.0

CASIA 
v2.0

Muhammad’s 
[10]

359,475,
3584 96.39 94.89 97.33

He’s *
[2]

-,-,100 - - 89.76

Moghaddasi’s * -,100,- - 93.80 -

Zhao’s
[8] 324,-,- 93.14 - -

Markov 
Feature

98,98,
98 90.98 97.38 94.13

Co-occurance 
Feature

98,98,
98

92.21 97.38 94.26

Proposed method 98,98,
98

93.54 97.64 94.56

* using feature elimination algorithm

표 1에서 확인할 수  있듯이 기존의 방법과 비교하여 

제한된 특징수를 이용하여 비교적 우수한 검출 성능 얻

을 수 있음을 알 수 있다. 또한 마르코프 특징 및 동시발

생 특징을 각각 따로 사용하였을 때 보다 본 논문에서 

제안한 방법을 적용하였을 때 검출율이 상승함을 확인

할 수 있다.

방법 [9]의 경우는 제안된 방법보다 높은 검출 성능

을 보이고 있지만, 데이터세트에 따라 특징을 추출하는 

방법이 틀리며, 특징수가 제안된 방법에 비하여 매우 

많다는 것을 알 수 있다. 또한 방법 [7]의 경우, 추출된 

7,290개의 특징을 100개 이하로 줄이는 추가 과정을 필

요로 하며, 이러한 추가과정은 학습된 데이터에 한하여 

좋은 검출 성능을 보이는 단점을 가지고 있다. 이렇듯, 

본 논문에서 제안한 효율적인 접합영상 검출을 위한 마

르코프 특징 및 동시발생 특징의 선택을 이용한 특징추

출 방법은 제한된 특징수 만으로 높은 영상접합 조작 

검출성능을 보이는 효과적인 기법으로 볼 수 있다.

Ⅴ. 결  론

본 논문에서는 이산 코사인 변환 계수에 대한 블록간

의 차이를 이용하여 마르코프 특징 및 동시발생 특징을  

구하고, 두 특징을 비교하여 접합위조 영상 분류에 더

욱 적합한 특징을 선택함으로 분류 성능을 더욱 향상시

키는 영상 접합 검출 방법을 제안하였다.  블록의 내부 

및 외부에서 각각 49개의 특징을 추출하였으며, 총 98

개의 특징 수만으로 93.54% 이상의 검출 성능을 확인

하였다. 이러한 실험 결과를 바탕으로 본 논문의 제안 

방법이 특징 수를 증가시키지 않으면서 높은 접합영상 

검출 성능을 보임을 알 수 있었다. 향후 알고리즘 개선

을 통해서 좀 더 나은 성능을 가지도록 할 예정이다.
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