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요  약 

DHCP(Dynamic Host Configuration Protocol)는 IP 주소 관리의 효율성과 편의를 위한 프로토콜이다. DHCP는 네

트워크 내 개별 호스트에게 TCP/IP 통신을 실행하기 위해 필요한 IP 주소 및 구성 정보를 자동적으로 할당해준다. 하
지만 기존의 DHCP는 서버와 클라이언트 간 상호 인증 체계가 없기 때문에 DHCP spoofing, release 공격과 같은 네트

워크 공격에 취약하다. 이러한 문제점을 해결하기 위해 본 논문에서는 다음과 같은 기능을 지원하는 DHCP 프로토

콜을 설계하였다. 먼저, ECDH(Elliptic Curve Diffie-Hellman)를 이용하여 세션 키를 생성하고 ECDSA(Elliptic 
Curve Digital Signature Algorithm)를 사용하여 전자서명을 함으로써 서버와 클라이언트 간 상호 인증을 수행한다. 
그리고 메시지에 HMAC(Hash-based Message Authentication Code)을 추가하여 메시지의 무결성을 보장한다. 또한 

Nonce를 사용하여 재전송공격을 방지한다. 결과적으로 수신자는 인증되지 않은 호스트로부터 수신한 메시지를 폐

기함으로써 네트워크 공격을 막을 수 있다. 

ABSTRACT

DHCP(Dynamic Host Configuration Protocol) is a protocol for efficiency and convenience of the IP address 
management. DHCP automatically assigns an IP address and configuration information needed to run the TCP/IP 
communication to individual host in the network. However, existing DHCP is vulnerable for network attack such as 
DHCP spoofing, release attack because there is no mutual authentication systems between server and client. To solve this 
problem, we have designed a new DHCP protocol supporting the following features: First, ECDH(Elliptic Curve 
Diffie-Hellman) is used to create session key and ECDSA(Elliptic Curve Digital Signature Algorithm) is used for mutual 
authentication between server and client. Also this protocol ensures integrity of message by adding a HMAC(Hash-based 
Message Authentication Code) on the message. And replay attacks can be prevented by using a Nonce. As a result, The 
receiver can prevent the network attack by discarding the received message from unauthorized host. 
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Ⅰ. 서  론

DHCP(Dynamic Host Configuration Protocol)는 표

준 TCP/IP 호스트 설정 프로토콜로, 하나의 클라이언트

만을 포함하는 홈 네트워크부터 회사 수준의 인터 네트

워크에 이르기까지 모든 부문에서 사용된다[1-4]. 

기존의 DHCP는 클라이언트와 서버 간 상호 인증을 

하지 않으므로 DHCP 해제 공격(release attack), 악성 

DHCP 공격(rogue DHCP attack), 재전송 공격(replay 

attack), DHCP 스푸핑 공격(spoofing attack)  등 네트워

크 공격에 노출되어 있다[5]. 본 논문에서는 DHCP를 

안전하게 이용하기 위해서 기존의 DHCP 메시지에 인

증 기능을 지원하는 옵션을 추가하였다. 

본 논문에서는 ECDH(Elliptic Curve Diffie-Hellman)

를 이용하여 세션 키를 생성하고 ECDSA(Elliptic Curve 

Digital Signature Algorithm)를 이용하여 전자서명을 

수행함으로써 상호 인증을 한다. 그리고 HMAC(Hash- 

based Message Authentication Code)을 이용하여 데이

터의 무결성을 보장한다[6-8]. 

기존의 DHCP 인증 방식 중 사용자 ID 기반 인증 보

안 방식은 HMAC-MD5 알고리즘을 사용하지만[9] 본 

논문에서는 제안하는 DHCP는 ECDH를 사용함으로써 

더욱 안전한 상호 인증 기능을 제공한다.     

본 논문의 구성은 다음과 같다. 2장에서는 ECDH 키 

교환 알고리즘, ECDSA, HMAC에 대하여 설명하고 3

장에서는 DHCP 메시지 옵션의 설계에 대하여 기술한

다. 4장에서는 기존의 DHCP와 본 논문에서 제안하는 

DHCP에 각각 DHCP spoofing 공격을 통한 성능 검증

을 보여준다. 마지막으로 5장에서는 결론을 다룬다. 

Ⅱ. 본 연구를 위한 보안 알고리즘

2.1. ECDH 키 교환 알고리즘

ECDH는 DH(Diffie-Hellman) 키 교환 알고리즘에 

타원 곡선 암호 방식인 ECC(Elliptic Curve Crypto- 

graphy) 을 적용한 키 교환 알고리즘이다. ECC 방식을 

사용함으로써 기존의  DH 알고리즘과 같은 키 길이에 

비해 더 강한 안전성을 보장한다[10].

사용자 A와 B는 각각의 개인키 KA와 KB를 생성한

다. 타원 곡선 상의 기점을 G라고 가정하였을 때, 사용

자 A는 자신의 개인키 KA와 G를 이용하여 공개키 a를 

계산하고, 사용자 B는 자신의 개인키 KB와 G를 이용하

여 공개키 b를 계산한다. 사용자 A와 B는 자신의 공개

키 a와 b를 서로에게 전송한다. 사용자 A는 사용자 B로

부터 공개키 b를 수신하고 자신의 개인키 KA와 계산하

여 세션 키 S를 얻는다. 마찬가지로 사용자 B는 사용자 

A로부터 공개키 a를 수신하여 자신의 개인키 KB와 계

산하여 사용자 A와 사용자 B만 아는 공통의 세션 키 S

를 얻는다. 그림 1은 ECDH 키 교환 알고리즘을 이용하

여 세션 키를 생성하는 과정을 나타낸다[11,12].

Fig. 1 Session key generation process using ECDH

2.2. ECDSA

ECDSA는 DSA(Digital Signature Algorithm)에 ECC 

방식을 적용한 알고리즘이다[11-15]. 그림 2는 송신자

가 ECDSA를 이용하여 전자 서명을 생성하고, 수신자

가 전자 서명을 검증하는 과정을 나타낸다. 

Fig. 2 Digital signature generation and verification using 
ECDSA 
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2.3. HMAC

HMAC은 사용자의 비밀 키와 메시지를 해시 함수에 

입력하여 해시 코드로, 메시지의 무결성을 보장하는데 

사용된다[12,16,17]. 본 논문에서는 ECDH를 이용하여 

생성한 세션 키를 해시함수의 비밀 키로 사용한다.

송신자는 HMAC 파라메타로 메시지와 세션 키를 사

용하여 HMAC을 생성한다. 송신자는 메시지 뒤에 

HMAC을 추가하여 수신자에게 전송한다. 그림 3은 

HMAC 함수를 이용하여 HMAC을 생성하는 과정을 

나타낸다.

Fig. 3 HMAC generation process

수신자는 수신한 메시지와 자신의 세션 키를 이용하

여 HMAC을 생성하고 메시지에 있는 HMAC과 비교하

여 메시지의 무결성을 검증한다. 그림 4는 HMAC 함수

를 이용하여 HMAC을 검증하는 과정을 나타낸다.

Fig. 4 HMAC verification process

Ⅲ. 제안하는 DHCP의 동작 및 메시지

3.1. 메시지 옵션의 형식

그림 5는 DHCP 메시지 옵션의 형식을 나타낸다. 옵

션에 사용되는 값은 4장에서 자세히 서술한다. 

Fig. 5 DHCP message options format  

길이 필드(Length)는 알고리즘(Algorithm)과 인증 정

보(Authentication Information) 필드의 데이터 길이를 

옥텟(Octets)으로 표기한다. 

3.2. 동작 과정

클라이언트는 서버로부터 IP 주소를 임대 받기 위해 

알고리즘을 협상하고 ECDH를 이용한 키 교환 과정을 

거친다. 여기서 임대란 서버가 클라이언트에게 임의의 

시간동안 사용할 수 있는 IP 주소를 할당해 주는 것을 

말한다[2]. 다음 그림 6은 본 연구에서 제안하는 DHCP

의 동작 과정에 따라 사용되는 메시지의 흐름을 나타낸 

그림이다. 

Fig. 6 Process of IP address lease and release

 

3.2.1. 알고리즘 협상

DHCPDISCOVER 메시지는 클라이언트가 연결할 

서버를 찾기 위해 사용되는 메시지이다. 클라이언트가 

사용 할 수 있는 ECDH 키 길이와 HMAC 종류를 

DHCPDISCOVER 메시지의 옵션으로 설정하여 브로

드 캐스트로 전송한다. 

DHCPDISCOVER 메시지를 수신한 서버는 해당 메

시지의 알고리즘 필드에 있는 알고리즘 중에서 사용할 

알고리즘을 선택하고, DHCPOFFER 메시지의 인증 정

보 필드에 Nonce와 전자 서명을 포함시켜 클라이언트

에게 전송한다[2, 6]. Nonce가 없는 경우에는 서버의 전

자서명이 포함된 메시지로 재전송 공격이 이루어 질 수 
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있기 때문에 서버가 전자서명을 생성할 때 Nonce를 포

함하여 재전송 공격을 방지한다. 다음 그림 7은 알고리

즘 협상 시에 사용되는 메시지 옵션이다. 

Fig. 7 Message option in algorithm negotiation process

3.2.2. IP 주소 임대 과정 

DHCPOFFER 메시지를 수신한 클라이언트는 

DHCPREQUEST 메시지를 서버에게 전송한다[2,7]. 이

때 메시지의 인증 정보 필드는 서버가 선택한 알고리즘

을 이용하여 생성한 ECDH 공개키로 구성된다. 서버가 

DHCPREQUEST 메시지를 수신하면 DHCPACK 또는 

DHCPNAK 메시지로 응답한다[2,7].

서버가 DHCPACK 메시지를 전송하는 경우에는 메

시지의 인증 정보 필드에 서버의 공개키, Nonce, 전자 

서명을 포함시킨다. 클라이언트가 DHCPACK 메시지

를 수신하면 클라이언트와 서버가 서로의 공개키를 알

게 됨으로써 서버와 클라이언트는 수신한 상대방의 공

개키와 자신의 개인키를 ECDH 키 알고리즘으로 계산

하여 서로만 아는 세션 키를 생성할 수 있다. 이를 이용

하여 클라이언트는 상대가 올바른 서버임을 검증 한 후 

서버로부터 임대 받은 주소를 검사한다. 임대 받은 주

소가 사용 중이지 않으면 나머지 IP 주소 임대 과정을 

완료한다. 임대 받은 주소가 이미 사용 중인 경우는 

3.2.3절에서 설명한다. 서버가 DHCPNAK 메시지를 전

송하는 경우에는 메시지의 인증 정보 필드에 Nonce와 

전자 서명을 포함시킨다. 그림 8은 IP 주소 임대 과정에

서 사용되는 메시지 옵션을 나타낸다. 

Fig. 8 Message option in IP address lease process

3.2.3. IP 주소 임대 해제 과정

클라이언트가 정상적으로 IP 주소의 사용을 마치는 

경우에는 세션 키를 이용하여 만든 HMAC을 메시지의 

인증 정보 필드에 포함하여 DHCPRELEASE 메시지를 

서버에게 전송한다. 또는 임대 받은 주소가 이미 사용 

중이면 생성한 HMAC을 메시지의 인증 정보 필드에 포

함하여 서버에게 DHCPDECLINE 메시지를 전송한다. 

클라이언트는 DHCPDECLINE 또는  DHCPRELEASE 

메시지를 전송한 뒤 세션 키를 삭제하고 IP 주소 임대 

과정을 완료한다. 그림 9는 IP 주소 임대 해제 시 사용

되는 메시지 옵션이다. 

Fig. 9 Message option in IP address release process

서버가 DHCPDECLINE 메시지를 수신한 경우에 해

당 IP 주소를 관리자에게 알린다. DHCPRELEASE 메

시지를 수신한 경우에는 해당 IP 주소에 대한 임대를 정

상적으로 해제한다. 각 과정 이후에는 기존의 세션 키

를 삭제한 후 새로운 클라이언트의 DHCPDISCOVER

를 기다린다. 

3.2.4. 재 임대 과정

클라이언트가 재부팅하거나 네트워크를 재시작할 

때 이전의 임대받은 정보를 가지고 있다면 재 임대 과

정을 수행한다[18]. 재 임대 과정은 임대 과정에서 3.2.1

절에 해당하는 알고리즘 협상 과정을 제외한 나머지 동

작과 같다. 재 임대 과정에서 사용하는 메시지 옵션은 

3.2.2절에서 설명한 IP 주소 임대 과정의 메시지 옵션과 

같다.

3.2.5. 임대 갱신 과정

클라이언트는 IP 주소 임대 과정 또는 재 임대 과정

이 완료될 때 두 개의 타이머를 설정한다. 일반적으로 

갱신 타이머는 임대 기간의 50%, 리바인딩 타이머는 

임대 기간의 87.5%로 설정한다[18]. 여기서 리바인딩

이란 임대 갱신에 실패하고 새로운 서버를 찾는 것을 

의미한다. 클라이언트는 갱신 타이머가 만료되면 임

대를 연장하고, 새로운 세션 키를 갱신하기 위해서 

DHCPREQUEST 갱신 메시지를 서버에게 전송한다. 
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이때 DHCPREQUEST 갱신 메시지는 클라이언트의 새

로운 공개키와 이전의 세션 키로 생성한 HMAC을 포함

한다. 그림 10은 갱신 과정에서 DHCPREQUEST 메시

지에 사용되는 옵션을 나타낸다. 

Fig. 10 DHCPREQUEST message option in lease renewal 
process

서버가 DHCPREQUEST 갱신 메시지를 수신하면 이

전의 세션 키로 HMAC을 생성하여 올바른 클라이언트

임을 인증하고 DHCPACK 또는 DHCPNAK 메시지를 

클라이언트에게 전송한다. 갱신 과정에서 DHCPACK 

메시지와 DHCPNAK 메시지의 옵션은 3.2.2절에서 설

명한 IP 주소 임대 과정에서 사용하는 옵션과 동일하다.

서버가 DHCPACK 메시지를 전송하는 경우에는 자

신의 새로운 ECDH 공개키, Nonce, 전자 서명을 포함

하여 전송한다. 그리고 이전의 세션 키를 삭제하고 새

로운 세션 키를 저장한다. 클라이언트가 서버로부터 

DHCPACK 메시지를 수신하면 갱신 타이머와 리바인

딩 타이머를 재설정한다. 이때 이전의 세션 키를 삭제

하고 새로운 세션 키를 저장한 뒤 나머지 IP 주소 임대 

과정을 완료한다. 

서버가 DHCPNAK 메시지를 전송하는 경우에는 

Nonce, 전자 서명을 포함하여 전송하고 이전의 세션 키

를 삭제한 뒤, 새로운 클라이언트의 DHCPDISCOVER

를 기다린다. 클라이언트가 DHCPNAK 메시지를 수신

하면 이전의 세션 키를 삭제하고 IP 주소 임대 과정을 

종료한다. 임대 갱신 과정에서 송수신 하는 메시지는 

그림 11과 같다.

Fig. 11 Message in lease renewal process

3.2.6. 리바인딩 과정

갱신 과정에서 임대를 연장하지 못하면 리바인딩 타

이머가 만료되며, 클라이언트는 새로운 서버를 찾고 세

션 키를 갱신하기 위해서 DHCPREQUEST 리바인딩 

메시지를 서버들에게 전송한다. DHCPREQUEST 리바

인딩 메시지는 클라이언트의 새로운 공개키를 포함한

다. 새로운 서버가 DHCPREQUEST 갱신 메시지를 수

신하면 DHCPACK 또는 DHCPNAK 메시지를 클라이

언트에게 전송한다. 서버가 DHCPACK 메시지를 전송

하는 경우에는 자신의 새로운 ECDH 공개키, Nonce, 전

자 서명을 포함하여 전송하고 세션 키를 저장한 뒤 나

머지 과정을 수행한다. 또는  DHCPNAK 메시지를 전

송하는 경우에는 Nonce, 전자 서명을 포함시켜 전송하

고 새로운 클라이언트의 DHCPDISCOVER를 기다린

다. 리바인딩 과정에서 사용하는 메시지 옵션은 3.2.2절

의 그림 8과 같다. 

Ⅳ. 제안하는 DHCP 메시지 옵션의 구조

본 논문에서는 2장에서 제시된 보안 알고리즘들을 

지원할 수 있도록 하며, 이를 위하여 그림 5와 같은 

DHCP 메시지 옵션 구조를 추가하였다. 

4.1. 메시지 옵션의 구조 및 설정 값

옵션 코드(Code)는 기존의 DHCP에 정의되어 있지 

않은 번호인 222를 사용한다[3]. 알고리즘 필드는 2 

Bytes의 길이로 상위 1 Byte에는 ECDH 키 길이에 따라 

값을 설정하고, 하위 1 Byte에는 HMAC의 종류에 따라 

값을 설정한다. 표 1은 알고리즘 필드의 상위 1 Byte에 

사용되는 ECDH의 키 길이와 그에 대응하는 값을 나타

낸다. 

Table. 1  Setting value according to the ECDH key length

Key exchange method Value(binary) Key length(bits)

EMPTY 0000 0000 -

ECDH

0000 0001 256

0000 0010 384

0000 0100 521

EMPTY

0000 1000 -

0001 0000 -

0010 0000 -

0100 0000 -

1000 0000 -



한국정보통신학회논문지(J. Korea Inst. Inf. Commun. Eng.) Vol. 20, No. 4 : 747~754 Apr. 2016

752

표 2는 알고리즘 필드의 하위 1 Byte가 나타내는 값

으로, HMAC 종류와 그에 대응하는 값을 나타낸다.

Table. 2 Setting value according to the HMAC type

HMAC type Value(binary) Output length(bit)

EMPTY 0000 0000 -

SHA256 0000 0001 256

SHA384 0000 0010 384

SHA512 0000 0100 512

EMPTY

0000 1000 -

0001 0000 -

0010 0000 -

0100 0000 -

1000 0000 -

인증 정보 필드는 ECDH 공개키, HMAC, Nonce 

[19], ECDSA로 이루어진다. 또한 인증 정보 필드는 메

시지의 종류에 따라 선택적으로 사용된다. Nonce는 2 

Bytes이며 상위 1 Byte는 랜덤 값, 하위 1 Byte는 순서 

번호(Sequence number)로 구성된다. 

Ⅴ. 동작 검증

동작 검증을 설명하기 전에 DHCP 스푸핑 공격이란 

공격자가 게이트웨이(default gateway) 주소를 위조하

여 클라이언트에게 메시지를 전송함으로써 클라이언트

의 메시지를 도청하게 되는 공격을 말한다. 

다음은 와이어샤크(wireshark) 프로그램을 이용하여 

기존의 DHCP와 본 논문에서 제안하는 DHCP에 각각 

DHCP 스푸핑 공격을 한 모습과 그 과정을 설명하고 차

이점을 설명한다. 

본 논문에서 정상적인 서버의 IP 주소는 192.168.0.2

이고, 공격자의 IP 주소는 192.168.0.7이다. 또한 서버

가 제공하는 기본 게이트웨이 주소는 192.168.0.1로 가

정한다. 기존의 DHCP에 DHCP 스푸핑 공격을 했을 때 

전송되는 패킷들은 다음 그림 12와 같다.

Fig. 12 DHCP spoofing attack on the existing DHCP 

클라이언트는 IP 주소가 192.168.0.2인 서버와 통신

한다는 내용을 포함한 DHCPREQUEST 메시지를 브로

드캐스트로 전송한다. 다음 그림 13은 DHCPREQUEST 

메시지에 포함된 클라이언트가 통신하기를 원하는 서

버의 IP 주소이다. 

Fig. 13 IP address of server selected by client

공격자는 수신한 DHCPREQUEST 메시지를 통해 클

라이언트와 통신 할 서버를 확인하고 거짓 DHCPACK 

메시지를 생성한다. 이 때 DHCPACK의 옵션 중 기본 

게이트웨이 주소를 자신의 IP 주소로 설정하여 클라이

언트에게 전송한다. 그리고 클라이언트와 통신할 서버

도 클라이언트에게 정상적인 DHCPACK 메시지를 전

송한다. 다음 그림 14와 그림 15는 각 정상적인 서버와 

공격자의 DHCPACK에 포함된 게이트웨이 주소이다.  

Fig. 14 Default gateway address provided by attacker

Fig. 15 Default gateway address provided by server

공격자의 DHCPACK 메시지가 클라이언트에게 먼

저 도착했을 경우에 클라이언트는 DHCPACK 메시지

의 IP 주소가 자신과 통신 할 서버의 IP 주소와 동일하

기 때문에 공격자라는 것을 알지 못한다. 따라서 클라

이언트는 자신의 기본 게이트웨이 주소를 공격자의 거

짓 DHCPACK 메시지에 있는 게이트웨이 주소로  설정

한다. 결과는 그림 16과 같이 콘솔에서 route 명령어를 

통해 확인 할 수 있다. 

Fig. 16 Routing tables after successful DHCP spoofing 
attack



네트워크 공격 방지를 지원하는 DHCP의 설계 및 구현에 관한 연구

753

본 논문이 제안하는 DHCP에 DHCP 스푸핑 공격을 

했을 때 클라이언트는 수신한 DHCPACK 메시지에 있

는 전자서명에 포함 된 서버의 공개키를 이용하여 올바

른 서버인지 검증 할 수 있다. 올바른 서버일 경우에 클

라이언트는 자신의 기본 게이트웨이 주소를 서버가 제

공하는 게이트웨이 주소로 설정한다. 그렇지 않을 경우

에는 해당 DHCPACK 메시지를 폐기한다. 

다음 그림 17은 클라이언트가 수신한 DHCPACK 메

시지를 검증 후 올바른 서버가 제공하는 게이트웨이 주

소로 자신의 기본 게이트웨이 주소를 설정한 모습이다. 

Fig. 17 Routing tables after DHCP spoofing attack 

Ⅵ. 결  론

본 논문에서는 네트워크 공격을 방지하기 위해 

DHCP 임대 과정에서 서버와 클라이언트의 상호 인증

을 수행하고, 메시지의 무결성을 보장하는 DHCP 메시

지 옵션을 제안하였다.

서버는 ECDSA를 이용하여 생성한 전자 서명을 서

버가 전송하는 모든 메시지에 포함하여 자신이 올바른 

서버임을 인증한다. 또한 서버와 클라이언트는 ECDH 

키 교환 알고리즘을 이용하여 공통의 세션 키를 생성한

다. 키 교환이 완료된 이후 클라이언트는 세션 키로 생

성한 HMAC을 메시지에 포함하여 전송함으로써 클라

이언트의 인증과 메시지의 무결성을 보장한다.

기존의 DHCP 스푸핑 공격에 대한 방어 대책은 이미 

연결한 서버 이외의 모든 포트(port)를 닫음으로써 통신

을 차단하는 것이다. 이 방안은 공격자의 DHCPACK 

메시지가 서버의 DCHPACK 메시지보다 클라이언트

에게 먼저 도착했을 경우에 공격을 막을 수 없다. 하지

만 본 연구에서 제안한 DHCP는 클라이언트가 서버로

부터 IP 주소를 임대 받을 때 두 호스트 간 상호 인증을 

수행하므로 수신되는 메시지의 순서에 상관없이 인증

되지 않은 호스트의 메시지는 폐기하여 DHCP 스푸핑 

공격을 막아낼 수 있다. 또한 메시지 옵션에 Nonce를 

추가하여 재전송 공격을 막아낼 수 있을 뿐만 아니라 

두 호스트간의 상호 인증을 수행함으로써 DHCP 해제 

공격(release attack), 악성 DHCP 공격(rogue DHCP 

attack) 등을 막아낼 수 있을 것으로 예상된다. 

추후에는 본 논문의 결과를 이용하여 DHCP 및 관련 

프로토콜의 공격 방지에 관한 추가적인 연구를 수행할 

예정이다. 
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