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요  약 

ICT 기술의 발전은 인간이 생산해내는 정보뿐 아니라 일상 사물을 인터넷에 연결하여 사물의 정보와 사물이 센싱

하는 환경 정보까지 공유할 수 있는 사물인터넷 시대의 도래를 촉진하고 있다. 이에 사물과 사물 간 데이터를 전송하는 

많은 방법들이 제안되고 있으며 대표적으로 HTTP 프로토콜을 활용한 데이터 전송 방법이 대중적으로 사용되고 있다. 
하지만 방대한 데이터들을 효과적으로 처리하기 위하여 사물 인터넷 플랫폼 시장에서는 좀 더 신속하고 안정적인 통

신 프로토콜을 지향하고 있다. HTTP 프로토콜을 지원하는 시스템에서는 헤더가 데이터에 비해 상대적으로  크기에 

전송 효율의 문제를 보인다. 또한 시스템 과부하의 문제점이 대두되고 있으며 기업 간 자체 사물인터넷 표준은 데이터 

교환 호환성을 방해하고 있다. 이에 본 논문에서는 경량의 표준 사물인터넷 프로토콜인 MQTT와 Web Socket을 활용

하여 전송 효율을 개선하고 신속하고 안정성 있는 사물인터넷 플랫폼을 위한 데이터 수집 솔루션을 제안한다.

ABSTRACT 

We are currently able to share not only the information from humans but also the data from connected things on the 
Internet. We are getting close to IoT era because of progress of Information Communication Technology. Therefore, 
the ways of data transfer are offered between things to things. One of typical way is the HTTP protocol. However, The 
field of Internet of Things platforms requires more fast and more stable communication protocol to handle massive 
data. The system supporting HTTP protocol, there is a problem of transmission efficiency in a relatively large header 
compared to data. also HTTP protocol  system overload situations and the problem of data compatibility happens due 
to each standard of many organizations. Thus, To solve these problems, I suggest the data collection solution based on 
MQTT protocol for the operation of the stable IoT platforms.
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Ⅰ. 서  론

최근 다양한 사물이 서로 연결되는 사물인터넷

(Internet of Thing)에 대한 기대와 관심이 커지고 있다. 

세계적인 시장조사기관 가트너는 그림 1과 같이  2015

년 ‘인터넷 연결 기기(connected things)’의 대수가 올해 

보다 30% 증가한 49억대, 2020년에는 250억 대의 장치

들이 무선 인터넷을 기반으로 연결될 것이라고 예상하

였다[1]. 장소에 구애받지 않고 언제 어디서나 컴퓨팅 

환경에 접속할 수 있는 유비쿼터스 패러다임이 확대되

면서 다양한 기기가 인터넷에 연결되어 연동되고 있다.

사물인터넷 기술에 대한 기대와 관심이 고조되고 있

는 가운데 국내․외 단체에서 사물인터넷 플랫폼에 관

한 연구를 진행하고 있다. 사물인터넷 플랫폼이란 인터

넷에 연결된 모든 기기를 하나의 시스템 안에서 통합․

관리 할 수 있는 운용체계이다. 위에 언급한 바와 같이 

사물인터넷 기기들이 폭발적으로 늘어나고 있기 때문

에 이를 수용하기 위한 사물인터넷 플랫폼 개발에 대한 

연구는 필수적이라 판단된다. 또한 현재 등장하는 많은 

기업들의 자체 프로토콜 표준은 사물인터넷 플랫폼 시

장을 혼란스럽게 만들고 있고, HTTP 프로토콜을 지정

하는 기존 시스템에서는 전송 효율 문제, 시스템 과부

하의 문제점이 대두되고 있다. 

본 논문에서는 안정적인 사물인터넷 플랫폼에 대한 

연구와 기존 시스템의 전송 효율 문제를 보완하기 위하

여 보편성, 유연성, 경량성을 가진 사물인터넷 프로토

콜인 MQTT를 사용한 데이터 수집 솔루션을 제안한다.

2장에서는 MQTT 프로토콜과 Web Socket 기술에 대하

여 언급하고, 3장에서는 제안하는 시스템의 설계와 구

Fig. 1 Estimated Number of Installed IoT Devices by 
Sector

현, 4장에서는 제안하는 시스템의 성능평가에 대하여 

논의하고 결론을 도출한다.

Ⅱ. 관련 연구

이 장에서는 안정적인 사물인터넷 플랫폼 운영을 위

한 MQTT 프로토콜 기반 데이터 수집 솔루션을 구현하

기 위한 기술에 관하여 설명한다.

2.1. MQTT 프로토콜

MQTT는 1999년 IBM에서 개발된 프로토콜로서 제

한된 컴퓨팅 성능과 네트워크 연결 환경에서의 동작을 

고려하여 설계된 대용량 메시지 전달 프로토콜이다. 

2013년엔 OASIS (Organization for the Advancement of 

Structured Information Standards)에 의해 사물인터넷을 

위한 메시지 프로토콜로 선정되었을 뿐만 아니라 배터

리 에너지 소모 측면에서 효율적인 프로토콜임이 검증

되고 있다[2,3]. 또한 모바일 기기와의 효율적 통신을 

위한 양방향 Publish/Subscribe 특성을 가지고 있기 때

문에 메시징 크기에 제약이 없으며 이기종 플랫폼 간 

개발이 용이하다. 이와 같은 특징 때문에 사물인터넷 

환경에서 널리 사용되고 있다.

2.1.1. Publish/Subscribe 구조

MQTT의 가장 큰 특징은 Publish/ Subscribe 구조를 

가진다. Publisher와 Subscriber는 특정 Topic을 사용하

여 MQTT Broker를 거쳐  통신이 가능하다. 그림 2는 

Publisher와 Subscriber가 통신하는 기본 구조를 나타

낸 것이다. 하나 이상의 Subscriber가 특정 Topic을 

Subscribe한 상태라면 Publisher에 의해 특정 Topic으로 

Publish된 데이터는 MQTT Broker를 거쳐 Subscriber에

게 전달된다.

Fig. 2 Publish/Subscribe structure
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2.1.2. Topic Format

그림 2에서 Topic은 문자열로 표현하고 하위 항목의 

각 계층은 슬래쉬(/)문자로 구분하여 계층적으로 구성

한다[4]. 계층적 구성을 통하여 다양한 사물인터넷 디바

이스를 효율적으로 관리할 수 있다. 예를 들어 학교의 

각층과 강의실을 위한 온습도 센서가 존재한다고 가정

하였을 때, 그림 3과 같은 다이어그램으로 데이터를 표

현할 수 있다.

Fig. 3 Hieraarchical structrue according to the MQTT Topic

그림 3에서 학교 1층에 있는 1번 강의실의 온도 센서

를 MQTT Topic으로 표현하면 다음과 같이 표현하는 

것이 가능하다.

∙ school/floor1/class1/temp

또한 다중범위의 데이터를 표현하는 와일드카드 기

능이 있다. “+”문자는 같은 레벨에서의 모든 Topic을 

의미하고 “#”문자는 아래 계층까지의 모든 Topic을 의

미한다. 예를 들어 학교의 모든 데이터 정보를 수집하

고 싶다면 다음과 같이 표현할 수 있다[5].

∙ +/+/+/+

∙ #

이 표현식은 Mosquitto MQTT의 Broker의 환경내용

을 기재하였으며 Broker의 종류에 따라 약간 상이하다.

2.1.3. Message Format

MQTT Message Format은 표 1과 같이 기본적으로 

2Byte의 최소 헤더를 가지며, 데이터를 Publish할 때의 

2Byte의 필수 정보를 담고 있다. 이 때 메시지의 타입과 

데이터의 크기에 따라 헤더의 크기는 변한다. 최소 

2Byte로 동작할 수 있기 때문에 저전력으로 운용하는 

것이 가능하고 낮은 대역폭에서의 성능이 우수하다. 

 Bit 7 6 5 4 3 2 1 0

byte 1
MQTT control 

Packet type
DUP flag QoS level RETAIN

0 0 1 1 X X X X

byte 2 Remaining Length

Table. 1 MQTT Header Message Format

2.1.4. QoS (Quality of Service)

MQTT는 메시지 처리에 대한 신뢰성 보장을 위하여 

3단계의 QoS(Quality of Service)를 지원한다[6].

Fig. 4 Packet transfer mode according to the QoS value

그림 4와 같이 QoS 0은 메시지를 한 번만 전달하고 

전달 여부는 확인하지 않는다. 따라서 큰 페이로드를 

가지는 메시지일 경우, 패킷 손실이 발생하면 메시지가 

전달되지 않고 유실될 가능성이 높다. QoS 1은 메시지

를 최소 1번 이상 전달하고 전달 여부를 확인한다. 하지

만 PUB ACK 패킷이 유실된다면 메시지가 불필요하게 

중복으로 전달될 가능성이 있다. QoS 2 는 4-way 

handshake을 통해 정확하게 한 번만 전달한다. QoS 2를 

사용한다면 메시지가 유실될 가능성은 없지만 4-way 

handshake 과정에 의하여 종단 간 지연이 늘어난다. 

QoS 레벨이 높을수록, 패킷을 교환하는 횟수가 늘어나

기 때문에 상대적으로 종단 간 지연은 늘어난다[7].

 QoS value Bit 2 Bit 1 Description

0 0 0 At most once delivery

1 0 1 At least once delivery

2 1 0 Exactly once delivery

- 1 1 Reserved – must not be used

Table. 2 QoS Message Format 
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QoS value에 따라 표 2와 같이 정의 된다. 2개의 비트

로 구분되며 Bit 2와 Bit 1의 조합은 정의하지 않는다.

2.1.5. MQTT Broker의 종류와 장단점

MQTT는 다양한 종류의 Broker를 가지고 있다. 그 

중에서도 가장 대중적으로 활용되는 Mosquitto와 

RabbitMQ가 있다. Mosquitto 브로커는 MQTT 전용 브

로커로 경량이며 브로커가 가져야 할 대부분의 기능을 

충실히 지원한다는 장점이 있다. 그렇기 때문에 소형 

디바이스를 사용하는 사물인터넷 환경에서 사용하기에 

적합하다. 본 논문에서는 다른 상용제품에 비해 성능이 

우수하고 오픈소스로 활용할 수 있는 Mosquitto MQTT 

broker를 사용한다. 표 3에 Mosquitto와 RabitMQ의 장

단점을 정리한다.

Feature Mosquitto RabbitMQ

Lightweight program O X

To support a variety of protocols X O

Three levels of QoS support O X

Wildcard support O O

Support for clustering X O

Table. 3 Comparison of Mosquitto and RabbitMQ

2.2. Web Socket

Web Socket 프로토콜은 전이중(full-duplex)을 제공

하는 양방향 통신채널이다. 하나의 소켓을 통해 확장성

과 실시간을 보장하여 웹 애플리케이션을 구축하는 것

이 가능하다[8]. Web Socket은 웹 서버와 웹 브라우저

상에 구현되어, 두 지점 간에 실시간 상호 작용하도록 

지원한다. 실시간이 요구되는 응용 프로그램을 한층 효

과적으로 구현할 수 있다. 이러한 특징 때문에 본 논문

에서는 Push Server를 Web Socket을 사용하여 구현한

다. Web Socket 프로토콜은 2011년 인터넷 표준화 기

구인 IETF에서(IETF RFC 6455) 표준화되었고, 웹 소

켓 응용 프로그래밍 인터페이스(API)는 월드 와이드 웹 

컨소시엄인 W3C에서 표준화를 완료했다. 그림 5는 현

재 Web Socket을 지원하는 웹 브라우저를 보여주는 그

림이다. 이 그림에 의하면 Opera Mini 브라우저를 제외

한 모든 브라우저의 최신 버전은 Web Socket을 지원한

다. Android Browser와 iOS Safari 또한 지원하기 때문

에 모바일 환경에서의 서비스도 가능하다[9].

Fig. 5 The type of browser that supports Web Socket

따라서 Push Server는 Web Socket의 일종인 Socket. 

io를 사용하여 구현한다. Socket.io란 JavaScript를 이용

하여 브라우저 종류에 관계없이 다양한 방식의 실시간 

웹 기술을 구현할 수 있는 기술이다. Web Socket과 달

리 Socket.io는 표준 기술이 아니고 Node.js 모듈로서 

LearnBoost 회사의 저작물이며 MIT 라이센스를 가진 

오픈소스이다.

Ⅲ. 제안하는 데이터 수집 솔루션

이 장에서는 안정적인 사물인터넷 플랫폼을 위한 

MQTT 기반 데이터 수집 솔루션에 대해 설명한다. 사

물인터넷 플랫폼 구축을 위한 데이터 수집 솔루션을 위

해서는 표준화된 프로토콜 사용이 필요하다. 세계의 표

준화 단체에서는 사물인터넷 관련 기술 및 서비스에 대

한 표준화를 진행하고 있으며, 작은 메모리와 낮은 처

리 성능을 가진 노드들도 사용할 수 있는 가볍고 빠른 

통신 프로토콜에 대한 연구가 활발히 이루어지고 있다. 

그 중에서도 모바일 기기와의 효율적 통신을 위한 양방

향 Publish/Subscribe 메시징 서비스를 구현하는 MQTT 

(Message Queue Telemetry Transport)도 개방형 표준 

프로토콜로 배포되고 있다. 사물인터넷 단말에서 발생

되는 방대한 데이터들에 의해서 전체 플랫폼이 동작하

기 때문에 시스템은 데이터의 폭발적 증가를 감당하는 

것이 요구되고 있다. 

본 논문에서는 사물인터넷을 서비스하기 위하여 불

안정한 네트워크 상황에서도 높은 효율을 보이는 사물

인터넷 표준 프로토콜인 MQTT를 활용하고, 사용자들

에게 빠른 알림 서비스를 제공하기 위하여 Web Socket 
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기술을 활용한다. 기본적으로 제안하는 솔루션에서는 

데이터를 수집하기 위한 IoT Device(IoT Sensor Node, 

IoT Actuator Node), 수집된 데이터를 처리하는 MQTT 

IoT Broker Server, 데이터 저장소 Data Server, 클라이

언트를 위한 Push Server가 구성된다. 그림 6은 본 논문

에서 제안하는 사물인터넷 플랫폼을 위한 MQTT 데이

터 수집 솔루션의 전체 구성도이다.

3.1. 시스템 아키텍처

안정적인 사물인터넷 플랫폼을 위한 데이터 수집 솔

루션을 위하여 그림 6과 같은 아키텍처를 설계한다. 크

게 역할별로 5가지 개체로 IoT Device(IoT Sensor Node 

: ISN, IoT Actuator Node : IAN, IoT Complex Node : 

ICN), IoT Broker Server(IBS), Data Server,  Push 

Server, Client로 분류한다.

Fig. 6 System architecture to be proposed

3.1.1. 각 개체별 담당 역할

각 개체를 분류하고 담당 역할을 간단히 소개하고자 

한다.

3.1.1.1. IoT Device (ISN, IAN, ICN)

IoT Device는 ISN와 IAN, ICN으로 구분한다. 일반

적으로 ISN과 IAN은 구체적인 센서나 액추에이터를 

가지고 구현을 하지만 본 논문에서의 주제는 안정적인 

플랫폼을 위한 데이터 수집 솔루션이기 때문에 가상의 

ISN과 IAN으로 대체한다. ISN은 일정 범위의 온도 값

을 MQTT Topic에 맞게 주기적으로 송신한다. IAN은 

IBS의 Topic을 Subscribe하여 특정 값이 수신될 때 동

작한다.

3.1.1.2. IoT Broker Server (IBS)

IBS는 IoT Broker Server의 약자로 크게 MQTT 

Broker와 MQTT Client로 구성되어 있다. 본 논문에서 

제안하는 플랫폼에서 데이터 Topic을 관리하는 중추적

인 역할을 하고 있다. ISN으로부터 센싱 데이터가 

Publish되면 IBS에 구성된 MQTT Client가 센싱 데이터

를 Subscribe하여 Data Server로 저장한다. 또한 사용자

가 Push Server로 송신한 명령이 존재하면 해당 명령 주

제를 Subscribe하여 IAN을 제어한다.

3.1.1.3. Data Server

Data Server는 IBS로부터 수집된 데이터를 저장하는 

역할과 Push Server에게 데이터를 넘겨주는 두 가지의 

역할을 한다. 첫 번째 역할로 ISN과 Client를 거쳐 IBS

에 수집된 모든 데이터를 수집한다. ISN으로부터 수신

된 데이터는 IBS의 MQTT Client가 데이터베이스 커넥

션을 이용하여 Data Server로 데이터를 주기적으로 저

장한다. 또한 Push Server의 요청에 따라 데이터를 가공

하여 특정 데이터를 전달한다.

3.1.1.4. Push Server

Push Server는 사용자에게 신속한 알림 서비스를 제

공하는 역할을 한다. 신속한 사용자 알림 서비스를 위

하여 Web Socket의 일종인 Socket.io로 구현하였으며 

특정 데이터가 수신되면 Client의 웹 브라우저로 알림 

메시지를 보내는 역할을 한다.

3.1.1.5. Client

JavaScript Engine, HTML Engine, CSS Engine 등이 

포함된 웹 브라우저는 모두 Client 역할을 수행한다. 일

반적인 PC나 스마트폰, 태블릿 PC를 Clilent로 사용하

는 것이 가능하다. Push Server와 연동되어 고객들에게 

서비스를 하는 역할을 한다.

3.1.2. Message Sequence

본 논문에서 제안하는 데이터 수집 솔루션의 이해를 

돕고자 Message Sequence Diagram을 작성한다. 기본적

으로 IBS를 중심으로 연결되어 ISN에서 Client까지 메
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시지 전달이 가능하도록 Publish/Subscribe 및 Push 절

차를 설계한다. 

Fig. 7 Message Sequence Diagram in accordance with 
the user's command

그림 7은 현재 설계된 데이터 수집 솔루션에서 센싱 

데이터를 수집하여 사용자의 명령으로 IAN을 제어하

기까지의 Sequence Diagram 이다.

3.2. MQTT Topic 설계

안정적인 사물인터넷 데이터 수집 솔루션을 위하

여 주제를 분류하여 MQTT Topic을 설계하였다. 

Subscriber는 각 항목별로 주제를 분석하여 원하는 동

작을 수행한다. 아래의 표처럼 데이터는 크게 Location, 

Device ID, Sensor Type, Subject 네 가지의 주제로 분류

되며 나머지는 옵션 Topic이다.

Topic Option Meaning

Location X Location information of the ISN and IAN

Device ID X Unique identifier of the ISN and IAN

Sensor Type X ISN or IAN

Subject X Subject of data

Action O The operation of IAN

Condition O IAN operating conditions

Value O Value of detailed data

Table. 4 MQTT Topic Design

표 4에서 표현하는 바와 같이 Publisher와 Subscriber

는 그림 8과 같이 기본적으로 “location/deviceID/sensor 

Type/subject” 형태의 Topic 구조를 통하여 데이터를 전

달한다. 

Fig. 8 Hierarchical data structure using the designed 
Topic

Action, Condition, Value의 3가지의 값은 선택적으

로 사용한다. 

3.3. 데이터 수집 시스템 구현

데이터 수집을 위한 시스템 구현을 소개하고 있으며, 

브로커 테스트와 가상의 ISN, IAN, IBS, Data Server, 

Push Server 구현에 대한 상세 설명을 기술하였다. 

3.3.1. 브로커 테스트

broker는 다른 상용제품에 비해 성능이 우수하고 오

픈소스로 활용할 수 있는 Mosquitto MQTT broker를 사

용한다. 경량의 프로그램으로 소형 디바이스에 사용하

기 적당하다. Mosquitto 설치 후 커맨드 창에 mosquitto 

-v 명령을 실행한다. 그림 9와 같은 1883 기본포트를 수

신하고 있다.

Fig. 9 Mosquitto Broker Execution screen

이후 다른 커맨드 창을 연 후, mosquitto_sub –h IP 

–t /topic 을 입력하면 IP 주소로 수신되는 topic이라는 

주제의 데이터를 Subscribe 하게 된다. 또 다른 커맨드 

창에서 mosquitto_pub -h IP -t /topic –m “test”를 입력

하면 입력한 IP 주소의 topic으로 “test”란 메시지를 

Publish한다.
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현재의 테스트는 같은 로컬 망 안에서 이루어 졌지만 

네트워크에 연결되어 있는 경우 외부 망에서도 IP와 포

트를 통하여 데이터를 Publish하거나 Subscribe하는 것

이 가능하다.

3.3.2. 가상의 ISN, IAN 구현

ISN과 IAN는 실제가 아닌 가상의 ISN과 IAN을 구

현하여 데이터 수집 솔루션을 설계한다. ISN은 앞에서 

설명한 데이터 Publish 방법을 응용하여 구현한다. ISN

은 Java 시스템 커맨드 프로그램을 사용하여 1초에 한 

번씩 동일한 Topic에 20~24도의 온도 값을 IBS로 

Publish한다. 이때 Topic 값은 “laboratory/node001/ISN/ 

temp” 하여 온도 값을 전송한다. 그림 10은 메시지 수신 

확인을 위한 기본 테스트이다.

IAN은 MQTT Client의 역할을 해야 하기 때문에 별

도의 모듈을 설치해야 한다. 본 논문에서는 Node.js 환

경에서 npm의 MQTT 모듈을 활용하였다. IBS에서는 

ISN에서 특정데이터를 수신하거나 Client의 요청으로 

데이터가 감지되었을 때 IAN을 제어하기 위한 topic에 

특정 데이터를 Publilsh한다. 이 Topic을 Subscribe하고 

있는 IAN은 데이터를 수신하고 메시지 수신 이벤트 때

의 콜백 함수로 원하는 액추에이터를 동작시킨다.

Fig. 10 Publish/Subscribe test using Mosquitto Broker 

3.3.3. IBS의 구현 

IBS는 크게 두 가지의 역할을 한다. 데이터 Topic을 

관리하는 MQTT Broker의 역할과 Data Server로 데이

터를 저장하거나 조회하는 MQTT Client 역할을 한다. 

MQTT Broker는 위의 3.2 장에서 설계한 topic들의 주

제를 모두 관리한다. 따라서 센싱 데이터의 관리나 액

추에이터 명령 데이터 등 모든 데이터의 구조관리를 하

며 Publisher와 Subscriber 사이에서 중개자 역할을 한

다. 또한 –q 옵션으로 QoS를 설정하여 3단계로 데이터

의 신뢰성을 보장할 수 있다. 본 논문에서는 반복적인 

데이터를 처리하기 때문에 디폴트 값인 QoS 0 값으로 

테스트를 진행한다. MQTT Client는 다른 ISN과 IAN처

럼 일반적인 Publisher와 Subscriber의 역할을 수행한다. 

IBS에서의 MQTT Client는 ISN으로부터 Topic으로 전

달된 모든 데이터를 Data Server에 주기적으로 저장한

다. 실제로 “laboratory/node001/ISN/+” 와 같이 와일드 

카드 Topic을 사용하여 데이터를 Subscribe한 결과 ISN

으로부터 “laboratory/node001/ ISN/temp” Topic으로 

Publish 된 데이터를 주기적으로 수신하는 것을 확인할 

수 있었다. 또한 데이터를 받는 message 이벤트 때 콜백 

함수로 데이터베이스에 저장하는 쿼리를 수행함으로서 

데이터를 받음과 동시에 Data Server에 저장하였다. 반

대로 Client로부터 온 명령 Topic을 Subscribe하고 있는 

IAN에게 전달하여 액추에이터를 동작시키는 역할도 

수행한다. 

3.3.4. Data Server 구현

Data Server는 IBS로부터 수집된 데이터를 저장하는 

역할을 한다. Data Server에 저장되는 데이터는 MQTT 

Topic과 일치하는 속성 값으로 구성한다. 그림 11은 

IoT Device를 테이블 형태로 표현한 데이터 구조이다.

Fig. 11 Data table structure of IoT Device

3.3.5. Push Server 구현

Push Server는 Socket.io를 사용하여 구현한다. ISN, 

IAN과 IBS의 프로토콜과는 다르게 Push Server는 

HTTP 프로토콜을 사용하여 Client와 통신한다. 일반적

으로 ISN과 IAN은 저사양의 디바이스를 사용하기 때

문에 네트워크 환경과 자원을 고려하여 가벼운 MQTT 

프로토콜을 사용할 필요가 있지만, Push Server는 일반

적으로 고사양의 PC를 사용하기 때문에 HTTP 프로토
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콜을 사용한다. 또한 대중적인 프로토콜이기 때문에 

Client에서 별도의 애플리케이션 설치 없이 웹 브라우

저 하나로 손쉽게 사용이 가능하다는 장점이 있다. 구

현을 위하여 Node.js 서버와 npm의 socket.io 모듈을 사

용한다. Push Server는 JavaScript, HTML 파일로 구성

되는데 JavaScript 파일에서 특정 포트로 connection 

이벤트를 설정하여 접속할 수 있도록 구현한다. 

connection이 완료되면 웹 서버는 최근 온도 값 10개의 

평균을 구하여 설정 값 보다 높을 때 사용자에게 알림

을 전달한다.

Fig. 12 IBS, Database, the role of the representative of 
the Push Server

Fig. 13 Notification message that Client has received 
from the Server

그림 12와 같이 IBS, Database, Push Server는 IBS를 

중심으로 연결되어 Client와 IoT Device 사이를 연결시

켜 준다. ISN을 통하여 IBS로 수집된 센싱 데이터는 곧

바로 Database에 저장되며 Push Server를 통해 Client에

게 실시간으로 서비스된다. 그림 13은 Client가 받은 알

림 메시지와 IAN을 제어했을 경우에 받는 메시지를 캡

처한 것이다. Client는 알림 메시지를 받고 명령 패킷을 

IBS에 전송하여 특정 IAN을 제어하는 것이 가능하다.

Ⅳ. 성능 테스트

제안하는 시스템을 검증하기 위하여 성능 테스트를 

통해 MQTT와 HTTP 프로토콜 특성을 비교 분석한다.

4.1. 시스템 환경 구축

실제와 유사한 환경에서 테스트를 진행하기 위하

여 데이터 수집 서버인 IBS를 로컬 환경에 구축하였

다. IBS에는 시스템에서 사용하는 Mosquitto MQTT 

Broker와 비교 대상인 Node 기반 HTTP 웹서버를 설치

하였다. 그림 14는 테스트 환경을 도식화하였다.

Fig. 14 Configuration of the test environment

4.2. 시나리오 적용

본 실험에서는 수집되는 센싱 데이터의 처리량과 처

리속도에 초점을 맞추어 실험을 진행한다. 주기적으로 

센싱 데이터를 추가하는 Stepping Test로 실험을 진행

하였으며, 표 5와 같이 실험 기준을 정하고 실험 조건을 

기술하였다.

- 센싱 데이터를 서버로 10초에 100개씩 전송하여 500

개까지 증가시킨다.

- 각 센싱 데이터들을 100단위로 5초 동안 유지시킨다.

- 최대치 500이 되면 10초 동안 상태를 유지한다.
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Test time 
(second)

Sensing data 
(count)

Interval of increase 
(second)

Hold Time 
(second)

40
0 ~ 400 1 5

500 X 10

Table. 5 Scenario

본 실험은 센싱 데이터가 동시에 100개부터 500개 

까지 동시에 서버로 전송되는 시나리오를 나타낸다. 센

싱 데이터가 많지 않은 소규모 사물인터넷 시스템과 센

싱 데이터가 많은 대규모의 사물인터넷 시스템에서 어

떤 프로토콜이 적당한지 해당 실험을 통해 파악하는 것

이 가능하다. 

4.3. 성능 분석

HTTP와 MQTT 처리량 분석과 분석에 대한 성능 테

스트 비교를 기술하였다.

4.3.1. HTTP Node Web Server 처리량 분석

그림 15는 Node Web Server에서 HTTP 프로토콜의 

처리량을 보여주는 그래프이다. 센싱 데이터가 전송되

는 5초 구간에 처리량이 증가하여 종료되는 시점까지 

평균적으로 초당 약 180의 처리량을 유지한다. 

Fig. 15 HTTP Node Web Server throughput graph

4.3.2. MQTT Mosquitto Broker 처리량 분석

그림 16은 Mosquitto Broker에서 MQTT 프로토콜의 

처리량을 보여주는 그래프이다. 센싱 데이터가 전송되

는 5초 구간에 처리량이 증가하여 초당 약 12,000의 처

리량을 유지한다. 

Fig. 16 MQTT Mosquitto Broker throughput graph

하지만 30초 구간에 500개의 센싱 데이터가 추가되

는 시점부터 데이터가 유실되어 처리하지 못하는 것으

로 판단된다. 이는 Mosquitto Broker의 최대 커넥션 허

용 개수가 1,024개인 시점에서 Publisher와 Subscriber

가 각각 500개씩 커넥션을 사용한 결과로 판단된다. 또

한 QoS 0으로 센싱 데이터를 전송했기 때문에 유실된 

데이터를 끝까지 처리하지 않은 것으로 간주된다. 그럼

에도 불구하고 186,916개의 센싱 데이터를 처리했으며 

초당 처리량 4,301.7을 기록했다. 이는 HTTP 처리량의 

24배에 육박하는 수치이다.

4.4. 성능 테스트 요약

앞에서 진행했던 성능 테스트와 추가적으로 진행한 

테스트에 대하여 요약한다. 다음 표는 앞에서 진행했던 

결과와 추가적으로 진행한 테스트에 대한 성능 테스트

를 요약한 것이다.

표 6에서 성능 테스트를 위해 각 서버의 응답시간과 

처리량에 대하여 분석하였다. MQTT Mosquitto Broker

는 Node Web Server보다 초당 처리량이 약 24배 우수

하고 응답시간이 약 448배 빨라 센싱 데이터를 처리하

는데 높은 안정성을 보였다. MQTT의 경우에는 1,024

이상의 커넥션을 지원해 주는 Broker를 사용하였을 때 

안정성이 더 향상될 것으로 판단되고, HTTP의 경우에

는 시스템 사양이 높을 때 안정성이 더 향상될 것이라 

판단된다. 해당 실험을 통하여 저사양의 소형 PC에서 

기존에 주로 사용했던 HTTP보다 MQTT 프로토콜이 

높은 안정성을 보이는 것을 증명하였다.
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737

Division

MQTT 
Mosquitto 

Broker 
(QoS 0)

MQTT 
Mosquitto 

Broker 
(QoS 1)

HTTP Node 
Web Server

The number of the 
processed sensor 

data(count)
186,916 13,210 6,663

Minimum response 
time(ms)

0 16 13

Maximum 
response time(ms)

1,621 4,718 5,674

Average response 
time(ms)

4 664 1,790

Error rate(%) 0.00 0.00 0.00

throughput
(The number of 

jobs/sec)
4,301.7 351.9 176.8

Processing data 
size(KB/sec)

0.00 0.00 25.04

Data limits(count) 500 500 700

Table. 6 Performance Test Summary Table

Ⅴ. 결론 및 향후연구

현재 방대한 데이터들을 처리하기 위하여 사물인터

넷 플랫폼 시장에서는 좀 더 신속하고 안정적인 통신 

프로토콜을 지향한다. 하지만 기존의 HTTP 시스템의 

경우에는 데이터 전송 효율과 안정성이 부족한 상황이

고, 기업들이 제시하고 있는 자체 사물인터넷 표준은 

상호 데이터 교환 호환성의 문제가 있다. 

이에 본 논문에서는 안정적인 사물인터넷 플랫폼을 

위한 MQTT 기반의 데이터 수집 솔루션을 제안하였다. 

본 논문에서 제안한 데이터 수집 솔루션을 이용하여 안

정적이고 신속한 사물인터넷 플랫폼을 구축하는 것이 

가능하였다. 또한 표준 사물인터넷 프로토콜을 사용하

였기 때문에 사물인터넷 개발자들의 생산성을 높일 수 

있고 클라이언트에게 빠른 응답을 기대하는 것이 가능

하다. 향후 연구에서는 이식성 좋은 사물인터넷 플랫폼

을 위하여 IEEE 802.15.4에서 사용할 수 있는 MQTT- 

SN 프로토콜을 활용한 데이터 수집 솔루션에 대하여 

연구할 계획이다.
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