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1. 서  론

교정 제어(corrective control)는 비동기 순차 회로의 과도 상태(transient state) 동작이 매우 

빠르다는 성질을 이용하여 회로의 내부 로직(logic)을 바꾸지 않고도 폐루프 시스템의 안정 상태

(stable state) 특성을 변경할 수 있다[1]. 교정 제어는 비동기 순차 회로에서 발생하는 여러 가지 고장을 

탐지하고 극복하는 데 이론 및 실험적 성취를 보였으며[2, 3], 최근에는 불리언(Boolean) 네트워크의 

해석 방법과 결합되는 등[4] 다양한 형태로 확장되고 있다.

본 논문에서는 비동기 순차 회로에서 발생하는 상태 천이 고장을 극복할 수 있는 정적(static) 교정 

제어 기법을 제안한다. 이전 연구[1~4]에서 개발된 교정 제어기는 모두 내부 상태가 필요한 동적

(dynamic) 제어기 형태였다. 비동기 회로의 특성상 폐루프 시스템의 속도는 제어 과정에서 거치는 

제어기의 상태 개수와 상관없이 매우 빠르다. 하지만 고장이 존재하는 환경, 특히 실리콘 반도체에 

고장을 야기하는 방사선 환경에서 동작하는 동적 교정 제어기는 제어 대상 시스템과 마찬가지로 

고장의 영향을 받을 수밖에 없으므로 고장을 해결하기 위해 탑재한 제어기 자체가 고장 나는 문제가 

생긴다.

이번 연구에서는 이러한 문제를 해결하기 위해서 조합 회로만으로 설계 가능한 정적 교정 제어기를 

제안한다. 정적 제어기는 순차 머신으로 이루어진 동적 제어기보다 여러 가지 고장에 대한 영향을 덜 
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받기 때문에 고신뢰도를 요구하는 비동기 디지털 시스템을 운용할 

때 유용할 것이다. 교정 제어의 목적은 고장에 의해서 원하지 않는 

상태 천이를 겪은 대상 회로를 원래의 상태로 복귀시키는 일이다. 

고장 탐지와 복구 동작이 모두 비동기적으로 이루어지므로 상태 

천이 고장의 영향이 최소화될 수 있다.

본 논문에서는 먼저 교정 제어 이론을 바탕으로 정적 내고장성 

교정 제어기가 존재할 도달가능성(reachability) 조건을 해석적으로 

규명하고 제어기 설계과정을 제시한다. 동적 제어기에 비해 정적 

제어기의 설계 및 동작은 더 간단하다. 또한 제안된 기법의 효용성을 

보이기 위해서 SEU(single event upset) 고장[5]이 존재하는 비동기 

오류 카운터에 정적 교정 제어기를 부착한 폐루프 시스템을 FPGA

로 구현하고 제어기의 성능을 실험적으로 검증한다.

2. 상태 천이 고장이 있는 비동기 순차 회로

비동기 순차 회로 ∑를 다음과 같이 정의하자.

∑ = (A, X, x
0
, f)

A는 입력 집합, X는 상태 집합, x
0
는 초기 상태, f:X×A→X는 상태 

천이 함수이다. 상태 천이 고장을 일으키는 외란 입력을 정의하기 

위해서 A=A
n
⊍A

d
로 분류한다. 여기서 A

n
은 정상 입력이며 A

d
는 

외란 입력이다. ∑의 상태 x∈X는 입력 v∈A에 따라서 안정 상태 

또는 과도 상태가 된다. f(x,v)=x이면 x는 안정 상태이며 ∑는 x

에 계속 머무른다. f(x,v)≠x이면 x는 과도 상태이며 ∑는 x에서 

시작하여 일련의 과도 상태를 지나 다음 안정 상태에 도달한다. ∑

가 과도 상태에 머무르는 시간이 극히 짧기 때문에 보통 과도 상태를 

생략하고 안정 상태 간의 동작만으로 ∑의 동작을 표현한다. 이를 

위해 ‘stable recursion 함수’ s: X×A→X를 도입한다[1]. ∑가 (x,v)

에서 시작하여 f(x,v)=x
1
, f(x

1
,v)=x

2
, ..., f(x

k-1
,v)=x

k
, f(x

k
,v)=x

k
의 천이 

과정을 가진다면 s(x,v)=x
k
로 정의되며 ∑가 거치는 과도 상태 

x
1
,...,x

k-1
은 생략된다. 또 s의 정의구역은 아래와 같이 길이 2 이상의 

입력 스트링(string)으로 확장 가능하다.

s(x,v
1
v

2
…v

k
) := s(s(x,v

1
),v

2
…v

k
), v

1
v

2
…v

k
∈A+

그림 1은 고장이 존재하는 비동기 교정 제어 시스템을 나타낸 

것이다. ∑는 제어 대상 비동기 회로, C는 교정 제어기이며 ∑
c
는 ∑

와 C가 결합된 폐루프 시스템이다. v∈A
n
은 외부 입력, u∈A

n
은 C가 

생성하는 제어 입력, x∈X는 상태 피드백이고 d∈A
d
는 상태 천이를 

야기하는 고장 입력이다. 고장 입력 d가 유입되는 순간 ∑의 입력은 

u에서 d로 바뀌며, ∑는 원하지 않는 상태 천이를 겪을 수 있다. 

이러한 고장을 복구하지 못하면 ∑는 다음 외부 입력 변화에 따라서 

비정상적인 동작을 계속할 것이다.

Cv u x

d

Σ

cΣ
그림 1. 고장이 존재하는 비동기 교정 제어 시스템

Fig. 1. Corrective control system with faults

C의 역할은 상태 천이 고장을 탐지하고 ∑를 고장 전 상태로 즉시 

복귀시키는 일이다. 본 논문에서는 기존 연구[6]와 차별화하여 C

를 정적 제어기로 설계한다. 메모리가 없는 정적 제어기 C는 순차 

머신(sequential machine)이 아니라 아래와 같이 외부 입력 v와 상태 

피드백 x에 대한 단순 함수 형태이다.

	 C: X ×A → A, C(x,v) = u	 (1)

∑가 정상 동작을 한다면 C는 외부 입력 v를 그대로 제어 입력 

u=v로 해서 ∑에 전달한다. ∑가 x에 있을 때 상태 천이 고장을 

일으키는 입력 d가 발생했다고 하자. C는 제어 입력 u를 변경시키지 

않은 상태에서 상태 피드백이 x에서 s(x,d)로 변하는 것을 보고 고장 

발생을 감지한다. ∑를 고장 발생으로 도달할 수 있는 임의의 상태 

s(x,d)에서 원래 상태 x로 되돌리는 일이 교정 제어의 목적이 된다. 

본 연구에서는 (1)의 형태를 지닌 정적 내고장성 교정 제어기 C가 

존재할 조건과 C의 설계 과정을 제시한다.

∑
c
는 비동기 머신의 기본 모드(fundamental mode) 동작 원리[7]

를 만족시키도록 설계한다. 즉 C와 ∑ 중 한 회로가 상태 천이를 할 

때 다른 회로는 안정 상태에 있어야 하며, ∑
c
의 두 개 이상의 변수 

값이 동시에 변하지 말아야 한다. 기본 모드 원리에 따른다면 d가 

발생할 때 ∑는 안정 상태에 있어야 한다. ∑의 과도 상태 속도가 

매우 빠르므로 이것은 일반성을 잃지 않는 가정이라 말할 수 있다.

3. 정적 교정 제어기

그림 1의 ∑가 안정 상태 x에서 고장 d에 의해 s(x,d)로 

천이하였다고 하자. ∑를 원래 상태 x로 되돌리는 동적 내고장성 

교정 제어기가 존재할 조건은 ∑가 s(x,d)에서 x까지 도달가능성을 
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지녀야 한다는 것이다. 이 조건을 명시적으로 표현하면 아래와 같다

[6].

	 ∀d∈A
d
 s.t. f(x,d)!, ∃t

d
∈A+

n
 s.t. s(s(x,d),t

d
)=x	 (2)

f(x,d)!는 f가 (x,d)에서 정의된다는 의미이다. f가 (x,d)에서 

정의되지 않으면 f(x,d)¡라고 표기한다. 입력 스트링 t
d
를 이용하여 

내고장성 제어 과정이 구현되며, 이 과정에서 동적 제어기는 t
d
의 

길이 |t
d
| 만큼의 보조 상태를 정의해야 한다. 

(2)는 그림 1의 정적 제어기 C를 설계하기 위해서도 반드시 

필요한 조건이다. 하지만 C는 내부 상태 없이 만들어져야 하므로 

(2) 이외에도 조건이 더 필요하다. (1)의 정의를 보면 C는 인수 

(x,v)∈(X,A
n
)를 가지는 함수이다. 이것은 주어진 (x,v)에 대해서 함수 

값(=제어 입력) u가 반드시 한 개만 대응되어야 한다는 의미이다. 

그런데 ∑가 정상 동작을 할 때는 u가 반드시 외부 입력 v와 동일해야 

한다. 즉 (x,v)가 ∑의 유효한 상태/입력 조합이라면, 즉 f(x,v)!이면 C

의 함수 값은 (x,v)에 대해 무조건 아래와 같이 할당되어야 한다.

	 C(x,v) = v ∀(x,v)∈X×A
n
, f(x,v)! 	 (3)

∑가 안정 상태 x에 있다가 고장 입력 d에 의해 s(x,d)로 

천이하였다고 다시 가정하자. 또 고장 발생 순간 x와 안정 조합을 

이루고 있었던 외부 입력을 a∈A
n
라 하자(s(x,a)=x). 기본 모드 

원리에 의해 C가 고장 극복 교정 제어를 하는 동안 외부 입력은 

변하지 않는다. 다시 말하면 고장 탐지부터 고장 극복 완료 시까지 

외부 입력은 v=a가 계속 유지된다. 또 x와 d에 대해서 조건 (2)가 

성립한다면 s(s(x,d),t
d
)=x인 입력 스트링 t

d
:=u

1
u

2
…u

m
이 존재한다

(|t
d
|=m). ∑가 t

d
를 입력 받으면 s(x,d)에서 출발하여 m-1개의 안정 

상태를 거치면서 x에 도달한다. ∑가 거치는 안정 상태를 z
1
,...,z

m-1
라 

하면 아래와 같은 관계를 얻는다.

	 s(z
i-1
,u

i
) = z

i
, i = 1,2,...,m

	 z
0
 := s(x,d), z

m
 := x 	 (4)

그런데 z
i
와 z

i+1
 사이에도 여러 개의 과도 상태 z1

i
,...,zn(i)

i
가 

존재할 수 있다. 여기서 n(i)∈ℕ는 z
i
와 z

i+1
 사이에서 ∑가 거치는 

과도 상태의 개수를 말한다. 이 성질을 일반화하여 ∑가 어떤 안정 

상태에서 주어진 입력 스트링에 반응하여 연쇄적 상태 천이를 할 때 

거치는 모든 상태를 다음과 같은 함수 τ로 표기하자(마지막 안정 

상태 z
m
=x는 제외).

τ: X ×A+
n
 → P(X)

정적 제어기 C가 s(x,d)에서 x까지의 교정 동작에 t
d
를 실제로 

이용했다고 하자. 앞에서 외부 입력은 a로 유지된다고 하였다. 

그런데 τ(s(x,d), t
d
)에 속한 어떤 상태 x′가 a와 유효한 조합을 

이룬다면 식 (3)에 의해서 제어 입력은 반드시 C(x′,a)=a이어야 

한다. 그런데 ∑가 x′를 거칠 때 나오는 제어 입력은 a가 아니라 

u
1
,u

2
,...,u

m
 중의 하나이어야 하므로 식 (3)의 정의와 충돌이 생긴다. 

동적 제어기는 t
d
의 입력 값을 한 개씩 생성할 때마다 새로운 상태로 

이동하기 때문에[6] 이러한 문제를 일으키지 않는다.

위에서 설명한 문제를 일반적으로 해결하기 위해서는 고장 극복 

과정 중 ∑가 거치는 상태 집합 τ(s(x,d),t
d
)가 고장 발생 시 가지는 

외부 입력과 유효한 상태/입력 조합을 만들지 말아야 한다. d는 ∑가 

안정 상태 x에 있을 때 발생하기 때문에 d의 발생 시 ∑는 x와 안정 

조합을 만드는 임의의 외부 입력을 가질 수 있다. 이 입력 집합을 

U(x)⊂A
n
로 표시하면 U(x)는 다음과 같이 정의된다.

U(x) := {a∈A
n
| s(x, a) = x}

조건 (2)에 덧붙여 τ(s(x,d),t
d
)와 U(x)를 이용하여 정적 내고장성 

교정 제어기가 존재할 조건을 기술하면 다음과 같다.

조건 1: 정적 내고장성 교정 제어기 존재 조건

∀d∈A
d
 s.t. f(x,d)!, ∃t

d
∈A+

n
 s.t.

(i) s(s(x,d),t
d
)=x

(ii) ∀x′∈τ(s(x,d),t
d
) ∀a∈U(x), f(x′,a)¡

조건 1.(i)은 (2)와 같은 의미이며 조건 1.(ii)는 정적 교정 제어기를 

설계하기 위해서 더 필요한 ∑의 성질이다. 이와 같이 메모리를 쓰지 

않는 간단한 구조의 정적 제어기가 존재하려면 동적 제어기에 비해 

더 제한적인 존재 조건이 만족되어야 함을 알 수 있다. 

조건 1의 (i)과 (ii)가 임의의 x∈X와 d∈A
d
에 대해서 모두 

성립한다면 그림 1의 정적 교정 제어기 C의 설계가 가능하다. 먼저 

f(x,v)!인 모든 유효 상태/입력 조합 (x,v)에서는 이미 (3)의 설계 

지침을 제시하였다. 고장 발생 시의 C의 동작도 앞에서 기술한 

분석을 따른다. 원하지 않는 상태 천이 x→s(x,d)에 대해 조건 1.(i)과 

1.(ii)를 만족시키는 입력 스트링 t
d
:=u

1
u

2
…u

m
이 존재한다고 하였다. 

또 ∑는 x에 도달하기 전까지 식 (4)에서 나타낸 안정 상태 z
0
(= 

s(x,d)),z
1
,...,z

m
(=x)을 거친다고 하였다. 현재 외부 입력이 a∈U(x)

라면 C는 z
i
에서 아래와 같이 정의된다.
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	 C(s(x,d), a) = u
1       

	 C(z
i
, a) = u

i+1
, i=1,…,m-1	 (5)

	 C(zj
i
, a) = u

i+1
, j=1,…,n(i)

위 식에서 z1
i
,...,zn(i)

i
는 앞에서 도입했듯이 z

i
와 z

i+1
 사이에 존재하는 

과도 상태이다. 조건 1.(ii)에 의해서 (5)에 나오는 모든 상태/입력 

조합은 ∑에서 유효하지 않으므로 (5)의 정의는 (4)와 상충하지 

않는다. 식 (4)와 (5)에서 볼 수 있듯이 C의 설계는 간단한 함수 값 

할당 과정으로서 동적 내고장성 교정 제어기의 설계[6]에 비해 매우 

단순하다. 하지만 다음 장에서 나오듯이 정적 교정 제어기의 성능은 

동적 제어기에 비해 차이가 없으며, 제어기를 만드는 데 필요한 

회로의 크기는 더 줄어드는 장점을 보인다.

4. FPGA 실험: 비동기 오류 카운터

x0

x1

x2

x3

a1,b3,f1

b0 b1

b2b3

a0,
b2,
f0

a2,
b0,
f2

a3,b2,f3

a1,f1a2,f2

a3,f3 a0,f0

그림 2. 2-비트 비동기 오류 카운터
Fig. 2. 2-bit asynchronous error counter

그림 2는 위성 메모리에서 발생하는 방사선 고장 중의 하나인 

SEU(Single Event Upset) 고장 개수를 세기 위한  2-비트 비동기 

오류 카운터(error counter)에 대한 상태 흐름도이다. 그런데 SEU 

고장 개수를 세는 오류 카운터 역시 메모리 소자를 포함하기 

때문에 방사선에 의한 SEU의 영향을 받는다. 상태 x
i
(0≤i≤3)

에서 오류 카운터를 한 스텝 전진시키는 정상 입력을 a
i
∈A

n
라고 

정의하자. 예를 들어 상태 x
0
에서 a

0
가 입력되면 상태 x

1
로 카운터의 

상태가 천이한다. 반면 상태 x
i
에서 발생하는 SEU 고장 입력 b

i
∈A

d

는 카운터를 한 스텝 후진시키며, SEU 고장 입력 f
i
∈A

d
는 한 스텝 

전진시킨다. 그림 2는 정상 입력(a
i
)과 고장 입력(b

i
,f

i
)을 포함하여 2-

비트 오류 카운터의 전체 상태 천이를 나타낸 것이다. 

모든 정상 입력과 고장 입력에 대해서 앞 절에서 제시된 정적 

제어기의 존재 조건(조건 1)이 만족되므로 정적 교정 제어기를 

설계할 수 있다. 상태 x
0
의 예를 들어 보자. x

0
에서 고장 입력 b

0
과 f

0
이 

발생하면 오류 카운터는 각각 x
3
과 x

1
로 천이한다. 그런데 s(x

3
,a

3
)=x

0
, 

s(x
1
,a

1
a

2
a

3
)=x

0
이므로 조건 1의 (i)이 만족된다. τ(x

3
,a

3
)=∅이므로 b

0

에 대해서는 조건 1의 (ii)가 당연히 만족된다. 또한 

τ(x
1
,a

1
a

2
a

3
) = {x

2
, x

3
}

이고 U(x
0
)={a

3
}이다. 그림 2를 보면 x

2
에서는 a

3
이 정의되지 

않으며 x
3
에서는 s(x

3
,a

3
)=x

0
이므로 내고장성 제어 경로와 a

3
이 

만드는 상태 천이가 일치하다. 따라서 f
0
에 대해서도 조건 1의 (ii)가 

성립한다. 다른 상태에 대해서도 동일하게 분석하면 모두 조건 1이 

만족됨을 알 수 있다.

상태 x
i
에서 발생할 수 있는 고장 입력은 b

i
와 f

i 
두 개이므로 고장 

극복을 위한 교정 제어기도 각 상태별로 두 개가 필요하다. 각각의 

고장 극복 교정 제어기를 C
bi
와 C

fi
라고 하자. 예를 들어 상태 x

1

에서 발생할 수 있는 고장 입력 b
1
에 대한 정적 교정 제어기 C

b1
을 

설계하면 다음과 같다.

C
b1
(x

0
,a

0
) = a

0
,

C
b1
(x

1
,a

0
) = a

0

또한 x
1
에서 일어나는 고장 입력 f

1
에 대한 정적 교정 제어기 C

f1

은 다음과 같다.

C
f1
(x

2
,a

0
) = a

2
,

C
f1
(x

3
,a

0
) = a

3
,

C
f1
(x

0
,a

0
) = a

0
,

C
f1
(x

1
,a

0
) = a

0

식 (3)에서 주어진 대로 a
0
과 안정 상태를 이루는 x

1
에서는 

C
b1
(x

1
,a

0
)=C

f1
(x

1
,a

0
)=a

0
이 된다. 다른 고장 입력 b

i
,f

i
(0≤i≤3)에 

대해서도 위 예제와 유사한 방법으로 정적 교정 제어기를 설계할 수 

있다.

그림 3은 2-비트 비동기 오류 카운터와 본 논문에서 제시된 

정적 교정 제어기, 그리고 고장 발생을 모사하기 위한 고장 

주입기(fault injector)를 FPGA에서 함께 구현한 후 고장 복구 

실험을 실시한 결과이다. 오류 카운터의 각 상태는 2-비트 값 

y
1
y

0
을 이용하여 00(x

0
), 01(x

1
), 11(x

2
), 10(x

3
)로 나타낸다. 오류 

카운터는 초기에 x
0
(y

1
y

0
=00)에 머물러 있다가 시각 t

1
=68ns에서 

외부 입력 a
1
에 의해 x

1
(y

1
y

0
=01)로 천이한다. 실험에서 사용된 
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모든 외부 입력과 제어 입력은 상승 에지(edge)에서 트리거

(trigger) 된다. 즉 입력이 0→1(상승 에지)로 된 후 다시 1→0로  

하강하더라도 계속 입력이 활성화되어 있는 것으로 간주된다. 

그림 3의 t
2
=160ns에서 SEU 고장 f

1
이 발생하여 오류 카운터가 

x
2
(y

1
y

0
=11)로 천이한다. 고장 탐지기에 의해 f

1 
고장이 탐지되면 

정적 교정 제어기가 작동한다. t
3
=165ns에서 최초 제어 입력 a

2

를 발생시켜 카운터의 상태를 x
3
(y

1
y

0
=10)으로 이동시킨다. 

t
4
=170ns에서 제어 입력 a

3
과 a

0
을 연이어 발생시켜 카운터의 

상태를 x
3
(10)→x

0
(00)→x

1
(01)로 이동시킨다. t

5
=178ns에서 

외부 입력 a
0
과 x

1
이 안정 상태를 이루므로 제어기는 a

0
을 발생 

시킨 이후 새로운 제어 입력을 생성하지 않고 고장 복구 과정을 

종료한다. 그림 3을 보면 정적 교정 제어기에 의해 오류 카운터의 

상태가 SEU 고장 f
1
이 발생하기 이전 상태 x

1
로 신속히 복귀함을 

볼 수 있다. 고장 복구에 사용된 제어 입력은 a
2
a

3
a

0
이며, 실제로 

고장 극복에 걸린 시간은 t
5
-t

2
=18ns로 매우 짧다. 

그림 3. 정적 제어기 고장 복구 실험 결과
Fig. 3. Fault recovery experiments by the static controller

그림 4는 기존 결과와의 비교를 위해서 앞의 사례 연구에서 다룬 

고장을 똑같이 극복하는 동적 교정 제어기[3]를 설계한 후 수행한 

실험 결과이다. t
7
=160ns에서 고장이 발생하여 t

10
=192ns에 고장 

복구가 완료되었다. 따라서 고장 복구에 걸린 시간은 t
10
-t

7
=32ns

이다. 동적 제어기는 상태 머신으로 구현되어야 하므로 제어 입력을 

발생시키기 위해 제어기의 상태를 변화시키는 과정이 필요하다[3]. 

하지만 정적 제어기는 조합회로만으로 구성되므로 제어기의 상태 

천이 과정이 없어서 동적 제어기보다 더 신속히 제어 입력 신호를 

발생시킬 수 있다. 따라서 고장 복구가 더 빠르게 진행되는 것을 볼 

수 있다.

표 1은 논문에서 제안한 정적 교정 제어기와 동적 교정 제어기로 

오류 카운터를 위한 교정 제어 시스템을 각각 구현한 후 로직 및 상태 

사용량을 비교한 결과이다. 정적 제어기로 시스템을 구현하면 동적 

제어기에 비해 로직 사용량이 대략 절반으로 줄었다. 이것은 제안된 

정적 교정 제어기가 더 적은 로직 사용량으로 동적 제어기와 동일한 

성능을 가진다는 사실을 입증한다. 

표 1. 정적 제어기와 동적 제어기의 구현 자원 비교
Table 1. Implementation load comparison between static controllers and 

dynamic controllers 

Number Logic elements States

Static controller 43 4

Dynamic controller 98 28

5. 결론

본 논문에서는 비동기 순차 회로에서 발생하는 상태 천이 고장의 

영향을 극복하는 내고장성 교정 제어기를 제안하였다. 특히 기존의 

동적 제어기에 비해 메모리를 사용하지 않는 정적 교정 제어기의 

존재 조건을 규명하고 설계과정을 제안하였다. 제안된 기법을 SEU 

고장의 영향을 받는 비동기 오류 카운터의 고장 탐지 및 극복 문제에 

적용하였다. 정적 제어기는 동적 제어기보다 더 적은 로직으로 

구현되고 고장 탐지 및 극복 제어의 속도 또한 동적 제어기보다 

빠르다는 것을 실험적으로 입증하였다. 
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