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1. 서  론

무선 센서 네트워크(wireless sensor network; 이하 WSN)는 필드에 분배된 노드를 통해 주변 

이벤트를 감지하여 실시간 관리를 통한 모니터링 시스템 등 사람의 접근이 힘든 넓은 지역에 이용되고 

있다[1-3]. WSN은 다수의 소형 센서 노드와 센서 노드로부터 감지된 이벤트 데이터가 모이는 기지 

노드(base station; 이하 BS)로 구성된다[4]. 대규모 WSN에서는 수천 개의 센서 노드를 배치하고 이를 

클러스터 단위로 나누어 클러스터 헤드 노드(cluster head; 이하 CH)를 선정 혹은 배치하여 구성할 수 

있다[5]. 이러한 CH는 자신의 클러스터에 속한 멤버노드로부터 이벤트 데이터를 받아 보고서 형태로 

다음 노드에 전달한다.

많은 수의 센서 노드는 개방된 환경에 배치된 저가형 제품으로, 연산 능력이나 메모리 그리고 

에너지 등의 자원이 한정되어 있어 쉽게 노드가 훼손될 수 있고 허위 보고서 주입 공격이나 서비스 

거부 공격, 그리고 선택적 전달 공격 등 각종 보안 공격에 쉽게 노출될 위험이 있다. 그러므로 노드의 
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요  약
무선 센서 네트워크는 제한된 자원과 무선 통신 사용으로 공격자에게 취약하기 때문에 공격자는 쉽게 노드를 훼손할 수 
있고 허위 보고서 주입 공격과 같은 다양한 공격을 시도한다. 허위 보고서 주입 공격은 허위 보고서를 전달하는 과정에서 
발생하는 에너지 고갈과 기지 노드에 허위 알람을 일으켜 금전적 손실을 발생시킨다. 이 문제를 다루기 위한 기존 기법 중 
하나인 동적 여과 기법은 허위 보고서를 탐지함으로써 에너지를 절약할 수 있다. 동적 여과 기법의 키 분배 단계는 공격이 
발생한 소스 노드 근처의 노드가 허위 보고서를 탐지할 수 있는 키를 갖지 못할 수 있다. 따라서 지속적인 공격에 노출될 경우 
불필요한 에너지 손실이 발생한다. 본 논문에서는 이러한 문제를 개선하기 위해 키 재분배 기법을 제안한다. 제안 기법은 
초기에 분배된 비밀 키를 사용하여 빠른 허위 보고서 탐지를 통해 에너지를 절약한다. 실험 결과는 기존 기법과 비교하였을 
때 최대 26.63% 에너지 절약과 최대 15.92%의 탐지 성능 향상을 보인다.
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Abstract
Wireless sensor networks are vulnerable to an adversary due to scarce resources and wireless communication. An adversary can 
compromise a sensor node and launch a variety of attacks such as false report injection attacks. This attack may cause monetary 
damage resulting in energy drain by forwarding the false reports and false alarms at the base station. In order to address this problem, 
a number of en-route filtering schemes has been proposed. Notably, a dynamic en-route filtering  scheme can save energy by 
filtering of the false report. In the key dissemination phase of the existing scheme, the nodes closer to the source node may not have 
matching keys to detect the false report. Therefore, continuous attacks may result in unnecessary energy wastage. In this paper, we 
propose a key re-distribution scheme to solve this issue. The proposed scheme early detects the false report injection attacks using 
initially assigned secret keys in the phase of the key pre-distribution. The experimental results demonstrate the validity of our scheme 
with energy efficiency of up to 26.63% and filtering capacity up to 15.92% as compared to the existing scheme.
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제한된 자원을 고려한 보안 기법의 연구가 이루어지고 있다. 

WSN에서 공격자는 임의의 이벤트 데이터를 주입하여 BS의 

허위 알람을 일으키고 데이터를 보고서 형태로 전달하는 과정에서 

제한된 에너지를 갖는 WSN의 수명을 단축시키는 허위 보고서 주입 

공격(false report injection attack)을 가할 수 있다. 따라서 공격으로 

발생한 허위 보고서를 가능한 조기에 검출하는 것이 매우 중요하다. 

허위 보고서 주입 공격을 탐지하기 위한 기법으로 키 사전 분배 단계, 

키 배포 단계 그리고 보고서 전달 단계의 3단계로 동작하는 동적 

여과 기법(dynamic en-route filtering scheme; 이하 DEF)이 Yu와 

Guan에 의해 제안되었다[6]. DEF는 인증 키와 비밀 키를 사용하여 

전달 과정에서 허위 보고서를 감지할 수 있는 기법이다. 하지만 DEF

는 공격에 지속적으로 노출 시, 보안을 위해 많은 에너지를 소비하는 

키 배포 단계를 거치더라도 공격 상황을 고려한 배포 방식이 아니기 

때문에 공격이 탐지되기 전까지 지속적인 불필요한 에너지 소모가 

있을 수 있다. 

본 논문에서는 공격 상황을 고려하여 공격 발생 클러스터 바로 

다음 홉에서 검증될 수 있도록 하는 방법을 제안한다. 제안 기법은 

전달 노드에서 공격을 탐지하여 폐기 시킨 허위 보고서를 카운트하고 

특정 임계값 이상이 되었을 때, 키 재분배 요청 메시지를 BS에게 

전달한다. BS는 허위 보고서가 보다 조기에 탐지될 수 있도록 적절한 

키 재분배를 시행하여 노드의 불필요한 에너지 소비를 절약한다[7]. 

실험 결과는 기존 기법에 비교하였을 때 최대 26.63%의 에너지를 

절약하였고 최대 15.92%의 허위 보고서 탐지 성능이 향상 되었다. 

본 논문의 구성은 다음과 같다. 2장에서 관련연구에 대해 

살펴보고, 3장에서 제안 기법을 소개하며 4장에서 제안 기법의 성능 

평가를 보이고, 끝으로 5장에서는 결론을 맺는다.

2. 관련 연구

본 장에서는 허위 보고서 주입 공격에 대해 2.1에서 설명하고 2.2

에서 허위 보고서 주입 공격을 막는 다른 기존 기법들을 소개한다. 

마지막으로 2.3에서 DEF를 소개한다.

2.1 허위 보고서 주입 공격

허위 보고서 주입 공격은 BS의 기만이나 네트워크의 제한된 

에너지의 고갈을 목적으로 허위 보고서들을 네트워크에 주입하는 

공격이다[8]. 그림 1은 무선 센서 네트워크에서 훼손된 노드

(compromised node)를 통해 공격자가 허위 보고서 주입 공격 시의 

모습을 간략하게 보여준다. 공격자는 필드 상에 분배된 몇몇 노드를 

탈취하여 제어권을 획득하고 이렇게 탈취한 훼손된 노드를 이용해 

네트워크에 실제 존재하지 않는 이벤트 정보를 담은 허위 보고서를 

생성하고 네트워크 내에 주입한다. 이렇게 생성된 허위 보고서는 

정상 라우팅 경로를 따라 중간에서 탐지되지 못한 채 BS까지 

전달되고 허위 보고서를 받은 BS는 허위 보고서의 내용을 확인하고 

잘못된 알람을 발생시킨다. 이는 보고서 내용에 대응하는 적절한 

조치 동작에 혼란을 일으키게 되고, 금전적과 시간적 손실을 준다. 

또한 전달 경로 상의 정상 노드들은 훼손된 노드를 통해 만들어진 

공격자의 악의적인 허위 보고서를 전달하기 위해 에너지를 

소비하는 불필요 에너지 손실이 발생하고 계속된 공격으로 결국 

전체 네트워크 수명이 감소하게 되는 결과를 초래한다. WSN에서 

노드 간 메시지 인증 기능을 제공하는 보안 프로토콜을 적용할 

경우 훼손된 노드는 자신이 탈취한 키와 전송 범위 안의 다른 훼손 

노드가 가진 키를 이용해 인증 정보를 생성하여 메시지 인증 기능을 

무력화시킨다. 허위 보고서 주입 공격 외에 특정 지역을 파괴하는 

싱크홀 공격과, 정상 보고서를 선택적으로 보내는 선택적 전달 

공격이 있는데, 싱크홀 공격의 피해 범위는 지역적이고, 선택적 전달 

공격의 피해 범위는 한 경로 상에 일부의 노드들이다. 하지만 허위 

보고서 주입 공격의 피해 범위는 한 경로상의 모든 노드들과 BS

까지 영향을 미치는 점에서 에너지의 제한을 가진 WSN에 심각성을 

나타낸다.

그림 1. 무선 센서 네트워크에서 허위 보고서 주입 공격
Fig. 1. False report injection attack in WSN

2.2 기존 기법들

En-route에서 허위 보고서 주입 공격을 방어하기 위해 VEBEK[9] 

기법과 BECAN[10] 기법이 제안되었다. VEBEK는 VEBEK-Ⅰ과 

VEBEK-Ⅱ 모드로 구성되어 키 갱신의 오버헤드를 최소화하여 

에너지를 절약하는 가상 에너지 기반 기법이다. 하지만 이 기법은 

데이터 전달 경로가 고정되어 있다는 특징이 있다. DEF는 전달 

경로가 고정되어 있지 않아 동적 상황에 더 적합하며 데이터 유실이 

발생했을 때 다른 이웃 노드로 재전송할 수 있다. BECAN은 bit-

compressed 인증기술과 CNR 기반 탐지 메커니즘을 통해 대역폭을 

개선하고 높은 탐지 성능과 신뢰성을 가진 기법이다. 하지만 이 

기법은 훼손된 노드로부터 발생할 수 있는 다른 공격에 대해서는 
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방어할 수 없다는 특징을 가진다. DEF는 허위 보고서 주입 공격뿐만 

아니라 선택적 전달 공격, 보고서 중단 공격을 방어할 수 있다.

2.3 동적 여과 기법(DEF)

DEF는 클러스터 기반으로 구성된 WSN에서 허위 보고서 주입 

공격을 방어하기 위한 기법이다. 이 기법은 노드에 인증 키와 비밀 

키를 적재시켜 필드에 분배하고 라우팅 경로를 따라 각 클러스터의 

모든 멤버 노드의 인증 키를 CH가 취합하여 메시지를 전달한다. 

전달받은 전달 노드는 해당 메시지로부터 인증 키들을 추가로 

메모리에 적재한 후 이벤트 보고서의 허위 유무를 확인하는 데 

사용한다. DEF는 그림 2와 같이 3단계 동작 과정을 가진다.

그림 2. 동적 여과 기법의 3단계 동작 과정
Fig. 2. Three-step operation phases of DEF

키 사전 분배 단계는 센서 노드가 처음 배포될 때 한 번만 실행되며 

필드에 배포 전 BS에서 이루어진다. 각 노드는 서로 다른 시드 키

(seed key)를 적재하고 시드 키로부터 공통의 해쉬 함수(hash 

function)를 사용해 인증 키를 생성, 해쉬 체인(hash chain)으로 

구성한다. 이때 노드의 메모리가 충분하다면 생성된 인증 키를 모두 

가지고 있고 그렇지 않으면 시드 키를 가지고 인증 키는 필요할 

때마다 생성한다. 또한, 개의 비밀 키를 가지는데 이는 개의 키(

)와 클러스터 내의 다른 노드와 구분된 한 개의 키( )

를 각각의 전역 키 풀에서 선택한 것이다. 

키 배포 단계는 4단계의 절차를 가지는데 첫 번째로, 클러스터에 

속한 각 노드는 자신이 가진 개의 비밀 키 중 다른 노드와 

구분되는 한 개의 키를 사용하여 현재 자신의 인증 키를 암호화한다. 

노드의 인증 키 메시지 구성은 (1)과 같다.

 {   ,

                     …,   ,

                                 }

(1)

여기서 는 현재 인증 키의 인덱스이며 이면 첫 번째 

배포를 뜻한다. 는 풀에 있는 의 인덱스이며 

는 키 로 암호화한 것을 말한다. 두 번째로, CH는 자신이 속한 

클러스터의 모든 노드로부터 인증 메시지를 으로 취합한다. 

은 (2)와 같다. 여기서 은 클러스터에 속한 노드이다.

	 	 (2)

세 번째로, CH는 개의 전달 노드를 자신의 이웃 중에서 

선택하고 을 전달한다. 개의 전달 노드를 두는 이유는 경로 

상의 이웃 노드가 훼손되었을 경우 의 재분배 없이 다른 노드에 

전달 할 수 있도록 하기 위함이다. 마지막 네 번째에서 전달 노드가 

을 수신하였을 때 다음과 같이 동작한다.

1) � 이 최소 개의 구분된 키 인덱스를 가졌는지 검증 후 

그렇지 않으면 이 위조되었다고 판단하고 폐기한다.

2) � 의 비밀 키 인덱스를 확인 후 같은 비밀 키 인덱스가 

있다면 해당 메시지를 복호화하여 인증 키를 자신의 메모리에 

저장한다.

3) � 을 개의 이웃 노드들에 전달하는데 이때 배포되는 최대 

홉 수( )까지 전달되었다면 을 폐기한다. 각 노드는 

이 BS에 도달하거나 까지 배포될 때까지 위 동작을 

반복한다. 

마지막으로 보고서 전달 단계에서는 이벤트를 감지한 센서 

노드가 새로운 인증 키를 가지고 이벤트 정보에 대한 메시지 인증 

코드(message authentication code; 이하 MAC)[11]을 생성하고 이를 

자신의 CH에 보낸다. 이때 CH가 보고서를 생성하는데 참여하는 

센서 노드의 수( )는 노드가 분배되기 전에 미리 정해지며, CH는 

해당 보고서를 개의 이웃 노드에 전달한다. 전달 받은 노드가 

보고서를 받았다는 메시지를 보내면 센서 노드의 인증 키를 노출시켜 

보고서를 검증하고 검증 정보를 다음 홉 노드에 알려준다. 해당 

과정은 보고서가 BS에 도달하거나 허위 보고서라고 탐지될 때까지 

반복한다.

3. 제안 기법

본 장에서는 제안 기법의 배경이 된 DEF의 문제점에 대해 3.1

에서 설명하고 3.2에서 제안 기법의 개요, 3.3에서 제안 기법을 위한 

가정 사항을 언급하고 3.4에서 제안기법을 상세하게 소개한다.

3.1 동기

DEF는 토폴로지에 변화가 있어 키 분배 단계를 다시 거치지 

않는 한, 손상된 노드의 MAC에 대한 탐지 능력이 고정되어 있기 

때문에 공격에 지속적으로 노출 시 허위 보고서가 탐지되기 

전까지 존재하지 않는 보고서를 전달하는 불필요한 에너지 소모가 

발생한다. 탐지 능력의 개선을 꾀하고자 키 분배 단계를 임의로 
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시행할 수도 있지만, 이는 많은 에너지를 소비하기 때문에 그 

시점을 정하는 것은 매우 중요하다. 또한, 네트워크의 토폴로지 

변화에 따른 키 분배 단계를 거쳐 탐지 능력에 변화가 있더라도 

훼손된 노드를 통한 지속적인 공격 발생임을 파악 및 고려하지 않은 

방법이기 때문에 기존과 같은 문제가 계속 발생할 수 있다. 따라서 

본 논문에서는 효율적인 키 재분배 기법을 통해 지속적인 공격 노출 

시 허위 보고서를 보다 조기에 탐지하여 기존에 발생하던 불필요한 

에너지 소모를 최소화하는 방법을 제안한다.

3.2 개요

DEF는 배포 전 단계에서 적재 받은 비밀 키의 변화가 없다는 

특성이 있다. 이 특성을 이용하여 제안 기법은 DEF에서 보고서 

전달 단계를 수정하고 키 재분배 단계를 추가한 것이다. 보고서를 

전달받은 전달 노드가 보고서의 허위 유무를 판단할 때 허위 

보고서로 탐지되면, 허위 보고서가 생성된(소스) 클러스터의 소스 

CH를 확인하고 카운트를 한다. 같은 CH에서 계속 공격이 들어와 

카운트 값이 일정 값을 초과하면 BS에게 키 재분배 요청 메시지를 

보낸다. 그림 3은 이러한 제안 기법의 과정을 나타낸다.

그림 3. 제안 기법의 동작 단계
Fig. 3. Operation phases of proposed scheme

3.3 가정

본 논문에서는 다음과 같은 가정들을 가진다. 키 사전 분배 단계는 

노드가 필드에 배포 전, 이루어지기 때문에 BS는 모든 노드의 키 

정보를 알고 있다. BS는 전역 키 풀을 통해 모든 키를 가지므로 허위 

보고서가 중간에 탐지되지 못하고 BS까지 전달되었을 때 보고서의 

허위 유무를 확인한다. 네트워크의 토폴로지 변화는 없다. 전달 

노드는 탐지한 허위 보고서 개수를 저장하는 공간을 가지고 있다. 

전달 노드는 으로부터 인증 키를 메모리에 저장할 때 복호화한 

비밀 키를 함께 저장한다. 전달 노드에서 BS에게 요청하는 키 재분배 

요청 메시지의 구조를 다음과 같이 정의한다. 

여기서 은 전달 노드(forwarding node)이고 는 허위 

보고서를 생성한 소스 CH의 ID이다. 는 허위 보고서를 탐지한 

인증키의 인덱스를 말하며 이 인증키를 저장하기 위해 사용된 비밀 

키의 인덱스가  이다. 는 연속된 결합을 의미한다. 제안 기법은 

키 재분배 요청 메시지를 BS까지 전달하는데 드는 에너지와 BS에서 

취합한 인증 키들을 키 재분배 노드까지 전송하는데 드는 에너지가 

부가적으로 필요하다. 제안 기법은 이러한 부가적인 에너지 

소모보다 키 재분배를 실행하여 허위 보고서가 바로 다음 홉에서 

검출되어 얻는 에너지양이 더 큰 것을 목표로 한다.

3.4 상세 설명

그림 4. 제안 기법의 실행 단계
Fig. 4. Execution phases of proposed scheme

그림 4는 제안 기법의 전체 실행 과정을 보여준다. 클러스터 내에 

훼손된 노드 ~ 와 CH가 허위 보고서를 생성하여 개의 이웃 

노드에 보고서를 전송한다(그림 4(a)). 이를 받은 다음 전달 노드 

가 보고서를 검증한다(그림 4(b)). 허위 보고서임을 탐지 못 하고 

다음 개의 이웃 노드에 보고서를 전송한다. 경로 상의 전달 노드 중 

 노드가 허위 보고서임을 탐지하고 이를 폐기한다. 이때, 수신한 

보고서를 통해 소스 CH 별 카운트 값을 저장한다(그림 4(c)). 공격이 

지속적으로 발생하여 특정 CH의 카운트 값이 임계값을 초과하면 

전달 노드는 키 재분배 요청 메시지를 BS에게 암호화하여 전달한다

(그림 4(d)). BS는 모든 키를 알고 있으므로 해당 메시지를 복호화하여 

와 , 그리고 를 저장한다. 값을 통해 해당 

클러스터를 확인하고 소스 클러스터 내에 와 동일한 인증 키를 

가진 노드가 있는지 확인한다. 만약 있다면 해당 노드를 의심 노드로 

판단하고 적절한 조치를 취한다. 이에 대한 조치는 본 논문에서는 

다루지 않는다. 만약 훼손된 노드가 인증 키를 갱신하여 소스 

클러스터 내에 동일한 인증 키를 가진 노드를 찾을 수 없다면 와 

표 1. 제안 기법의 BS 알고리즘
Table 1. BS algorithm of proposed scheme

1: if BS receives (request_message)

2:   then Decrypt (request_message)

3:   Check source cluster by  value

4:   if  == node.auth_key in src_cluster 

5:     then Judge the node to suspicious node

6:   else 

7:     if  == node.secret_key in src_cluster

8:     then collect auth_keys of same secret key

9:     send to next hop node of src_cluster

10:     end if

11:   end if

12: end if
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동일한 비밀 키를 가진 노드를 확인하고 노드들의 인증 키들을 

취합하여 소스 CH 바로 다음 홉 전달 노드인 에게 암호화하여 

전송한다(그림 4(e)). 이는 취합된 인증 키 중 공격자로부터 탈취된 

인증 키가 있기 때문이다. 해당 메시지를 받은 는 복호화 후 

메모리에 인증 키들을 저장한다. 만약 또다시 탈취된 인증 키로 

공격자가 허위 보고서를 보낸다면 이를 바로 다음 홉 노드인 에서 

빠르게 탐지한다(그림 4(f)). 알고리즘 1은 제안 기법에서 BS가 키 

재분배 요청 메시지를 받은 후의 수행과정을 pseudo-code로 

보여준다.

4. 성능 평가

본 장에서는 제안 기법의 성능을 평가한다. 4.1에서 실험 환경에 

대해 설명하고 4.2에서 실험 결과를 보인다.

4.1 실험 환경

실험 환경은 다음과 같이 구성한다. 센서 필드의 크기는 

이며 노드의 수는 총 1,000개로 900개의 일반 센서 

노드와 100개의 CH로 구성되어 필드 상에 임의로 배포된다. BS의 

위치는 (1000, 1000)이며, 각 노드는  = 2의 y-key와 한 개의 키를 

각각의 키 풀(크기 20)에서 랜덤하게 가진다. 1 바이트를 전송하기 

위해 필요한 에너지는 16.25μJ, 필요 수신 에너지는 12.5μJ이며 

MAC 검증 시 75μJ을 소모한다[12]. 보고서의 크기는 24 바이트, 

MAC은 1 바이트로 한다. 노드의 에너지 자원은 1J이다. 5개의 

클러스터를 택하여 허위 트래픽 비율(false traffic ratio; 이하 FTR)에 

따라 허위 보고서 주입 공격이 발생하며 훼손된 노드는 클러스터 

내에 센서 노드와 CH 모두 가능하다. 노드의 전달 과정에서 패킷 

손실은 없으며 보고서는 1,000번을 실행한다.

4.2 실험 결과

실험은 DEF와 제안 기법의 에너지와 허위 보고서 탐지 성능을 

각각 비교하여 실행하였다. 제안 기법은 전달 노드에서 BS로 키 

재분배 요청 메시지를 전송하는 임계값(α)을, 실험을 통해 최상의 

경우(α=20)와 보통의 경우(α=50)로 파악하여 실험하였다. 그림 5

는 FTR에 따른 제안 기법인 키 재분배 실행 횟수를 나타낸다. α의 

값이 더 낮은 20일 때, 키 재분배 횟수가 더 많음을 알 수 있다.

그림 6는 FTR에 따른 네트워크의 전체 에너지 소비량을 

보여준다. 두 기법 모두 FTR이 증가할수록 BS까지 전달되지 않고 

그 전에 탐지되는 허위 보고서의 수가 많아지기 때문에 전체 에너지 

소모량이 줄어든다. DEF와 제안한 기법의 에너지 차이는 제안한 

키 재분배 단계를 통해 허위 보고서가 탐지되는 홉 수가 줄어들어 

불필요한 에너지 소모를 줄였기 때문이다. FTR이 증가할수록 두 

기법의 에너지 차이가 증가됨을 볼 수 있는데 이는 제안 기법을 통해 

보다 조기에 탐지되는 허위 보고서 양이 많아지기 때문이다. 기존 

기법과 비교하였을 때 제안 기법의 에너지 절약은 FTR이 10%일 때 

최대 3.22%, 20%일 때 최대 7.76%, 그리고 50%일 때 최대 26.63%의 

에너지 효율을 보인다. FTR이 증가함에 따라 더 많은 에너지 절약을 

확인하였다. 따라서 제안 기법은 기존 기법보다 평균 14.17%(α=20)

의 에너지를 절약한다.

그림 7은 허위 보고서가 탐지되는 개수를 나타낸다. 두 기법 모두 

FTR에 따라 발생한 허위 보고서를 80%이상 검출 할 수 있다. 제안한 

기법이 탐지 성능에서 근소한 향상을 보이는 이유는 다음과 같다. 

허위 보고서가 중간 전달 노드에서 탐지되지 않고 BS까지 도달했을 

때, BS는 전달 노드와 동일하게 소스 CH 별로 카운트를 하고 해당 

값이 임계값을 초과하면 키 재분배를 실행한다. 따라서 기존에는 

탐지되지 않아 BS까지 전달되었던 허위 보고서가 소스 CH 다음 

홉에서 탐지되기 때문에 탐지 성능이 향상된다. α의 값이 다른 두 

제안기법의 탐지 성능이 같은 이유는 허위 보고서를 탐지 못하고 BS

그림 5. FTR에 따른 키 재분배 실행 수
Fig. 5. Number of key re-distribution execution versus the FTR

그림 6. FTR에 따른 에너지 소비량
Fig. 6. Energy consumption versus the FTR



Journal of Korean Institute of Intelligent Systems, Vol. 26, No. 2, April 2016

118 | 박동진·조대호

까지 도달한 허위 보고서 중 같은 소스 클러스터에서 발생한 허위 

보고서의 수가 임계값만큼 보다 발생하지 않았기 때문이다. 즉, 

두 제안 기법의 BS가 허위 보고서를 카운트하여 실행한 키 재분배 

횟수는 같음을 알 수 있다. 제안 기법은 기존 기법과 비교하였을 때 

FTR이 10%일 때 최대 3.03%, 20%일 때 최대 7.26%, 그리고 50%일 

때 최대 15.92%의 성능 향상을 확인하였다.

5. 결론

WSN은 개방된 필드에 배치되고 센서 노드의 제한적인 자원 

때문에 쉽게 훼손되고 보안 공격에 취약하다. 따라서 공격을 

방어하기 위한 프로토콜이 필요하고 이를 WSN에 적용 시, 에너지 

자원을 고려함이 필수적이다. 제안된 기법은 DEF에서 훼손된 

노드를 통해 인증 키를 탈취한 공격자가 허위 보고서 주입 공격을 

지속적으로 가했을 때 생기는 에너지 소모를 줄이는 것이다. 

결과적으로 실험을 통해 다음과 같은 이점을 얻는다. 

1) �에너지 효율 향상 : 전달 노드에서 허위 보고서를 탐지하고 

키 재분배 요청 메시지를 통해 공격 발생 클러스터 다음 홉 

전달 노드에 키 재분배를 실행한다. 동일한 탈취된 인증 키로 

공격 발생 시, 바로 다음 홉에서 이를 탐지하여 불필요 에너지 

소모를 줄인다.

2) �보안성 향상 : 중간 전달 노드에서 탐지되지 않고 BS까지 

전송된 허위 보고서에 대해 BS도 카운트를 하여 임계값 초과 

시, 해당 소스 클러스터 다음 홉에 키 재분배를 실행하여 탐지 

성능을 높인다.

향후 연구 분야로는 전달 노드가 BS로 키 재분배 요청 메시지를 

전달하는 조건인 α의 적절한 선택에 대한 것과 다양한 공격과 

프로토콜 환경에서 제안 기법의 효율성을 높이고자 한다.
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