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요 약

최근 몇 년 동안 네트워크 인프라의 설계, 관리, 그리고 운영하는 방식은 새로운 기술들과 구성 방식들의 등장으로

끊임없이 진화하고 있다. 이러한 거대한 추세를 반영하고 이러한 신기술들이 제공하는 막대한 경제적인 이득과 유연성

을 기반으로 소프트웨어 정의 네트워킹 (SDN)과 네트워크 기능 가상화 (NFV)가 핵심요소로 등장하였다. SDN/NFV는

네트워크 인프라의 민첩성을 대폭 향상시켜 네트워크 운영자나 서비스 제공자로 하여금 게이트웨이, 라우터, 그리고 로

드 밸런서와 같은 자신만의 네트워크 기능들을 일반적인 하드웨어 상에서 구현 가능하게 하였다. SDN/NFV를 통하여

네트워크 서비스의 설계, 제공 및 운용이 동적으로 지원 가능하게 되었다. NFV에서 MANO는 이러한 가상 인프라 관

리자 (VIM)나 가상 네트워크 기능 관리자 (VNFM)와 같은 소프트웨어 관리자들의 오케스트레이션을 지원한다. 본 논

문에서는 이러한 NFV MANO의 내용을 체계적으로 살펴보고 가상화 환경에서의 보안체계를 제안하고 있다.

Management, Orchestration and Security in Network Function

Virtualization

Hyuncheol Kim*

ABSTRACT

The design, management, and operation of network infrastructure have evolved during the last few years,

leveraging on innovative technologies and architectures. With such a huge trend, due to the flexibility and

significant economic potential of these technologies, software defined networking (SDN) and network functions

virtualization (NFV) are emerging as the most critical key enablers. SDN/NFV enhancing the infrastructure agility,

thus network operators and service providers are able to program their own network functions (e.g., gateways,

routers, load balancers) on vendor independent hardware substrate. They facilitating the design, delivery and

operation of network services in a dynamic and scalable manner. In NFV, the management and orchestration

(MANO) orchestrates other specific managers such as the virtual infrastructure manager (VIM) and the VNF

Manager (VNFM). In this paper, we examine the contents of these NFV MANO systematically and proposes a

security system in a virtualized environment.
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1. 서 론

현재의 네트워크는 몇몇 기초적인 문제로 인하여

고품질, 대규모, 대용량 서비스 제공이 어려운 구조이

다. 우선 지금까지 네트워크 서비스를 제공하기 위한

대부분 장비의 내부 구조를 살펴보면 각각의 개별 장

비에서 제어플레인, 데이터플레인, 그리고 관리플레인

기능을 독립적으로 수행하는 형태로 발전해왔다. 또한

장비에서 수행하는 대부분의 기능이 서로 중복되는

분산구조 형태로 운영이 되어왔다. 그러나 이러한 분

산구조 형태에서는 네트워크 구성이 변경되는 경우

라우터, 스위치, 방화벽, 인증장비 등 해당되는 모든

장비에 변경된 정책과 설정은 입력해야하기 때문에

변경시간이 오래 걸리고 신속하게 서비스를 제공할

수 없다는 단점이 있다 [1][2].

한편 지금까지의 전통적인 네트워크 인프라 구성은

코어스위치를 중심으로 하단에 분산스위치를 두고, 또

그 하단에 액세스 스위치로 구분되는 전통적인 3단(T

ier) 구조였다. 이러한 3Tier 구조는 일반적으로 Nort

h-South 트래픽이라고 하며 초기 인터넷 트래픽의 특

징에서와 같이 내부 트래픽보다는 인터넷 트래픽과

다른 네트워크로 전달되는 트래픽이 많다는 전제에

기반하고 있다. 그러나 최근 인터넷트래픽의 많은 부

분을 처리하고 있는 데이터센터의 트래픽은 East-We

st 트래픽이 대부분을 이루고 있기 때문에 이를 처리

하기 위한 네트워크 인프라의 변경이 요구되고 있다

[3][4].

이처럼 네트워크 인프라가 고품질, 지식 기반 서비

스 및 솔루션을 제공하기 위해 네트워크는 컴퓨팅과

융합하여 개방화, 가상화, 소프트웨어화로 진화하고

있으며 대표적인 기술이 SDN (Software Defined Net

working) 및 NFV (Network Function Virtualization)

이다. NFV는 네트워크 사업자가 기존의 네트워크 하

드웨어 장비들을 가상화해 데이터센터, 네트워크 노드

및 가입자 장비에 위치시킬 수 있는 표준 하드웨어

상에서 네트워크를 구축할 수 있게 하는 것을 목표로

한다 [5][6][7].

SDN/NFV를 통하여 네트워크 서비스의 설계, 제공

및 운용이 동적으로 지원 가능하게 되었고 NFV에서

MANO는 이러한 가상 인프라 관리자 (VIM)나 가상

네트워크 기능 관리자 (VNFM)와 같은 소프트웨어

관리자들의 오케스트레이션을 지원한다 [8][9]. 본 논

문에서는 이러한 NFV MANO (Management and Or

chestration)의 내용을 체계적으로 살펴보고 가상화

환경에서의 보안체계를 제안하고 있다.

(그림 1) IT 사업의 우선순위 분석

2. 관련연구

2.1 SDN/OpenFlow

SDN은 초기 스탠퍼드 대학 캠퍼스 네트워크를 소

프트웨어 기반으로 바꾸기 위해 시작되었지만 기존

네트워크 인프라에서 제공하지 못했던 운영의 효율성

과 확장성, 그리고 가용성 등의 제공 가능성을 확인하

면서 통신서비스 사업자와 서비스 제공자로부터 큰

주목을 받고 있다.

기존 네트워크 트래픽은 네트워크의 모든 상황을

알 수 없는 개별 네트워크 장비의 연산에 의해 경로

가 결정되기 때문에 특정 구간에는 엄청난 부하가 발

생할 수 있지만 동일한 경로의 다른 구간에는 아무

트래픽도 흐르지 않는 경우가 빈번하게 발생할 수 있

다. 이를 해결하기 위해 구글에서는 WAN Fabrics를

도입하였고 WAN Fabrics의 핵심 기술이 SDN/Open

Flow이다.
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(그림 2) OpenFlow 시스템 구성

(그림 2)에서와 같이 OpenFlow를 이용하면 장비

업체나 종류에 관계없이 네트워크 장비의 플로우 테

이블을 개방형 프로토콜에 따라서 손쉽게 프로그래밍

할 수 있다. 또한 기존의 인터넷 트래픽에 영향을 주

지 않으면서 다양한 네트워킹 기술을 시험할 수 있다.

이는 새로운 라우팅 프로토콜, 보안 모델, 어드레싱

방법, 그리고 IP를 대체할 수 있는 새로운 인터넷 기

술개발 환경을 제공한다.

2.2 OpenDaylight

기존 네트워크 장비 제조사들이 주축이 되어 만든

OpenDaylight는 (그림 3)에서와 같이 SDN Platform

을 제공 기술로 Controller는 물론 Southbound API를

제공한다. OpenDaylight의 특징은 Southbound API를

확대하여 OpenFlow가 아니더라도 동작을 할 수 있도

록 한다는 점이다. 이는 벤더들이 소유하고 있는 기존

의 검증된 다양한 솔루션들을 SDN Platform 에서도

그대로 사용하고자 함이다.

3. NFV와 보안

기존의 네트워크에서는 서비스 제공 단위요소를 하

드웨어 기준으로 구분하였다. 그러나 이러한 방식은

적시적소에 자원을 배치할 수 없기 때문에 자원의 낭

비와 막대한 운영비용을 필요로 하였다. 이러한 문제

를 해결하기 위해 NFV는 (그림 4)에서와 같이 가상

화를 기반으로 자원의 이동과 배치를 용이하게 하여

물리적 자원을 최소화하여 네트워크 서비스의 효율성

을 향상시키고 시스템의 복잡성을 감소시켜 저가로

서비스를 제공하는 것에 초점을 두고 있다. 또한 NF

V가 반드시 SDN을 사용하는 것은 아니지만 NFV과

SDN는 밀접하게 상호 보완적인 관계이다.

(그림 3) OpenDaylight 프레임워크

(그림 4) NFV 개념도

3.1 NFV 구조

ETSI NFV ISG에서는 (그림 5)에서와 같이 NFVI

(Network Function Virtual Infrastructure), VNF, M

ANO로 구성되는 NFV 참조 기능 구조를 정의하였고

구현 위주 이슈 도출 및 벤더와 통신사업자간의 상호

운용성에 초점을 맞추어 추가적인 표준화 작업을 진

행하고 있다. 특히 모바일 분야에서 NFV 구현이 활

발하게 이루어지고 있다.
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스를 구성하는 기능들이 동일한 물리적인 자원 내에

설치되어서는 안 된다. 이러한 내용을 반영하여 ETSI

보안전문가그룹에서 정의한 NFV 관련 잠재적 보안

위협은 (표 1)과 같다 [10].

4. 결 론

기존의 네트워크 구조에서 네트워크 장비는 각각의

하드웨어 자원으로 구성된다. 그러나 이러한 하드웨어

는 상이한 전용기술을 필요로 하며 장비설치 공간과

전력, 비용 등이 발생하게 된다. 또한 새로운 네트워

크를 구성할 때마다 새로운 기술을 사용하는 장비를

설치해야 하는 문제점이 있다. 이러한 문제를 해결하

기 위한 것이 NFV이며 NFV는 가상 환경 구성을 통

해 네트워크 트래픽 구간을 줄이고 또한 물리적인 제

약도 줄일 수 있다.

본 연구에서 제안하는 가상화 기반 관련 연구에서

와 같이 SDN과 NFV를 접목하면 NFV에 의해 만들

어진 가상화된 네트워크 장비로의 트래픽을 SDN을

이용해 제어할 수 있게 된다. 필요한 트래픽만 특정

네트워크 장비로 보내고 일반 트래픽은 SDN을 이용

해 노드 간 직접 트래픽으로 전환하는 등의 효율적

네트워크 정책을 적용할 수 있게 되어 보다 능동적으

로 네트워크를 구성할 수 있게 된다.
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