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요  약 

사물인터넷과 사회구조의 다변화로 사용자들은 접속과 인증의 필요성이 날로 증가하고 있다. 인증 필요성의 증가

는 새로운 패스워드의 생성을 요한다. 사용자들은 암기의 편리성을 위하여 동일한 패스워드를 사용하고자 한다. 하지

만 시스템 관리자들은 공격에 대한 안전성을 이유로 사용자로 하여금 서로 다른 패스워드와 특수기호를 사용한 패스

워드의 사용을 요구한다. 서로 다른 패스워드와 특수기호를 포함한 패스워드는 사용자의 암기능력 범위내에서 허용치

를 초과하는 것을 보인다. 이는 패스워드 관리 측면에서 매우 부정적인 결과를 가져 온다. 본 논문에서는 사용자의 암기

를 요구하지 않는 선호기호 패스워드 시스템을 제안한다. 먼저 통계적 안전도를 증명하기 위한 설문조사를 하였고 이

를 바탕으로 선호기호를 이용한 진화형 패스워드 시스템을 설계하였다. 선호기호 패스워드는 기존 비암기형 패스워드 

시스템인 생체정보나 키스트로크, 마우스 패턴에 비해 설치비용과 사용편리성면에서 우수함을 보인다.

ABSTRACT 

User requirements for access and authentication increase daily because of the diversification of the Internet of 
Things (IoT) and social structures. The increase in authentication needs requires the generation of new passwords. 
Users want to utilize the same passwords for memorization convenience. However, system administrators request each 
user to use different passwords, as well as passwords that include special symbols. Differnet passwords and including 
special symbols passwords seem to exceed the tolerance range within your memorization skills. It fetches a very 
negative consequences in terms of password management. This paper proposes a preference symbol password system 
that does not require memorization by users. First, a survey is conducted to prove statistical safety, and based on this, 
an evolution-type password system that uses preference symbols is designed. Preference symbol passwords show 
superiority with respect to installation cost and convenience, compared with conventional non-memorizing password 
systems such as biometrics, keystrokes, and mouse patterns.
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Ⅰ. 서  론

네트워크의 발달은 무수히 많은 인증과정을 요구하

고 있다. 즉 네트워크보안은 다량의 인증을 간과할 수 

없는 상황이 되었다. 현재와 같은 패스워드를 이용한 

개인인증 시스템에서 인증과정의 증가는 암기해야 할 

패스워드의 증가로 연결된다. 관리자들은 단순히 서로 

다른 패스워드의 사용과 주기적으로 패스워드를 변경

하라고 권고한다. 하지만 암기를 바탕으로 하는 패스워

드 시스템은 태생적으로 사용자 부주의에 의한 노출을 

품고 있다.

사용자의 보편적인 인지능력 범위에서 정확하게 기

억할 수 있는 Password의 수는 평균 3개 정도라 볼 수 

있다. 하지만 현실은 사용자들이 10개 이상의 사이트에 

가입되어 있고, 각종 금융사와 관공서를 포함하면 20개 

가까운 Password를 암기하고 있어야 하는 상황이 발생

한다. 이에 대부분의 사용자는 여러 액세스에 동일한 

ID와 동일한 Password를 사용하게 된다. 이를 방지하기 

위해 ID와 Password를 각각 따로 생성하여 수첩이나 메

모장에 기입하고 접속할 때마다 확인한다면 본인 인증

은 편리하지만 Password 관리 측면에서는 심각한 상황

이 연출 된다. 다른 방편으로 접속단말을 1개로 지정하

는 방법이 제시되었지만 현재의 다변화하고 스마트한 

통신환경에서는 의미가 없다고 본다[1].

불법 액세스의 대표적인 패턴으로 “사전공격”의 보

다 진화한 형태인 “리스트 공격”이라 불리는 사이버 공

격이 국내외적으로 사용되고 있다. 공격자는 어떤 서비

스에서 유출된 ID와 Password의 리스트를 입수하여 다

른 사이트에 접속을 시도하는 공격으로 비록 Password

가 MD5나 SHA-1과 같은 해시 함수로 암호화되어 있더

라도 GPGPU 탑재 컴퓨터에 의한 해석으로 Password

를 복원할 수 있다는 것이 밝혀진 현실이다[2].

카네기 멜론 대학의 Roy Maxion은 사용자가 특정키

에 머물러 있는 시간 길이나 특정키에 다른 키로 이동

하는 시간을 고려한 “키 스토로크 역동성”에 대해 연구 

하였다. 키스토크는 하나의 키를 두드리는 시간차와 각 

철자별 이동 두드림 시간차등을 이야기한다. Maxion에 

의하면 사용자들은 평균 100밀리 세컨드 동안 키에 머

무르거나 이동한다고 제시하고 특정 공격자가 사용자

를 모방하여 키 스트로크를 실행하면 다소 느리거나 다

소 빨라지는 현상이 발생하여 평균 10밀리 세컨드정도 

오차가 생겼음을 제시하였다. 키스트로크 인증기법은 

상당히 많은 양의 키 스트로크의 전제입력을 요구하는 

불편함이 있어 상용화는 시간이 걸릴 것으로 예상된다

[3,4].

미 국방부에서는 패스워드에 특수문자와 영문 숫자

를 병합한 “Strong”키를 제안하였다. Strong key는 패스

워드 생성 시 숫자, 문자와 특수키를 포함해서 만든 것

으로 사전공격이나 리스트공격에 강한 방어력이 있다. 

하지만 편리성에서 심각한 불편함이 발생한다. 이로 인

해 사용자들은 복잡하고 외우기 힘든 패스워드를 수첩

이나 메모장에 적는 등 사용자에 의한 패스워드 노출이 

발생한다.

지금까지의 암기하지 않는 패스워드 시스템은 생체

정보를 이용하거나 인지지능을 이용하였다. 선호기호

를 이용한 인증은 추가 장치를 요구하지 않고 시스템 

구축이 비교적 용이한 시스템이다[6]. 사이버 보안의 안

전을 위해 다중 인증은 날로 증가하는 추세이다. 이는 

사용자가 접속하는 모든 사이버 네트워크에서 발생하

므로 암기를 요하는 패스워드는 안전을 담보로 계속 증

가한다. 인간의 암기력은 증가하는 패스워드의 양을 따

라가지 못한다. 본고에서는 개인정보를 이용한 암기하

지 않는 패스워드를 제안한다. 2장에서 인증요건을 만

족하기 위한 통계적 조사를 살펴보았다. 3장에서 통계

결과에 맞는 진화형 선호기호 인증알고리즘을 제안하

였다. 4장에서 기존암호시스템에 대해 향상된 성능을 

살펴보고 5장에서 결론을 맺었다.

Ⅱ. 선호기호통계

선호기호에 대한 인지지능의 범위를 살펴본다. 선호

기호의 안정성을 위해 조선대학교 학생 150명을 대상

으로 선호하는 것들에 대한 설문을 진행하였다.

기간은 한 달을 두고 선호하는 것들을 조사하고 동일

한 것들에 대한 재조사를 실시하였다. 남녀의 성비를 

고려하여 남자:여자 = 6:4 정도로 맞추었다. 설문은 평

소 선호하는 항목을 기입하고 시간이 지난 후 동일한 

항목을 기입하게 하였다.

설문은 조선대학교 토목공학과 학생과 환경공학과 

학생을 대상으로 진행하였다. 불성실 응답자를 제외한 

118명이 응답에 응해 주었다. 1차 설문은 2014년 4월 7
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일에 진행하였고 2차 설문은 2014년 5월 14일에 진행하

였다. 문항 암기의 오류를 막기 위하여 1차 설문지를 분

실 했다고 이야기 하고 2차 설문을 취합하였다.

전체 응답자 대비 각 문항별 일치율은 74.64%를 보

여줬다. 표 1에서 개인정보와 연관성이 강한 “좋아하는 

학교”에 대한 질문은 거의 100%에 가까운 일치율을 보

여줬다. 가장 낮은 일치율은 “좋아하는 인물”을 묻는 질

문에 58.47%를 나타냈고 일치율이 가장 낮은 항목 6개

를 선택하여 평균 일치율을 산출하면 62.29%를 보인다. 

이는 문항6개를 임으로 산출하여 일치율을 체크하면 최

소한 4문항정도는 일치함을 보인다 할 수 있다.

Table. 1 Coincidence rate according to the preference 
words questionnaire

match ratio match ratio

El-school 114 96.61 Nation 86 72.88

M-school 116 98.30 Bird 70 59.32

H-school 116 98.30 Person 69 58.47

Color 96 81.35 Place 74 62.71

Food 78 66.10 Sports 82 69.49

Mountain 83 70.33 Game 86 72.88

Pet 101 85.59 Company 89 75.42

Flower 75 63.55 City 79 66.94

Number 92 77.96 Weather 97 82.20

River 75 63.59 Subject 86 72.88

Ⅲ. 선호기호를 이용한 인증시스템

2장의 설문에서 선호단어선택은 약 80% 가까운 일

치성을 보여준다. 이는 자신이 선호하는 사물이나 장소 

같은 개인정보를 따로 암기하지 않고도 인지한다는 것

을 반증한다. 개인정보나 평소 선호하는 것들은 스스로 

암기하고 기억공간에 저장하려는 노력을 하지 않는다. 

패스워드기반 인증시스템의 가장 큰 단점은 노출에 

대해 불안정하다는 것이다. 한번의 노출은 시스템 전체

의 파괴나 마찬가지 효과를 발휘한다. 해결책으로 일정

한 주기마다 새로운 패스워드를 생성하고 바꿔주어야 

하는 것이 있다. 이는 암기의 불편함을 초래한다. 또한 

패스워드 시스템의 실사용자는 인간이기에 인지능력과 

암기능력의 범주에서 자유롭지 못하다.

본고에서는 인지지문의 일종인 개인정보를 이용한 

선호기호 패스워드 인증 시스템을 설계하였다. 시스템

은 정보저장소와 문항생성 및 인증 그리고 사용자 단말

로 나뉘어 진다. 사용자 패스워드를 생성하기 위해 초기 

질문을 통해 개인 선호기호를 정보저장소에 저장한다. 2

차 이후 접속마다 사용자단말로부터 오답수정문항이 2

문항정도 신규 정보가 저장되게 하여 패스워드로 사용

할 정보를 조금씩 업데이트한다. 이는 접속시마다 새로

운 패스워드를 생성하는 가변 패스워드 시스템이다. 

Fig. 1 Structure of non-memorial password system

오답은 다시 정보저장소로 저장되어 다음 문항 선택

시 새로 입력된 선호기호가 도출되므로 일치율이 일정

부분 상승하는 효과를 만들 수 있다. 즉 매 접속시마다 

조금씩 상승하는 진화형 패스워드 시스템으로 설계하

였다. 초기 접속시는 약 70%~80% 수준의 매치율이 인

증을 계속 진행 할수록 점차 상승하게 된다. 

그림 1의 시스템 기본 구성을 살펴보면

- 정보저장소 : 초기개인선호정보와 접속정보 저장

- 인증알고리즘 : 정보저장소로부터 랜덤추출한 개인

선호기호를 이용하여 유사어로 문항을 생성한다. 이

후 사용자단말에 문항을 뿌려주고 사용자가 선택한 

답변을 이용하여 개인 인증을 완료한다.

- 사용자 단말 : 문항생성기로부터 문항을 전송받아 화

면에 표시하고 사용자로 하여금 번호를 터치 또는 클

릭하도록 하여 키보드 보안에 안전도를 보장한다.

3.1. 정보저장소

정보저장소에는 최초 등록된 선호기호들이 암호화 

되어 저장되게 하였다. 이후 사용자 단말기로부터 생성
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된 새로운 선호기호를 각각 레코드의 두 번째 공간에 

저장한다. 3차 이후 접속 시 생성된 새로운 선호기호는 

기존 data중 첫 번째 data를 패기하고 2번째data가 첫 번

째 공간으로, 새로운 data가 2번째 공간에 저장된다.

Table. 2  Save Data

A B C

1 flower rose lily

2 color blue

3 m-school bongsun

⦙ ⦙ ⦙ ⦙

표 2에서 본바와 같이 A recorder는 선호기호의 종류

를 기술한다. B recorder에는 초기 생성 data를 입력한

다. C recorder 에는 문한생성기에 의해 생성된 data중 

사용자 단말에서 채택된 오답을 입력한다. 모든 data는 

암호화 하여 저장하고 문항생성기의 요청이 오면 해당 

번호의 C recorder를 복호화 하여 전송한다. C recorder

가 비어있으면 B recorder의 data를 복호화 하여 전송

한다. 

오답저장은 C recorder가 비어있을 때는 C recorder

에 바로 오답data를 저장한다. C recorder에 기존 data가 

있을 때는  C→B→A의 순으로 data를 쉬프트 하여 저장

하고 A recorder의 data는 폐기된다.

3.2. 인증단계

문항생성기 에서는 정보저장소에 저장된 data중 임

의로 6개를 추출한다. 추출된 각 항목별로 일반화된 유

사단어를 이용하여 문항을 생성한다. 6개 문항의 정답

을 저장하고 사용자 단말로 생성된 문항을 전송한다.

사용자 단말에서 사용자가 선택한 답은 인증기에 전

송한다. 인증기의 답과 4문항 이상 일치하면 정당한 사

용자로 인정하고 사용권한을 부여한다. 체크된 오답은 

문항생성기내의 오답문항의 data를 정보저장소에 전송

하고 새로운 data로 저장된다.

① 정보저장소로부터 6개 data random 추출

② 유사어로 문항생성

③ 문항정답 인증기에 저장

④ 생성문항 단말 전송

⑤ 단말선택 답안 복호 후 인증기와 비교

⑥ 권한부여 및 오답data 정보저장소 저장

Fig. 2 Question generation

3.3. 최종단말

그림 3과 같이 문항생성기로부터 전송된 문항을 사

용자 화면에 띄워준다. 화면에 보여 지는 문항의 예제

들 중 선호하는 것들을 고르고 그 번호나 예문을 터치

하면 6개 문항의 선택 번호가 전송된다. 

Fig. 3 Last terminal screen

내부자의 단말이 공격자에 의해 노출이 된다면 현 시

행중인 사용자 선택번호가 노출이 될 것이다. 하지만 

다음 접속 때는 동일한 번호로 인증을 할 수 없다. 즉 외

부자에 의해 심어진 크랙에 의하여 내부 사용자 단말이 

노출이 되더라도 사용자의 선호기호문항과 선호기호를 

알고 있어야 공격이 가능하다. 

Ⅳ. 검 증

암기하지 않는 패스워드 시스템은 생체정보, 키스트

로크, 마우스패턴인식 등이 연구되고 있다. 생체정보인

증은 지문인식이나 홍체인식을 이용한 인증방식이고 

마우스 다이나믹을 이용한 인증은 사용자로 하여금 약 

1000회 정도 마우스 클릭을 하게 하여 무의식적인 마우
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스 패턴을 찾아내는 방법이다. 본고에서는 구축비용과 

인증 시간적인 면에서 생체정보인증은 비교대상에서 

제외한다.

Table. 3 Comparison of keystroke and the preference 
symbols authentication

input 
characters

characters
authentication

match

keystroke 4000 650 60%

m-dynamic 5550 11.8sec

p-symbol 90 6 74%

Buch et al. 은 4000자의 문자열을 초기값으로 입력

하고 인증 시 고정된 652자 또는 임의의 650자 이상의 

문자열을 입력하게 하였다[5]. 이후 초기 입력 data로부

터 각 문자간 입력시간을 비교하여 매치하는 문자열에 

대해 확률적 인증을 설계하였다. 표 3에서 보는바와 같

이 확률적 안전도를 사용한 인증기법과 마우스다이나

믹 패턴을 비교해 보면 초기입력문자수와 인증 시 필요

한 문자수에서 차이를 보인다. 선호명사 인증기법이 사

용자 편리성과 실현 가능성 면에서 월등함을 볼 수 있

다. 선호기호 인증기법은 고정된 매치율을 이용 하는게 

아닌 사용할 때 마다 매치율이 점점 상승하는 알고리즘

으로 키스트로크 인증보다 우수하다 할 수 있다.

안전도에 대한 검증으로 엿보기 공격과 가로채기공

격 그리고 사전공격에 대해 살펴보자. 알고리즘의 설계 

자체가 매 접속 시마다 변하는 가변 패스워드 시스템으

로 엿보기 공격에 대해서 안전도는 보장되리라 본다.  

정보저장소의 data를  20개라 산정했을 때 6문항씩 임

의추출 한다면

 ×


                     (1)

초기data를 30개로 잡으면

 ×


                    (2)

가지의 경우가 산출된다. 또한 각 문항의 정답위치를 

6지선다형으로 산정하면

 × ×


×             (3)

 × ×


×            (4)

이 된다.

이는 엿보기 공격에 대한 안전도를 충분히 보장한다

고 볼 수 있다.

가로채기 공격에 대해 서버→단말 간 가로채기는 서

버에 저장된 인증기에 의한 인증이므로 의미가 없어진

다. 단말→서버 간 가로채기 공격의 예방을 위하여 전

송 data를 검증된 공개키암호를 이용하여 전송한다.

리스트공격은 가변패스워드시스템이므로 사용자의 다
른 패스워드에 영향을 받지 않으므로 원천적으로 봉쇄
할 수 있다. 

본 시스템은 오답의 제 저장을 통해 사용자의 일치확

률을 향상시키므로 다량접속시의 일치율을 높여서 공

격에 보다 안전한 시스템이 형성된다.  기본 6문항도출

에서 4문항의 일치조건에 대한 공격 성공확률은 



이다. 오답 제 저장을 통해 증가된 일치율을 적용하여 

5문항 일치조건에 의한 인증은 사전공격 성공률이 




로 일반적인 핀번호방식 보다 우수한 안전도를 

보장한다.

Ⅴ. 결  론

사물인터넷의 발달로 엔드포인트는 급속히 성장하

고 있고 이로 인한 인증과정의 증가도 급속히 진행되고 

있다. 인증과정의 증가는 암기의 어려움으로 인해 다중 

패스워드 관리에 어려움이 생성된다. 사용자들은 여러 

종류의 사이버 접속이 요구되고 있고 각각의 접속은 각

각의 인증을 필요로 한다. 여러 인증에 사용되는 암기

력 의존형 패스워드 시스템은 실효성이 떨어지고 있다. 

패스워드 암기를 대체하기 위해 생체정보를 이용한 인

증이 활발히 연구되고 있지만 지문이나 홍체등 신체에 

있는 생체정보인증은 사용자편리성과 시스템 실현 비

용면에서 난점이 있다. 

본고에서는 개인의 암기를 이용하지 않는 선호기호 

활용 패스워드를 제안하였다. 선호기호를 이용한 인증 

알고리즘은 편리성과 구축비용면에서 상당히 탁월하다 

볼 수 있다. 
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2장에서 본바와 같이 선호단어는 약 74.64%의 일치

율을 보여줬다. 이는 6문항의 질문에 대해 4문항을 일

치시키면 개인에 대한 인증을 수행 할 수 있음을 보여

준다. 6문항에 대해 오답인 2문항은 오답 재저장을 통

해 다음 접속시 개인정보 일치율이 상승함을 유도하였

다. 초기설정 data 생성시 에도 기존 인지지능을 이용한 

인증 시스템에 비해 사용자 편리성 측면에서 우수함을 

보인다. 

전송 data의 양도 트래픽을 유발하지 않는 수준이므

로 현 시스템에 바로 적용할 수 있다는 장점이 있다. 매 

접속시마다 새로운 문항에 의해 인증이 수행하므로 패

스워드 노출에 의한 공격도 불가능하다. 여러 시스템에

서 요구하는 다중 패스워드를 생성하는데도 개인정보

를 이용하는 비암기형 인증 시스템으로 패스워드 생성

과 암기에 대한 문제를 해결하였다.

앞으로 선호단어와 선호이미지에 대한 심리학적 고

찰과 여러 연구자들의 연구가 수행된다면 보다 강하고 

안전한 비암기형 패스워드 시스템으로써 역할를 수행

하리라 본다.
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