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요  약 

공인인증서는 본인 확인을 위한 중요한 수단으로 금융거래, 전자정부, 전자상거래 등 주요 경제활동에서 사용되

고 있다. 그러나 공인인증서의 부정 발급 및 해킹 등으로 피해 사례가 증가하고 있으나, 사용자는 자신의 공인인증서

가 언제, 어디서 사용되었는지 확인하기가 어려운 현실이다. 따라서  제안하는 시스템은 OCSP 서비스 과정에서 공

인인증서를 이용하는 기관에 대한 기관코드를 사전에 부여하고, 이용기관에서 공인인증기관에 인증서 검증 요청 시 

기관코드를 OCSP Request의 Extensions 부분에 삽입하여 메시지를 전송하며, OCSP 서버는 기관코드를 추출하여 

요청기관을 확인하고 해당 결과를 데이터베이스의 이력관리 테이블에 기록하게 된다. 본 논문에서는 인증서 검증 서

비스인 OCSP를 사용하여 사용자가 공인인증서 사용이력을 확인할 수 있는 시스템을 제안하고 구현하여 금융사고 

등을 방지하고 대처할 수 있도록 한다.

ABSTRACT 

Public electronic certificates, as an important means for identification,  have been used as the main economic 
transactions, including banking, e-government, e-commerce. identification. However, damage cases of  certificates 
have been increased by Illegally issued and by hacking practices. Also the users have a difficult in ensuring that their 
certificates when and where to use. Therefore, the proposed system gives the organization code for the Institutions 
using OCSP services in advance, the organization code embedded in extensions of OCSP request message structure 
when institutions ask the validation of certificate to CA(Certificate Authority). Also, OCSP server can extract the 
organization code from OCSP request message, confirm the institution, and record it in certificate history management 
table of DB. In this paper, we presented a system that could determine the certificate history check using OCSP service, 
public electronic certificate validation service, and implemented to prevent and cope immediately with financial 
incidents.
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Ⅰ. 서  론

최근 피싱과 파밍 등의 해킹공격에 의한 이용자의 금

융정보 유출 및 개인정보의 대규모 유출 등으로 공인인

증서가 부정 발급되거나 공인인증서를 도용한 피해사

례가 중가하고 있다. 현재 공인인증서는 인터넷뱅킹, 

전자상거래 지급결제, 정부조달, 전자입찰, 온라인 증

권거래, 전자무역 및 통관, 각종 민원서비스 등에서 본

인확인을 위한 수단으로 사용되고 있다[1, 2]. 그러나 

현재의 공인인증체계에서 공인인증서를 발급받은 이용

자는 자신의 공인인증서가 언제, 어디서 사용되었는지 

확인할 수 있는 방법이 없다. 공인인증기관(CA) 또한 

이용자의 인증서 사용이력 확인 시스템을 구축하지 않

아 공인인증서의 사용이력에 대한 확인 요청 시 비용 

및 시간이 많이 드는 실정이다.

따라서 본 논문은 실시간으로 인증서의 유효성을 확

인할 수 있는 OCSP(Online Certificate Status Protocol) 

서비스를 통해 이용자의 공인인증서 사용이력을 확인

할 수 있는 시스템을 제안하고 구현하고자 한다. 

Ⅱ. 관련 연구

공인인증기관으로부터 발급받은 공인인증서는 이

용자에 의해 다양한 목적으로 사용된다. 은행과 보험

사 등에서 인터넷을 통해 계좌조회, 계좌이체 서비스 

등 금융거래 목적과 전자상거래 시 물품구입 및 결제 

수단, 그리고 금융거래 목적이 아닌 다양한 인터넷상

에서 본인 확인 수단으로 사용되고 있다. 온라인 공간

에서 다양한 시간대에 사용된 이용자 인증 이력 확인 

시스템 구축을  위해 공인인증서 시스템에 대한 고찰

이 필요하다.

현재 공인인증서를 검증하기 위한 방법으로 OCSP 

서비스와 CRL(Certificate Revocation List) 서비스 방식 

두 가지가 널리 사용되고 있다. 먼저 RFC2560[3] 등에

서 정의하고 있는 OCSP 서비스는 실시간으로 인증서

의 유효성을 확인하는 방법으로 은행이나 보험사 등 금

융거래가 주목적인 곳에서 사용되며, 이용자가 발급받

은 인증서가 유효한 인증서인지 실시간으로 확인할 필

요로 인해 공인인증기관에서 유료로 제공하고 있다. 그

리고 CRL[4] 서비스를 통한 검증 방식은 RFC3280, 

RFC2459, RFC5280[5], 그리고 한국인터넷진흥원의 

‘전자서명 인증서 효력정지 및 폐지목록 프로파일 규

격’[6]에서 정의하고 있으며 실시간 검증 방식이 아니

기 때문에 인터넷 웹사이트에서 단순하게 본인 확인을 

위한 서비스로 이용된다. 

그림 1은 공인인증서를 발급하고 디렉터리 서버

에 CRL 정보를 저장한 후 OCSP 서버와 공인인증서 

상태 정보를 공유하는 공인인증서를 발급절차를 나

타낸다. 공인인증서를 발급 받으려는 이용자가 RA 

(Registration Authority)를 통해 인증서 발급 신청(1)

을 하면, RA는 가입자의 신원을 확인(2)하고 CA 

(Certificate Authority)에 인증서 발급요청 등록(3)을 한

다. CA는 RA에 참조번호와 인가코드를 발급(4)하고 

RA는 가입자에게 참조번호와 인가코드를 발급해 준다

(5). 아용자는 참조번호와 인가코드로 CA로부터 인증

서를 발급받게 되고, CA는 발급정보를 저장하고 

Directory Server에 해당 인증서 정보를 저장한다. 

OCSP는 인증서 검증 요청이 있을 때마다 CA로 인증서 

검증을 수행한다. 그림 2는 사용자가 인증서에 대한 검

증 요청을 수행했을 경우 OCSP에서의 처리절차를 나

타낸다.

Fig. 1 Certificate issuance process

이용자가 인증서 검증을 요청하면 이용기관에서는 

해당 인증서의 전자서명 검증을 수행하고 인증서 정보

를 공인인증기관의 OCSP 서버로 전송한다. OCSP 서

버는 요청받은 인증서에 대한 검증을 수행하고 그 결과

를 이용기관에 응답하게 된다. 이용기관은 OCS로부터 

받은 검증 결과를 가지고 검증요청 사용자에 대한 인증

절차를 수행한다. 이 과정에서 공인인증기관의 OCSP 

서버는 요청 처리한 인증서에 대한 정보를 데이터베이
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스에 저장한다[7]. 그림 2는 현재 제공하고 있는 OCSP 

서비스 흐름도이다.

Signature
verification

Validity
verification

Fig. 2 Flow diagram of OCSP service

Ⅲ. 공인인증서 사용이력 확인 시스템

3.1. 인증서 사용이력 확인절차

공인인증기관을 통한 사용자들의 인증서 사용이력

을 확인하는 절차는 복잡하다. 일반적으로 공인인증기

관에서 OCSP 서비스를 이용한 인증서의 사용이력을 

파악하기 위해서는 다음과 같은 절차를 수행해야 한다.

1단계 : 사용자의 공인인증서 사용이력 요청

2단계 : 사용자의 본인 확인(주민등록번호)

3단계: 공인인증기관에서 인증서 발급정보 확인서(시

리얼 번호)

4단계: 해당 사용자의 시리얼 번호를 이용하여 OCSP 

데이터베이스 또는 OCSP 로그 검색

5단계: 시리얼 번호에 대한 검증요청 IP 목록 및 요청시

간, 검증결과 추출

6단계: 추출된 IP 소유기관 확인

7단계: 사용자의 공인인증서 사용이력(요청기관, 요청

시간, 검증결과) 확인

8단계: 사용자에게 결과 통보

따라서 사용자가 자신의 인증서가 언제, 어디서 사용

되었는지 공인인증기관에 문의할 때 확인 시스템이 갖

춰지지 않아 일일이 찾아 추적해야 하므로 상당한 인적·

시간적 비용이 요구되었고, 인증서 사용이력 확인을 원

하는 사용자 또한 그 결과를 받기까지 많은 시간과 비

용이 소요되었다.

3.2. 제안하는 시스템 구성

본 제안하는 공인인증서 사용이력 확인 시스템은 그

림 2의 OCSP 서비스 처리과정에서 사용된 공인인증서

를 공인인증기관의 OCSP 시스템에서 처리하고 그 인

증서 사용정보를 관리하는 프로세스를 만들어 이용자

에게 서비스로 제공하는 시스템이다. 이 시스템의 특징

은 OCSP 서비스 과정에서 공인인증서를 이용하는 기

관에 대한 기관코드[8]를 사전에 부여하고, 이용기관에

서 공인인증기관에 인증서 검증 요청 시 기관코드를 그

림 3과 같이 Extensions 부분에 삽입하여 OCSP Request 

메시지를 전송한다. 그림 3은 기관코드를 사용하는 시

스템 환경에서 이용기관에서 공인인증기관에 전송하는 

OCSP Request 메시지의 전체적인 구조를 보여준다. 

OCSP 서버는 Request 메시지의 확장부분에서 기관코

드를 추출하여 요청기관을 확인하고 해당 결과를 데이

터베이스의 이력관리 테이블에 기록한다.

Version

Request Name

Request List

Extensions

Signature

Certificates

Hash Algorithm

Issuer Name Hash

Issuer Key Hash

Serial Number

[Extensions]

Organization Code

Fig. 3 Proposed OCSP Request Message

OCSP 서비스를 요청하는 이용기관마다 표 1과 같이 

기관번호를 부여하고 OCSP 서비스 요청 시 Request 메

시지의 확장 필드에 추가함으로써 언제, 어디서 요청했

는지 기록을 저장할 수 있다.

Table. 1 Example of organization code table

Organization Code Bank Name

001 The Bank of Korea

002 Korea Development Bank

003 Industrial Bank of Korea.
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그림 4는 Request 메시지에 기관코드를 처리하는 과

정의 OCSP 서비스 흐름도를 나타낸다.

Signature

verification

Validity

verification

Fig. 4 Organization code embedded OCSP service flow 
diagram

OCSP 서버에서 인증서 검증처리를 완료하고 검증

결과를 이력관리 테이블에 저장하여 인증서 사용자가 

별도의 확인시스템을 통해 이력을 확인할 수 있도록 한

다. 이력 관리를 위한 데이터베이스 테이블은 표 2와 같

이 관리한다.

Table. 2 DB table for certificate history 

No Field Name Data Type etc

1 Request Time Datettime

2 Serial Number Number Hex value

3 Result Varchar(10) Sucess/fail

4 Org Code Varchar(7)

본 논문에서 제안한 사용이력 확인 시스템은 OCSP 

서비스에서 공인인증서 가입자가 자신의 인증서에 대

한 사용이력을 확인하고자 할 경우 기관코드를 삽입하

여 DB에 저장하는 방식의 이력관리 시스템을 통하여 

자신의 인증서가 사용된 시간과 사용기관을 확인할 수 

있다. 

1단계: 공인인증서 이력확인 시스템 접속

2단계: 주민등록번호와 공인인증서 로그인

3단계: 사용자의 공인인증서 이력확인

공인인증서 확인절차 8단계를 3단계로 줄임으로써 

빠르고 비용이 절감된 시스템을 구축하여 OCSP 서비

스를 제공하는 공인인증기관에서 사용자 공인인증서 

사용이력 서비스도 가증하도록 하였다.

Fig. 5 Organization code embedded OCSP service flow 
diagram

기존의 공인인증서 절차는 사용자의 인증이력 확인 

요청에 의한 공인인증기관의 담당자가 사용자 인증서 

이력을 추적해가는 방법으로 상당한 시간과 비용을 소

비하였으나, 제안한 시스템은 공인인증서 이력관리 시

스템을 구축함으로써 사용자가 언제든지 자신의 공인

인증서 사용이력을 PC나 모바일로 확인할 수 있다. 그

림 4의 OCSP 서비스를 이용한 공인인증서 검증에서 제

안하는 사용이력 관리 시스템의 처리 흐름도만을 도식

화하면 그림 5와 같다.

3.3. 인증서 사용이력 확인 시스템 구현

제안하는 공인인증서 사용이력 확인 시스템은 주민

등록번호와 공인인증서를 사용하여 로그인 한다. 시스

템에 로그인하면 해당 공인인증서에 대한 사용이력 목

004 Kookmin Bank

071 Post Office

032 BUSANBANK

099 KFTC

240 Samsung Securities

287 Meritz Securities

266 SK Securities

052 JP Morgan Chase

060 Bank of America
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록을 확인할 수 있다. 확인할 수 있는 정보는 인증서 요

청시간, 인증서의 일련번호, 인증서 검증결과, 인증서 

이용기관 등이다. 그림 6은 구현된 시스템의 로그인 처

리 화면을 나타낸다.

Fig. 6 Certificated history check system log-in

주민등록번호와 공인인증서 로그인으로 정당한 사

용자가 확인되면 그림 7과 같이 인증서 사용이력 목록

이 출력됨을 알 수 있다. 사용자가 자신의 인증서가 언

제, 어디서 사용되었는지 공인인증기관에 문의할 때 확

인 시스템이 갖춰지지 않아 일일이 찾아 추적해야 하므

로 상당한 인적·시간적 비용이 요구되었고, 인증서 사

용이력 확인을 원하는 사용자 또한 그 결과를 받기까지 

많은 시간과 비용이 소요되었다.

Fig. 7 Certificate history List

Ⅳ. 결 론

개인정보 유출과 각종 금융사고 등으로 공인인증서

를 재발급 받거나, 해킹 등으로 공인인증서가 유출되는 

사태가 빈번히 발생함에 따라 공인인증서의 불법적인 

사용을 확인코자 하는 수요가 증가하고 있으나 개인의 

인증서 사용이력을 추적할 수 있는 시스템이 부재하였

다. 본 논문에서는 이러한 문제를 해결하기 위해 인증

서를 발급받은 사용자가 자신의 인증서에 대한 사용이

력을 간편히 확인할 수 있는 시스템을 제안하고 구현하

여, 사용자가 언제든지 제안한 시스템에 접속하여 자신

의 인증서 이력 확인으로 금융사고에 대처하고  사고를 

미연에 방지하고자 하였다.

제안하는 인증서 사용이력 시스템은 OCSP 서비스

를 통해 검증되는 공인인증서를 대상으로 하고 있으나 

향후 CRL 검증 방식의 인증서를 사용한 이력 확인 시

스템에 대한 연구도 필요하다 하겠다.
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