
정적 분석 툴을 이용한 비용 기반의 취약점 처리 방안  139

Cost Based Vulnerability Control Method Using Static Analysis Tool

Ki Hyun Lee†⋅Seok Mo Kim††⋅Young B. Park†††⋅Je Ho Park††††

ABSTRACT

When, Software is developed, Applying development methods considering security, it is generated the problem of additional cost. These 

additional costs are caused not consider security in many developing organization. Even though, proceeding the developments, considering 

security, lack of ways to get the cost of handling the vulnerability throughput within the given cost. In this paper, propose a method for 

calculating the vulnerability throughput for using a security vulnerability processed cost-effectively. In the proposed method focuses on the 

implementation phase of the software development phase, leveraging static analysis tools to find security vulnerabilities in CWE TOP25. 

The found vulnerabilities are define risk, transaction costs, risk costs and defines the processing priority. utilizing the information in the 

CWE, Calculating a consumed cost in a detected vulnerability processed through a defined priority, and controls the vulnerability 

throughput in the input cost. When applying the method, it is expected to handle the maximum risk of vulnerability in the input cost.
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요     약

소프트웨어 개발 시 보안을 고려한 개발방법의 적용은 추가비용을 발생시키고, 이러한 추가 비용은 많은 개발조직에서 보안을 고려하지 못

하는 원인이 된다. 보안을 고려한 개발을 진행 하더라도, 주어진 비용 내에서 처리할 수 있는 취약점 처리량을 산출하는 방법이 부족한 실정이

다. 본 논문에서는 보안 취약점 처리 비용을 효율적으로 사용하여 취약점 처리량을 산출하는 방법을 제안한다. 제안한 방법에서는 소프트웨어 

개발단계 중 구현 단계에 중점을 두고, 정적 분석 툴을 활용하여 CWE TOP25에 대한 보안 취약점을 찾아낸다. 찾아진 취약점은 CWE의 정보

를 활용하여, 각 취약점의 위험도, 처리 비용, 비용 당 위험도를 정의하고, 처리 우선순위를 정의한다. 정의된 우선순위를 통하여 탐지된 취약점 

처리에 소모되는 비용을 산출하고, 투입 비용 내에서 취약점 처리량을 제어한다. 본 방법을 적용하면, 투입 비용 내에서 최대의 취약점의 위험

도를 처리할 수 있을 것으로 기대된다.
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1. 서  론1)

요즘 사이버 공격의 75%는 소프트웨어의 취약점을 공격 

한다는 보고가 되었다[1]. 이에 따라서 소프트웨어의 보안에 

대한 중요도가 증가하였다. 하지만 보통의 경우 소프트웨어 
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개발 시에 보안을 고려하지 않고 개발하고 있으며, 소프트

웨어 개발 시에 보안을 고려하지 않고 개발을 할 경우에는, 

소프트웨어에서 발생하는 취약점의 처리를 유지보수 단계에

서 패치나 업데이트를 통해서 해결하고 있다. 유지보수단계

에서 취약점을 처리 하는 것은 개발 단계에서 취약점을 처

리하는 것보다 보다 많은 비용을 필요로 하게 된다[2, 3]. 이

에 따라서 개발 단계에서부터 보안을 고려한 개발 방법에 

대한 움직임이 활성화 되었으며[4, 5], 실제로 보안성을 고려

한 개발 방법은 소프트웨어가 가진 취약점을 감소시키는 성

과를 내고 있다[5]. 하지만 보안을 고려한 개발 방법을 사용 

할 경우에는 추가 비용이 들어가는 문제가 발생하게 되며, 

추가 비용의 문제는 개발 프로젝트의 실패로 이어질 수 있

다. 실제로 개발 프로젝트의 약 52% 정도가 계획된 비용보

다 초과하여 프로젝트를 진행하였으며[6], 추가로 보안성을 
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고려하게 된다면, 기존의 비율보다 더 높은 수치를 가지게 

될 것이다. 이러한 이유로 주어진 비용 안에서 보안성을 고

려하기 위한 방법이 필요로 하게 되었다. 본 논문에서는 보

안 취약점 처리 비용에 대한 보안 취약점의 위험도를 정의

하고, 보안 취약점 처리 비용 당 보안 취약점의 위험도의 

우선순위를 정함으로써, 정해진 비용 안에서 최대의 보안 

취약점을 처리할 수 있는 방법을 제시한다.

2. 관련 연구

2.1 정적 분석

정적 분석이란 프로그램을 실행시키지 않고, 프로그램의 

코드를 분석하는 방법으로, 프로그램 코드 상에 존재하는 

결함들을 찾아낸다. 정적 분석 방법은 검토(review), 소프트

웨어측정(metrics), 데이터흐름 분석, 제어흐름 분석, 정형기

법(formal method) 코드 취약점(vulnerability) 분석 등이 있

다. 정적 분석에는 보통 툴을 이용하여 분석을 하게 되는데, 

툴을 사용할 경우 보다 정확한 정적 분석이 가능하다. 실제

로 취약점 분석에 정적 분석이 많이 사용되고 있다[7, 8]. 따

라서 본 논문에서는 개발 단계의 코드의 취약점 분석을 위

하여 정적 분석 툴을 이용하였다.

2.2 위험도 분석

CWE(Common Weakness Enumeration)[9]는 소프트웨어

에서 발생되는 취약점에 대한 정보를 모아 놓은 데이터베이

스로써, SANS(SysAdmin, Audit, Network and Security)

와 Mitre에 의해서 발표되었다. CWE는 각 항목에 대한 특

징과 점수를 제공하는데, CWE는 점수를 통하여, 보안 취약점

의 위험도를 평가하게 된다. CWE의 점수는 CWSS(Common 

Weakness Scoring System)을 이용하여 구하게 되며, CWSS

는 취약점의 위험도 점수를 계산할 때, CWSS Metric Group

을 이용한다[10]. 

 

Fig. 1. CWSS Metric Group 

Fig. 1은 CWSS Metric Group를 요약한 그림이다. Fig. 1

에서와 같이 CWSS Metric Group에서는 취약점에 대한 속

성을 정의하고 있다. CWSS에서는 CWSS Metric Group에 

정의된 취약점의 속성에 대한 값을 수치화 하고, CWSS에

서 제안한 위험도 산출식을 이용하여, 취약점에 대한 위험

도를 점수로 표현하게 된다.

2.3 비용 추정

비용 추정이란, 어떠한 작업을 수행하는데 소모되는 비용

을 예측하는 것으로, 비용을 추정하는 방법은 추정 대상에 따

라서 많은 방법들이 존재한다[11]. 본 논문에서는 여러 추정 

방법 중 유사 추정법을 사용하며, 유사 추정법이란, 과거의 

유사한 데이터를 통해서 가격을 추출하는 방법으로, 경험을 

토대로 비용을 추정하는 방법이다[12]. 실제 경험을 토대로 

비용을 추정하기 때문에 보다 객관적인 비용의 추정이 가능

하게 된다. 본 논문에서는 CWE의 경험적 데이터를 통하여 

취약점 처리 비용의 추정하는데 유사 추정법을 이용한다.

3. 취약점 처리 효율지수 정의

3.1 취약점의 위험도 정의

본 논문에서 목적으로 하는 비용 당 위험도의 효율성을 고

려하기 위해서는, 먼저 보안 취약점 위험도의 정의가 선행되

어야 한다. 만약에, 보안 취약점 위험도가 정의되어 있지 않

는 경우에는, 각 보안 취약점이 소프트웨어에 미치는 영향을 

고려하기 힘들기 때문에, 보안 취약점 위험도를 정의한다. 보

안 취약점 위험도는 CWE TOP25에서 제공하는 Score를 사

용하였다. CWE에서 Score는 CWSS를 사용하여 구하게 되

며, CWSS는 CWSS Metric Group을 이용하여 구하게 된다. 

CWSS의 Metric에는 각 취약점이 가지는 위험속성에 대한 

내용들이 정의되어 있으며, 각각은 위험속성에 대한 수치를 

가지고 있다. 이러한 CWSS Metric Group 수치를 이용하여 

계산된 CWE, Score는 1～100의 값을 가지게 된다. 여기에서 

위험도가 높은 취약점 일수록 높은 Score를 가지게 되며, 즉 

Score가 높은 취약점은 위험도가 높다는 것을 의미한다. 

3.2 취약점의 처리 비용 수치 정의

취약점 처리 비용은 CWE Top25의 Summary에 있는 처

리비용 항목을 사용하였다. CWE의 경우에는 처리 비용을 

수치가 아닌, High, Medium, Low 등의 등급으로 정의하고 

있기 때문에, 처리 효율지수를 산출하기 위하여, CWSS의 

정보를 이용하여 각 등급에 대한 수치를 부여하고, 각 등급에 

대한 가중치를 부여하였다. 가중치 값으로는 0.1을 사용 하였

다. 0.1의 가중치를 부여한 이유는 CWE Top25 Summary와 

CWSS Metric Group에 공통적으로 존재하는 Prevalence 항

목을 이용하였기 때문이다. Prevalence 항목은 High를 0.9로 

기준으로 하여 가중치 값을 0.1을 사용하고 있다. 위 내용을 

정리하면 아래의 Table 1과 같다.

Treatment 
cost rating

Definition
Treatment 
cost value

High architecture change 0.9

Medium
code change in a single file and 
component

0.8

Low
code change in a single block or 
function

0.7

Table 1. Definition of Treatment Cost Score 
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이렇게 Table 1에서 정의된 처리 비용의 수치를 CWE 

Top 25의 Summary에 적용하면, 각 취약점별 처리 비용수

치를 구할 수 있으며, 이렇게 구해진 처리 비용 수치는 취

약점 처리효율지수를 산출하는데 이용된다. 

3.3 취약점 처리 효율지수의 산출

본 논문에서 말하는 취약점 처리 효율지수란 Cost Per 

Vulnerability, 즉 처리 비용 단위당 취약점의 위험도의 크기

로 정의할 수 있다. CWE에서 정의한 취약점의 위험도를 그

대로 사용하지 않고, 따로 처리 효율지수를 정의하는 이유

는 취약점의 위험도가 크다고 하여, 처리 비용이 높지는 않

기 때문이다. 이러한 특성 때문에 처리 비용에 따른 취약점

의 위험도를 나타내는 처리 효율지수를 정의하였으며, 처리 

효율지수를 구하기 위해서 앞 장에서 정의한 취약점의 위험

도와 처리 비용 수치를 사용 한다. 효율성 점수를 구하는 

산출 식은 아래와 같다.

처리 효율지수 = 취약점의 위험도 / 처리 비용 수치

산출 식을 통하여 구해진 처리 효율지수는 높은 값을 가

질수록 처리 비용을 사용하여 보다 높은 보안 취약점의 위

험도를 처리할 수 있다는 것을 의미한다. 이렇게 구해진 처

리 효율지수를 통하여 취약점 처리의 우선순위를 결정할 수 

있게 된다.

4. 취약점 처리 제어

4.1 정적 분석 툴을 통한 취약점 검출

본 논문에서는 취약점 검출을 위해 정적 분석 툴을 사용 

한다. 취약점 처리의 제어 방안은 CWE의 정보를 이용하기 

때문에, 정적 분석 툴은 CWE에 존재하는 취약점을 검출할 

수 있어야 한다. 이러한 취약점을 검출할 수 있는 툴로는, 

상용 툴인 Fortify[13]와 오픈 소스인 PMD가 있다. PMD의 

경우에는 취약점을 검출할 수 있는 진단 규칙을 별도로 적

용해야 한다[14]. 이러한 정적 분석 툴을 사용하면, 코드 상

에 존재하는 취약점을 검출할 수 있으며, 검출된 CWE 취약

점에 대해서 검출된 취약점 개수와 취약점이 검출된 위치 

등에 대한 정보를 얻을 수 있다. 본 논문에서는 취약점 처

리 제어를 위해서, 검출된 취약점 항목과 검출된 취약점 개

수를 이용하게 된다. 검출된 취약점의 항목정보는 검출된 

취약점의 위험도와 처리 비용 수치를 정의하는데 이용되며, 

정의된 위험도와 처리 비용 수치를 이용하여, 처리 효율지수

를 산출한다. 검출된 취약점의 개수의 경우에는 검출된 취약

점의 처리 소모비용을 산출에 이용된다. 이러한 정보를 이용

하여 투입된 비용 내에서 처리의 효율을 높이는 방향으로 취

약점 처리 방안을 수립한다. 본 논문에서는 CWE Top 25에 

존재하는 취약점이 1개씩 검출된 데이터를 이용하였다.

4.2 취약점 처리 투입 비용의 정의

본 논문에서 투입 비용은 프로젝트 전체 비용 중에서 취

약점 처리에 투입되는 비용을 말한다. 하지만 비용은 프로

젝트의 성격이나 규모에 따라서 투입되는 비용의 절대적인 

크기가 전부 다르기 때문에, 취약점 처리에 투입되는 비용

을 산출해내는데 어려움이 있다. 이러한 문제를 해결하기 

위해서 투입비용의 정의를 전체 비용 중에서 취약점 처리에 

투입하는 비용의 비율로 정의한다. 비용을 비율로 정의할 

경우 전체 프로젝트의 크기가 다르더라도, 취약점 처리에 

투입하는 비용 정도를 판단할 수 있다. 이렇게 정의된 투입 

비용의 비율의 상수는 투입 비용의 값으로 사용된다. 예를 

들어 프로젝트 A에서 취약점 처리 비용으로 30%를 투자 하

였다면, 투입 비용은 30의 값을 가지게 된다.

4.3 취약점 처리 소모비용 산출

취약점 처리에 대해 최적화된 계획을 세우기 위해서는 취

약점 처리 시에 소모되는 총비용을 먼저 정의해야 한다. 취

약점 처리 시에 소모되는 총 비용은 검출된 각 취약점의 처

리 비용의 합으로 구할 수 있다. 이때 합해지는 각 취약점

은 우선순위 지표에 따른 순서로 계산되어지며, 검출된 취

약점의 수만큼 반복해서 합을 구하게 된다. 

1) 취약점 항목별 처리 소모비용 산출

CWE Summary의 처리 비용은 등급으로만 분류가 되어 

있기 때문에, 실제로 취약점 처리에 들어가는 비용을 산출

하기가 힘들다. 처리 비용 등급에 해당하는 취약점 처리비

용 산출하기 위해서, 개발 비용 상수를 이용하여 곱해 주게 

되는데, 여기서 프로젝트 상수는 프로젝트에서 구현에 들어

가는 비용으로 정의한다. 이렇게 구해진 처리 비용은 취약

점을 처리하는데 소모되는 비용을 의미한다. 

Treatment cost 
rating

Formula

High
(The number of files to be modified / 
The total number of code files)*
Constant development costs

Medium
(1/The total number of code files)*
Constant development costs

Low
1/The total number of code function* 
Constant development costs

Table 2. Vulnerability treatment Consumed Cost Formula

 

정적 분석 툴을 사용하여 검출된 취약점 항목에 대해서, 

검출된 취약점 항목의 수정 비용 등급 정보 위의 Table 2를 

적용하여, 각 취약점 항목을 처리하는데 소모비용을 산출 

할 수 있다.

2) 검출된 취약점별 처리 소모비용 산출

취약점 별 처리 소모비용은 검출된 취약점이 가지는 처리 

비용에 비례하고, 취약점이 검출된 수에 비례 한다. 아래 

Equation (1)은 취약점에 대한 처리 비용과 전체 취약점을 

처리하기 위한 수식을 정리한 것이다. 
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                   (1)

Where   is a monotonic incremental function for  

  = 우선순위가 인 취약점의 처리 소모비용 합



 = 우선순위가 인 취약점의 처리 소모비용

  = 우선순위가 인 검출된 취약점 개수

  = 취약점 처리 효율 우선순위

위에서 정의된 Equation (1)의 i는 정수 값을 가지며, 취

약점의 처리 효율에 따른 우선순위를 의미한다. 한 항목에 

대한 취약점의 처리 소모비용을 계산할 때는 우선순위의 중

요도가 낮지만, 총 소모비용을 계산할 때에는 우선순위가 

중요한 요소로 작용하게 된다.

3) 검출된 전체 취약점 처리 소모비용 산출

취약점 처리에 소모되는 총 비용은 대상으로 한 소스코드에

서 검출된 모든 취약점을 처리하는데 소모되는 비용으로 정의

되며, 검출된 취약점별 소모되는 비용의 합으로 구해지게 된다. 

아래는 취약점 처리에 소모되는 총 비용을 구하는 수식이다.

  




                  (2)

   = 전체 취약점 처리 소모비용 합

 

 = 우선순위가 i인 취약점 처리 소모비용 합

   = 검출된 취약점 항목의 수

   = 취약점 처리 효율 우선순위

Equation (2)에서 합을 구하는 순서는 취약점의 처리 효

율지수 우선순위를 고려하여, 우선순위가 높은 항목부터 계

산하여 구하게 된다. 

Fig. 2. Consumed Cost per Risk Compare Graph

위의 Fig. 2는 처리 효율 지수 우선순위를 고려하였을 때

와, 고려하지 않았을 때의, 처리 효율을 비교한 그래프이다. 

그림에서 X축은 취약점을 처리하는 비용의 합을 나타내고, Y

축은 처리된 취약점의 위험도의 합을 나타낸다. 위 그림에서 

보면 우선순위를 고려하였을 때, 같은 비용을 소모하더라도, 

더 많은 위험도가진 취약점을 처리하는 것을 확인할 수 있다. 

4.4 취약점 처리 효율 비교

취약점의 처리는 투입 비용에 따라서, 발생한 취약점을 

전부 처리할 수 있는 경우와, 전부 처리할 수 없는 경우 2

가지로 나뉜다. 앞 장에서 계산한 처리 효율 지수 우선순위

를 고려하여 구한 전체 취약점의 소모비용은 취약점을 전부 

처리할 수 있는 상황에서는, 효율성을 얻기 힘들지만, 취약

점을 전부 처리할 수 없는 경우에는, 취약점 처리에 효율성

을 얻을 수 있다.

1) 취약점을 전부 처리할 수 있는 경우

취약점을 전부 처리할 수 있는 경우는, 전체 취약점 처리 

소모비용 보다 투입 비용이 크거나 같은 경우이다. 아래 

Fig. 3은 취약점 처리 소모비용과, 취약점 처리 투입비용을 

비교한 그림이다. Fig. 3에서 Consumed Cost는 발생한 취

약점의 처리에 소모되는 비용의 합을 나타낸 것이다. 즉 

Consumed Cost의 가장 오른쪽 점은 취약점 전체를 처리 

했을 때의 소모되는 전체 비용을 의미한다.

Fig. 3. Case : Consumed Cost and Invest Cost Compare Graph

Fig. 3에서 Invest Cost 0을 보면, 취약점을 처리하는데 

소모되는 비용의 합이 취약점을 처리하는데 투입되는 비용

과 같은 것을 볼 수 있다. 

이 경우의 처리 효율 지수를 우선순위를 적용하였을 때

와, 적용하지 않았을 때의 처리 효율을 비교하면, 아래와 같

은 Fig. 4를 얻을 수 있다.

Fig. 4. Treatment Efficiency Compare When All of 

Vulnerability Treat

Fig. 4에서는 전체 취약점 처리 소모비용과 투입 비용이 

같은 경우이기 때문에, 그래프의 X축의 가장 우측 값에 투

입 비용이 그래프가 표현하고, 우선순위 고려 그래프와 우

선순위 미 고려 그래프와의 접점을 Point 0으로 표현하였다. 

Point 0의 값을 보게 되면, 우선순위 고려 그래프의 값과 우

선순위 미 고려 그래프에서 같은 값을 가지는 것을 알 수 

있으며, 즉 처리 효율이 우선순위를 고려하였을 때와 고려

하지 않았을 때가 같은 것을 알 수 있다. 
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2) 취약점을 전부 처리할 수 없는 경우

취약점을 전부 처리 할 수 없는 경우는, 전체 취약점 처

리 소모비용 보다 투입비용이 작은 경우이다. Fig. 2에서 

Invest Cost 1을 보면, 전체 취약점 처리 소모비용의 합 보

다 투입 비용 이 작은 것을 확인할 수 있다. 이 경우에는  

발생한 모든 취약점 처리가 불가능하기 때문에, 주어진 비

용 내에서 최대의 처리 효율을 낼 수 있는 방법을 사용해야 

한다. 본 논문에서는 처리 효율을 비용 당 위험도로 정의하

였기 때문에, 같은 비용을 투입하더라도, 최대의 위험도를 

처리할 수 있어야 한다. 아래 Fig. 5는 처리 효율 우선순위

를 고려하였을 때와, 고려하지 않았을 때의 취약점 처리 소

모비용 당 위험도를 비교한 그래프이다.

Fig. 5. Treatment Efficiency Compare When Part of 

Vulnerability Treat

Fig. 5는 취약점 처리 투입 비용 보다 취약점 처리 소모

비용이 작기 때문에, 그래프의 X축의 가장 우측 값을 제외

한 X 값에 투입 비용 그래프를 표현할 수 있다. Fig. 4 접

점 Point 1과 Point 2를 보면, Point 1은 처리 효율 우선순위

를 고려한 그래프와의 접점이고, Point 2는 처리 효율 우선

순위를 고려하지 않은 그래프와의 접점이다. 이 두 개의 접

점을 비교하면, 취약점 처리에 같은 비용을 투자 한다고 가

정 하였을 때, Point 1이 가지는 Y의 값이 Point 2가 가지는 

Y 값 보다 큰 것을 확인할 수 있다. Fig. 4에서 Y 값은 취

약점이 가지는 위험도를 의미하기 때문에, 같은 비용을 투

입하더라도, 처리 효율 우선순위를 고려하였을 때, 더 큰 위

험도를 처리 하는 것을 확인할 수 있다. 처리 효율 우선순

위를 고려할 시 더 큰 위험도를 처리하게 되므로 취약점 처

리에 보다 효율적이게 된다. 

5. 결  론

본 논문에서는 투입 비용 내에서 최대의 위험도를 처리 

하는 것을 목표로 하여, 구현 단계에서 정적 분석 툴을 이

용하여 취약점을 검출하고, 검출된 취약점에 대한 처리 제

어 방법을 제시하였다. 취약점 처리 제어에는 비용 당 위험

도를 통하여 정의된 처리 효율지수를 사용하였으며, 투입 

비용에 따른 최대 위험도를 처리할 수 있었다. 하지만, 처리 

효율을 계산하는 과정에서 사용된 취약점의 위험도와 처리 

비용은 CWE TOP25의 정보만을 사용하여 정의하였기 때문

에, 개발하는 소프트웨어의 특징을 위험도와 비용에 반영하

기에는 한계가 존재한다. 이러한 문제를 해결 하기 위해서

는 소프트웨어의 특징을 반영하는 할 수 있는 위험도와 비

용의 측정 방법이 필요하게 되었지만, 소프트웨어의 모든 

특성을 고려하여 취약점의 위험도와 처리 비용을 산출하기

에는 어려움이 따르고 있다. 이러한 문제를 해결하기 위해

서 소프트웨어 특성에 따라서, 변경되는 취약점의 위험도와 

비용을 측정할 수 있는 방법에 대한 연구가 진행되어야 한

다. 이러한 방법이 확보될 경우에는, 소프트웨어의 목적과 

특성에 맞는 취약점의 위험도와 처리 비용이 정의가 가능하

게 된다. 취약점 처리 제어에 소프트웨어의 특징을 반영한 

취약점의 위험도와 처리 비용을 사용할 수 있다면, 보다 정

확한 처리 효율을 얻을 수 있을 것으로 기대된다.
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