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ABSTRACT

Fast growth of smartphone technology and advent of Fintech enabled smartphones to deal with more sensitive information. 

Although many devices applying biometric technology are released as a step for protecting sensitive information securely, there can 

be potential vulnerabilities if security is not considered at the design stage of a biometric system. By analyzing the potential 

vulnerabilities, we classify threats in biometric system design process on smartphones and we propose the design requirements for 

solving these problems. In addition, we propose a framework for secure biometric system design on smartphone by synthesizing the 

design requirements.
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요     약

최근 스마트폰 기술의 빠른 발전과 핀테크의 등장으로 스마트폰은 더욱 많은 민감한 정보를 다루게 되었다. 이 같은 민감한 정보를 안

전하게 보호하는 수단으로 바이오인식 기술이 적용된 다양한 기기들이 출시되고 있으나, 바이오인식 시스템 설계 시 보안을 고려하지 않을 

경우 잠재적인 취약점이 존재할 수 있다. 이에 본 논문에서는 잠재적인 취약점의 분석을 통해 스마트폰 상의 바이오인식 시스템 설계 과정

에서 주의할 점을 분류하고, 이를 해결하기 위한 설계 요구사항을 제시한다. 또한, 설계 요구사항을 종합하여 안전한 스마트폰 바이오인식 

시스템 설계를 위한 프레임워크를 제시한다.
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1. 서  론1)

스마트폰은 최근 관련 기술들의 발전으로 인스턴트 메시

지, 이메일 등의 기능을 사용하는 도구로써의 역할을 넘어, 

핀테크(Fintech)와 같이 민감한 개인 정보를 취급하는 서비

스를 제공하는 경우가 늘어났다. 이러한 정보들은 유출되었

을 경우 심각한 프라이버시 문제를 일으킬 수 있으므로 스

마트폰 상에서 이를 안전하게 보호하기 위한 여러 연구가 

진행되고 있으며, 이 중 사용자 인증 기술 또한 중요성이 

강조되고 있다. 또한, 최근 대형 스마트폰 제조사들은 제품

에 지문인식 기능을 추가하는 등 스마트폰 상의 안전한 사
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용자 인증을 위한 바이오인식 기술을 하나의 중요한 해결방

법으로 사용하고 있다[2].

그러나 바이오인식 기술을 스마트폰에 적용하기 위한 시

스템의 설계가 잘못되었을 경우에 이들이 취약점이 되어 스

마트폰 상의 신용 정보나 바이오인식 원본 정보와 같은 민

감한 개인 정보의 유출이라는 치명적인 문제를 일으킬 수 

있다. 본 논문에서는 스마트폰 바이오인식 시스템 설계에서 

발생할 수 있는 문제점을 실 사례와 함께 분류하고, 스마트

폰 바이오인식 시스템을 안전하게 설계하기 위한 설계 요구

사항을 제시한다. 또한, 제시한 설계 요구사항을 통합하여 

안전한 스마트폰 바이오인식 시스템 설계를 위한 프레임워

크를 제시한다.

2. 바이오인식 기술 및 위협 모델

바이오인식 기술은 보편성, 유일성, 영구성, 획득성 등과 같

은 보안 측면에서의 다양한 요구조건을 만족시키는 사용자의 

신체적 특성이나 행위적 특성에 기반을 둔다[3]. 대표적으로 

지문, 홍채, 얼굴, 정맥, 필체, 목소리 등을 주로 이용하는데, 

일반적으로 바이오인식은 등록 단계에서 정상 사용자의 인증 
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정보인 템플릿을 저장하고, 인증 시도 시에 바이오인식 센서

를 통해 취득한 인증 정보를 비교하는 형태로 동작한다. 또한, 

바이오인식 기술의 성능 지표로는 FMR (False Match Rate)

와 FNMR(False Nonmatch Rate) 및 이들을 결합한 EER 

(Equal Error Rate)를 주로 사용하는데, FMR은 서로 다른 두 

사람의 바이오인식 데이터가 같은 사람으로 잘못 매치될 비

율, FNMR은 같은 사람의 두 바이오인식 데이터가 다른 사람

으로 잘못 매치될 비율을 뜻하며 EER은 FMR과 FNMR 곡선

이 만나는 지점의 FMR 및 FNMR 값을 뜻한다[3].

Fig. 1. Biometric process and possible attack points in 

biometrics system[4]

Fig. 1은 일반적인 바이오인식 시스템의 등록 및 인증 단

계를 포함하는 전형적인 바이오인식 절차와, 보안에 대한 

고려 없이 설계될 경우 각 단계에서 공격 가능한 지점을 도

식화한 위협 모델이다[4]. 먼저, 등록 단계는 바이오인식 센

서를 통해 바이오인식 원본 데이터를 획득한 후 특징점을 

추출하여 템플릿 형태로 저장하는 단계이다. 다음으로 인증 

단계는 인증이 필요한 사용자 어플리케이션으로부터 인증 

요청을 받았을 때, 센서로부터 인증하려는 사용자의 바이오

인식 데이터를 입력받은 후 특징점을 추출하여 템플릿으로 

만든다. 이를 기존 저장된 사용자의 템플릿과 비교하여 인

증 성공/실패 여부를 사용자 어플리케이션으로 전달하는 절

차로 이루어진다. 다음은 Fig. 1의 각 공격 지점들에서 공격

자의 능력에 대한 간략한 설명이다.

(1) 사용자로부터 바이오인식 데이터를 얻는 부분으로, 센

서를 기만하기 위해 가짜 지문 등을 이용할 수 있다.

(2) 기기 내에 미리 저장된 바이오인식 원본 데이터를 재

사용하여 센서를 우회하고 이를 전송할 수 있다.

(3) 특징점 추출 자체를 조작하는 것으로, 공격자가 임의

로 템플릿 생성을 시도할 수 있다.

(4) 특징점 추출 이후 템플릿을 저장하거나 매쳐로 전송하

는 채널을 공격하는 경우로, 패킷을 조작하여 (3)과 

같이 공격자가 임의로 템플릿을 생성하거나, 정상 템

플릿을 탈취할 수 있다.

(5) 매쳐를 직접 공격해 실제 매칭 여부와 관계없이 사전

에 결정된 결과가 나오도록 할 수 있다.

(6) 저장된 템플릿을 직접 공격해 공격자가 저장된 템플릿

을 획득하거나 조작할 수 있다. 템플릿의 조작의 결과

로 FMR이나 FNMR이 높아질 수 있다.

(7) 매쳐로 저장된 템플릿이 전송되는 채널을 공격하는 경

우로, 데이터를 가로채 정상 사용자의 템플릿을 획득

하거나 이를 조작함으로써 정상적인 매치 결과를 얻

을 수 없게 할 수 있다.

(8) 사용자 인증 결과(성공/실패)를 조작할 수 있다.

3. 기존 스마트폰 바이오인식 시스템의 문제점

스마트폰은 개인이 휴대하는 기기이므로 항상 분실 및 도

난의 위험성이 있으며, 이때 내부 정보를 쉽게 탈취당할 수 

있는 특징을 가지고 있다. 또한, 많은 스마트폰은 바이오인

식 단계를 우회할 수 있는 취약점을 가지고 있다. 다음은 

스마트폰에서 바이오인식 시스템 설계 시 보안을 고려하지 

않았을 때 생길 수 있는 취약점 및 공격 사례들이다.

먼저 스마트폰에서 바이오인식 데이터를 처리하거나 저장

하는 단계에서 다양한 문제가 발생할 수 있다. 스마트폰에

서 바이오인식 데이터를 등록하거나 인증할 때, 등록이나 

인증의 결과에 대한 피드백을 제공하는 경우, 또는 저장된 

바이오인식 데이터를 안전하게 관리하지 않는 경우에 사용

자의 바이오인식 데이터가 유출될 수 있다. HTC 사의 스마

트폰인 One MAX는 사용자의 지문 이미지를 암호화되지 

않은 폴더에 저장하여, 권한을 가지지 않는 사용자 또는 앱

이 해당 지문 이미지에 접근할 수 있는 취약점을 가진다[5]. 

그러나 바이오인식 데이터가 유출되었을 경우를 대비하여 

바이오인식 데이터를 암호화하더라도, 암호화키의 생성 및 

관리가 적절하게 이루어지지 않거나, 암호화키가 안전하게 

적용되지 않아 암호화하지 않은 것과 같은 취약한 상태가 

되는 경우가 있으며, 이를 이용해 실제로 공격이 성공한 사

례가 있다[6]. 

마지막으로, 바이오인식을 통한 사용자 인증 루틴 자체를 

우회하는 경우가 있다. 바이오인식을 통한 사용자 인증 루

틴 우회에는 바이오인식 결과를 조작하는 경우, 바이오인식 

센서를 기만하는 경우, 또는 바이오인식 매쳐를 기만하는 

경우가 있는데, 이러한 경우들에는 바이오인식 시스템이 무

력화되기 때문에 치명적인 취약점이 될 수 있다. 예를 들어 

iPhone 5S에서 바이오인식을 위한 인증 시 센서에 의해 지

문 데이터를 획득하는 과정에서 물리적인 센서 기만이 성공

한 사례가 있다[7].

위와 같은 취약점들은 크게 다음과 같이 분류할 수 있다.

(a) 바이오인식 데이터 처리 문제(Fig. 1의 (3), (4), (7))

(b) 바이오인식 데이터 저장 문제(Fig. 1의 (2), (6))

(c) 바이오인식 데이터 암호화 문제(Fig. 1의 (4), (6), (7))

(d) 인증 루틴 우회 및 센서 기만 문제(Fig. 1의 (1), (2), 

(5), (7), (8))

4. 안전한 스마트폰 바이오인식 설계 요구사항

본 장에서는 3장에서 기술한 시스템 설계의 문제점을 해

결하기 위한 안전한 스마트폰 바이오인식 시스템 설계 요구

사항을 제시한다.
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4.1 바이오인식 데이터 처리 방법 설계 요구사항

3장에서 기술한 바와 같이 바이오인식 데이터의 처리 시

에 다양한 문제가 발생할 수 있다. 본 절에서는 바이오인식 

데이터 처리 과정에서 발생할 수 있는 문제를 방지할 수 있

는 설계 요구사항에 관해 기술한다.

1) 바이오인식 센서 및 데이터 처리 기능 제한

본 요구사항은 Fig. 1의 (3), (4), (7) 지점을 보호하는 방

안이다. 먼저 바이오인식 센서 하드웨어에서 단순히 인식 

기능 이외에 템플릿 데이터의 저장 기능까지 제공하는 경우

에는 센서 외부로부터 내부의 데이터 유출을 방지하기 위해 

단순히 등록이나 인증 결과만을 포함하는 한정적인 인터페

이스를 제공해야 한다. 그러나 바이오인식 데이터를 인식하

는 순간에 사용자 어플리케이션에서 원본 이미지 또는 추출

된 템플릿 데이터를 디스플레이하는 등 결과 피드백의 제공

이 필요한 경우가 있다. 이러한 피드백은 전혀 제공하지 않

는 것이 바람직하지만 불가피한 경우에는 제공 정보를 최소

화하고 원본 데이터 복구 공격을 막기 위해 피드백 정보의 

해상도를 줄이는 등의 방법을 제공해야 한다. Jain 등은 지문 

데이터가 인식되기 위한 최소 해상도가 250-300 PPI(Pixels 

Per Inch) 이상이 되어야 한다는 사실을 실험적으로 확인한 

바 있다[8]. 따라서 지문 인식의 경우에는 피드백 이미지의 

해상도가 250 PPI 미만이 되도록 설계함으로써, 사용자에게 

필요한 최소한의 피드백 정보를 제공하되, 이 정보가 다른 

시스템의 인식 정보로 사용되는 것은 막을 수 있다. 이와 

마찬가지로 타 바이오인식 매체에 대해서도 사용자 피드백 

이미지는 인증이 불가능한 수준으로 해상도를 줄여야 한다.

4.2 바이오인식 데이터 저장 방법 설계 요구사항

스마트폰에서 동작하는 바이오인식은 스마트폰에 저장된 

바이오인식 데이터를 사용하는데, 바이오인식 데이터를 안

전하게 저장하지 않을 경우 바이오인식 데이터 유출의 위험

과 원본 데이터 해독의 위험이 있다. 본 절에서는 바이오인

식 데이터 저장 과정에서 발생할 수 있는 문제를 방지할 수 

있는 설계 요구사항에 관해 기술한다.

1) 저장된 바이오인식 데이터 관리

본 요구사항은 Fig. 1의 (2), (6) 지점을 보호하는 방안이다. 

외부로부터 바이오인식 데이터 유출을 방지하기 위해 바이

오인식 데이터를 저장하기 위한 안전한 저장소를 제공하도

록 하여야 한다. 예를 들어 온라인 환경에서 바이오인식 기

술을 활용한 인증방식을 다루는 국제 인증기술 표준인 FIDO 

(Fast Identity Online)는 클라이언트의 비밀키 및 바이오인식 

데이터를 신뢰된 실행 환경(Trusted Execution Environment, 

TEE)에 저장할 것을 강력히 권장한다[9]. 또한, 저장된 바이

오인식 데이터가 유출되었을 경우 유출된 데이터로부터 원

본 데이터를 복구할 수 없도록 하여야 하고, 해당 데이터를 

사용할 수 없도록 할 수 있어야 한다. 이에 따라 데이터베

이스에 대한 적절한 암호화를 제공하거나, Ratha 등이 소개

한 cancelable 바이오인식 방법을 사용하여 사용자 인증을 

위한 바이오인식 데이터 등록 시마다 서로 다른 변형함수를 

사용함으로써 유출된 바이오인식 데이터로부터 원본 데이터

를 복구할 수 없도록 하여야 한다[10]. 마지막으로 안전하게 

삭제되지 않은 바이오인식 데이터가 공격자에 의해 복구되

는 경우 공격자가 해당 데이터를 사용하여 인증 과정을 진

행할 수 있다는 위험이 있다. 이에 따라 바이오인식 데이터

에 대한 삭제 시 추후 이를 복구할 수 없도록 바이오인식 

데이터가 기록되어 있는 공간에 다양한 방식으로 재기록 작

업을 수행하여 삭제하여야 한다[11].

4.3 바이오인식 데이터 암호화를 위한 설계 요구사항

스마트폰 환경의 특성상 디바이스를 탈취당할 경우 바이

오인식 데이터가 Fig. 1의 (4), (6), (7) 지점에서 쉽게 유출

될 수 있으므로 암호화는 필수적이다. 본 절에서는 바이오

인식 데이터에 안전하게 암호화를 적용하기 위한 설계 요구

사항을 기술한다.

1) 암호화키의 적절한 생성 및 관리

스마트폰에서 바이오인식 데이터가 유출되는 경우, 이를 

다른 스마트폰에 주입하여 인증을 통과시키는 공격이 쉽게 

이루어질 수 있다. 이러한 공격을 방지하기 위해서는 구현단

계에서 암호화키의 하드 코딩은 지양해야 하며, 기기마다 다

른 암호화키를 생성할 수 있도록 해야 한다. 이를 위해서는 프

로세서 ID와 같은 하드웨어 기반의 고유정보나 PUF(Physical 

Unclonable Function)[12-13] 등을 이용하는 것이 바람직하다. 

Fig. 2. Main ID Register Format of ARM Cortex-A Series 

프로세서 ID를 구하기 위해서는 특정 레지스터 값을 가져오

는 방법을 많이 사용하는데, Fig. 2는 ARM의 Cortex-A 시리

즈 프로세서의 Main ID 레지스터 포맷이며 이 중 Primary 

part number 부분에서 부품 고유번호를 확인할 수 있다[14]. 

Apple의 A8, Qualcomm의 Snapdragon, Samsung의 Exynos 

등의 프로세서들도 ARM 아키텍처를 기반으로 구현되었으므

로 유사한 방식으로 프로세서 ID를 확인 가능하다[15-17]. 한

편, PUF는 같은 설계도 및 공정을 이용하여 칩이 설계, 제조

되었다 하더라도 공정상의 미세한 변화에 의해 칩마다 물리

적 특성이 미세하게 다르다는 점을 이용하여 칩 고유 값을 쉽

게 생성할 수 있는 방법이다. 공정에 따른 차이를 이용하는 

PUF의 특성으로 인해 PUF 회로가 공개되어도 같은 출력의 

회로 구성은 어려우므로, 위와 같이 생성된 고유 값은 해당 

칩의 ID 또는 암호화키로 활용할 수 있다[12-13]. 

2) 암호화키의 안전한 적용

암호화키가 적절하게 생성된다 해도, 구현상에서의 암호

화키 적용이 안전하지 못하다면 암호화의 안전성을 보장할 

수 없다. 실제로, Jo 등은 [6]에서 역공학을 통해 지문인식 

시스템이 포함된 상용 안드로이드 스마트폰의 지문 인식 어
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플리케이션 내에 암호화키가 존재하는 것을 확인하고, 암호

화된 지문 템플릿을 추출하여 이를 템플릿으로 복호화하는 

데 성공하였다. 이와 같은 문제를 해결하기 위해서는 역공

학을 더욱 어렵게 만들어야 하는데, 해결법 중 하나로 난독

화(Obfuscation) 기술이 있다. 난독화는 어플리케이션을 역

컴파일(Decompile)하더라도 원본의 소스 코드와 제어 흐름

을 알아보기 힘들게 만드는 것이 목적이다. 주로 소스 코드

를 대상으로 하며, 대표적인 난독화 기법들로는 식별자 변

환, API 은닉화, 제어 흐름을 복잡하게 만드는 기법 등이 사

용된다. 대표적인 난독화 도구로는 ProGuard, DexGuard, 

Themida 등이 있다[18-21].

4.4 인증 루틴 우회 및 센서 기만 방지 설계 요구사항

본 절에서는 인증 루틴을 우회하거나 센서를 기만하는 공

격을 방지하기 위한 바이오인식 시스템 설계 요구사항을 기

술한다. 

1) 바이오인식 템플릿 조작 및 매쳐 우회 방지

본 요구사항은 Fig. 1의 (5), (7), (8) 지점을 보호하는 방

안이다. Fig. 1의 (5)와 (8)은 스마트폰 상의 바이오인식 시

스템이 바이오인식 어플리케이션에 인증 요청 후 전달받은 

결과를 통해 접근 허용 여부를 결정하는 점을 이용하여 바

이오인식 어플리케이션 코드를 수정해 매치 결과를 조작하

는 경우다. 이러한 공격으로 결과가 조작되는 것을 방지하

기 위해서는 검증된 클라이언트 어플리케이션만이 설치와 

실행이 가능한 환경을 제공해야 한다[22]. 삼성의 KNOX는 

이러한 환경을 가진 하나의 사례로, KNOX 환경 하에는 

KNOX Apps로부터 설치된 어플리케이션만 사용할 수 있으

며[23], 루팅된 스마트폰의 진입 자체를 방지하도록 설계되

었다[24]. 또한, 이러한 환경을 제공하는 경우 Fig. 1의 (3), 

(4), (7) 공격도 일정 부분 방지할 수 있다.

Fig. 1의 (7)은 저장된 템플릿이 매쳐로 전송되는 채널을 

공격하여 데이터를 가로채 조작하는 경우로, 정상적인 매치 

결과를 얻을 수 없게 만든다. 이는 저장된 템플릿을 전송받을 

때 확인과정이 없으므로 발생한다. 바이오인식 사용자 등록 과

정에서 바이오인식 템플릿에 MAC(Message Authentication 

Code)[25]을 추가하고 사용자 인증 시에는 MAC의 유효성을 

확인하면 해당 기기에서 생성된 템플릿인지 여부를 확인할 

수 있다. 단, MAC은 기기별로 다르게 생성하지 않으면 공격

자의 기기에서 생성한 템플릿을 피해자 기기에서 구분할 수 

없으므로, 앞서 언급한 하드웨어에 따른 특성을 보이는 프로

세서 ID나 PUF 등을 이용하여 생성하는 것이 바람직하다. 이

와 관련된 연구로, 워터마킹을 통해 바이오인식 데이터의 진

위를 확인한 연구도 진행된 바 있다[26-27]. 

2) 바이오인식 센서 기만 방지

본 요구사항은 Fig. 1의 (1), (2) 지점을 보호하는 방안이

다. 바이오인식 과정 수행 시 사용자는 센서를 통해 바이오

인식 데이터를 입력한다. 이 경우에 iPhone 5S에 대한 공격 

사례[7]와 같이 물리적으로 센서를 기만하는 공격을 방지하

기 위해서는 liveness detection 기술을 적용하여 가짜 바이

오인식 데이터와 실제 바이오인식 데이터를 구분하는 과정

을 추가하여야 한다. 지문 인식의 liveness detection 방법에

는 맥박 측정, 체온 측정, 피부 저항 탐지 등이 있으며 안면 

인식의 liveness detection에는 눈의 깜빡임 감지, 안면 근육

의 움직임 감지, 목소리 감지 등의 방법이 사용된다[28].

5. 안전한 스마트폰 바이오인식을 위한 프레임워크

본 장에서는 스마트폰을 이용한 바이오인식 시스템을 설

계할 때 발생할 수 있는 잠재적인 취약점들을 방지하고, 본 

논문에서 제시한 설계 요구사항을 만족시켜 안전한 스마트

폰 바이오인식 시스템을 설계하기 위한 프레임워크를 제시

한다. 다음은 스마트폰 바이오인식 시스템을 부주의하게 설

계했을 때 생길 수 있는 잠재적인 취약점과 이를 해결하기 

위해 프레임워크에서 고려해야 하는 모듈 또는 기능이다.

(a) 바이오인식 데이터의 안전한 처리를 위한 모듈

  - 제한된 인터페이스만을 제공하는 센서

  - 피드백 이미지의 해상도 축소 모듈

(b) 바이오인식 데이터의 안전한 저장을 위한 모듈

  - 암호화를 위한 키 생성, 암호화/복호화 모듈

  - 템플릿 저장을 위한 안전한 저장소

  - Cancelable 바이오인식을 위한 템플릿 변형 모듈

  - 안전한 바이오인식 데이터 삭제 인터페이스

(c) 바이오인식 데이터의 안전한 암호화를 위한 모듈

  - PUF나 프로세서 ID 등의 하드웨어 기반 ID 생성 모듈

  - 암호화 키 저장을 위한 안전한 저장소

(d) 인증 루틴 우회 및 센서 기만 문제 해결을 위한 모듈

  - 템플릿 확인을 위한 MAC 모듈

  - 센서 기만을 방지하기 위한 liveness detection 모듈

Fig. 3. Secure Biometric System Framework for Smartphone
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Fig. 3은 이러한 프레임워크를 도식화한 그림으로 Fig. 3

의 (a)는 바이오인식 센서 외부에 템플릿을 저장하고 매칭

을 수행하도록 설계하기 위한 프레임워크이고, Fig. 3의 (b)

는 바이오인식 센서 내부에 템플릿을 저장하고 매칭도 수행

하여 바이오인식 어플리케이션에서는 인증 결과만을 받도록 

설계하기 위한 프레임워크다.

Fig. 3의 (a), (b) 모두 바이오인식 이외의 다른 사용자 

어플리케이션에 바이오인식 기반의 사용자 인증 기능을 제

공하고 사용자에게 피드백을 제공하기 위한 API를 최상위 

층에 포함하며, 이 API 기능은 하위의 바이오인식 어플리케

이션에서 제공한다. 바이오인식 어플리케이션은 바이오인식 

센서를 포함하는 하위 시스템 영역의 기능을 활용하도록 구

성되어 있다.

좀 더 구체적으로, 바이오인식 어플리케이션에서는 사용

자 등록 및 삭제 인터페이스와 해상도 축소 모듈을 포함하

고 있다. 또한, 바이오인식 원본 이미지 스캔 과정에서 바이

오인식 어플리케이션과 시스템 영역을 아우르는 liveness 

detection 기법 적용으로 물리적 센서 기만행위를 방지한다. 

Fig. 3의 (a)는 바이오인식 센서 외부에 템플릿을 저장하

고 매칭을 수행하는 모델이므로, 바이오인식 어플리케이션

에서 추가로 키 생성, 암호화/복호화, cancelable 바이오인식

을 위한 템플릿 변형 모듈, 바이오인식 템플릿 매쳐 및 

MAC 모듈 등 다양한 기능을 제공하여야 하며, 스마트폰 시

스템 영역에서는 이에 대응하여 암호학적 키들과 템플릿 등

을 안전하게 저장하기 위해 TEE 기능을 제공하는 안전한 

저장소, 기기별로 다른 값을 갖는 PUF나 프로세서 ID 등의 

하드웨어 ID 생성기, 바이오인식 데이터 스캔과 특징점 추

출이 가능한 바이오인식 센서를 제공한다. 이 경우에 바이

오인식을 위한 사용자 등록 과정은 센서의 스캐너로부터 입

력받은 바이오인식 원본 데이터의 특징점을 추출하여 템플

릿으로 만든 후 바이오인식 어플리케이션에 전송하여 

cancelable 바이오인식을 위한 변형 모듈을 통해 cancelable 

템플릿으로 변환한다. 변환된 템플릿에 기기 고윳값을 이용

한 MAC을 붙이고 암호화한 후 TEE 환경을 제공하는 안전

한 스토리지에 저장한다. 암호화 및 MAC 생성을 위해서는 

바이오인식 어플리케이션 내의 키 생성 모듈이 시스템 영역

의 하드웨어 ID 생성기로부터 받은 하드웨어 정보를 활용하

여 키를 생성하고, 이를 이용하여 암호화/복호화 및 MAC 

생성 모듈에 제공하게 된다. 키는 등록 및 인증 시 매번 동

일한 방법으로 생성하면 저장이 불필요하나, 편의상 저장이 

필요할 경우에는 안전한 저장소에 저장하여야 한다.

한편, 사용자 인증 요청을 받은 후에는 스캐너로부터 바

이오인식 원본 이미지를 입력받아 특징점 추출로 템플릿을 

구성한다. 사용자 등록과정과 마찬가지로 cancelable 템플릿

으로 변환하고 매쳐로 보내져 안전한 저장소에서 복호화를 

통해 가져온 템플릿 데이터와 비교하여 인증 결과를 반환한

다. 이때, 저장된 템플릿에 대한 MAC을 확인하여 매쳐로 

들어온 저장된 템플릿의 진위를 확인한다. 마지막으로 사용

자 데이터 삭제 시에는, 안전한 저장소에 보관된 템플릿을 

복구할 수 없도록 삭제한다.

Fig. 3의 (b)는 센서 내부에 템플릿을 저장하고 매칭도 수

행하는 경우로 Fig. 3의 (a)에 비해 단순한 형태로 구성되어 

있다. 센서는 외부로부터 완전히 차단된 안전한 환경이며, 

자체적으로 바이오인식 원본 이미지 스캔, 특징점 추출, 템

플릿 저장 및 매쳐의 기능을 수행한다. 그렇기 때문에 바이

오인식 어플리케이션에서는 단순히 사용자 등록 요청, 사용

자 인증 요청 및 사용자 삭제 요청만이 가능하며 모든 과정

은 센서 내부에서 수행되어 바이오인식 어플리케이션은 단

순히 등록, 인증, 삭제의 결과만을 반환받을 수 있다.

6. 결  론

본 논문에서는 일반적인 바이오인식 시스템의 잠재적 취

약점 모델과 기존 스마트폰 바이오인식 시스템의 공격 사례 

분석을 통해 스마트폰에서 바이오인식 시스템을 설계할 경

우 발생할 수 있는 문제점을 기술하고 이를 분류하였다. 또

한, 분류된 문제점을 바탕으로 안전한 스마트폰 바이오인식 

시스템 설계를 위한 6가지 세부 설계 요구사항을 제시하고, 

이를 종합하여 안전한 스마트폰 바이오인식을 위한 프레임

워크를 제시하였다.

향후에는, 본 논문에서 제시한 설계 요구사항을 반영한 프

레임워크를 구현하여 실제 스마트폰에 직접 적용함으로써 제

안 프레임워크의 유효성이나 성능을 검증하는 동시에 안전성

과 편의성 사이의 trade-off를 찾아볼 수 있다. 즉, UI/UX의 

관점에서, 구현된 시스템의 보안 기능 제공 정도에 따른 사

용자의 불편함 등을 분석하는 것도 가능하다. 이밖에도, 프

레임워크를 스마트폰 전체의 보안에 적용하는 것과 특정 어

플리케이션 진입 시의 보안에 적용하는 것에 대해서도 각각 

위와 같은 UI/UX 관점의 분석을 수행하여 안전성을 조절하

는 기준을 세울 수 있다. 마지막으로, 스마트폰 외에 바이오

인식을 이용하는 다른 기기에서 발생할 수 있는 문제점을 

분석하고 프레임워크를 제시하는 것도 가능하다.
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