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위치 추적 센서 기반의 IOT 헬스케어 서비스 관리 모델
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요  약  전 세계적으로 사물인터넷(IoT) 기술이 주목을 받으면서 사물 인터넷 기반의 헬스케어, 스마트 시티, 농업, 

국방 등의 다양한 서비스 개발이 진행되고 있다. 그러나, IoT를 적용한 헬스케어 서비스는 환자의 생체정보가 제3자
에게 유출되어 환자의 생명을 위협하는 상황이 발생할 수 있는 문제가 존재한다. 본 논문에서는 사물 인터넷 기반의 
헬스케어 서비스를 제공받는 환자의 생체정보를 제3자에게 유출되지 않으면서 센싱된 데이터 및 자원을 이용하여 치
료/행정 처리의 시간 및 절차를 간소화하기 위한 위치추적 센서 기반의 IoT 헬스케어 서비스 관리 모델을 제안한다. 

제안 모델은 환자의 위치 정보를 이용하여 병원내 의료진들이 환자의 위치를 실시간으로 확인하고 응급상황이 발생
했을 경우에도 신속하게 대응할 수 있다. 또한, 병원 내 의료장비에도 위치추적 센서를 부착해 치료에 필요한 장비
들의 위치도 즉각적으로 확인 가능하기 때문에 의료서비스의 시간 및 절차를 최소화할 수 있는 장점이 있다. 

주제어 : 헬스케어, 사물인터넷, 의료 서비스, 위치추적, 프라이버시

Abstract  As IoT technology has gained the attention all around the world, the development for various 
services of healthcare, smart city, agriculture, and defense based on IoT is in progress. However, it is likely 
that healthcare services based on IoT have a problem of being leaked of patients' biological information by a 
third party and that risks patients' lives. In this paper, an IoT health care service managing model based on 
location sensor is proposed, which secures the biological information of a patient and simplifies the procedure 
to process the treatment and administration steps by using the data resources sensed. Even when an emergency 
occurs, this proposed model can respond quickly using the location information of the patient, which enables 
the staff in the hospital to locate the patient in real time. In addition, there is an advantage to minimize the 
time and the process of care, because the location of the equipment for necessary treatment is possible to be 
instantaneously located with attached sensors. 
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[Fig. 1] Device Case of IoT Healthcare Service

1. 서론

최근 인터넷을 기반으로 모든 사물을 연결하여 정보 

교환 및 의사 소통을 지원하는 사물인터넷(IoT, Internet 

of Things) 서비스가 증가하면서 응용 서비스 분야인 헬

스케어 등이 주목받고 있다[1,2,3]. IoT 기반 헬스케어 서

비스는 사물인터넷 기반 융합서비스 중에서도 가장 높은 

관심을 받고 있다[4,5].

최근 신체 건강상태 모니터링을 위한 다양한 사물인

터넷 기반 헬스케어 기술은 [Fig. 1]처럼 상용화 되고 있

다. 현재, 사물인터넷 표준은 인터넷 프로토콜이 탑재되

어 있는 다양한 센서 노드를 활용하여 CoAP/DTLS 또는 

HTTP/TLS 등의 웹 기반 응용 프로토콜을 이용하여 안

전하고 신뢰성 있는 통합된 서비스를 제공하고자 하고 

있다[6].

본 논문에서는 환자가 병원을 방문할 경우, 병원 내에

서 환자가 진료하거나 행정 처리의 시간 및 절차를 간소

화하기 위한 위치추적 센서 기반의 IoT 헬스케어 서비스 

관리 모델을 제안한다. 제안 모델은 병원을 방문한 환자

들과 병원 내에서 쓰이는 각종 의료기기들의 위치 정보

를 파악하기 위해서 병원에 입원한 환자 및 외래환자들

에게 위치추적 센서가 탑재된 장비(e.g 팔찌 등)를 제공

하여 의료 서비스를 제공한다. 제안 모델은 환자의 위치 

정보를 파악함으로써 의료진들이 환자의 위치를 실시간

으로 확인하고 응급상황이 발생했을 경우 신속하게 대응

할 수 있으며, 병원 내 의료장비에도 위치추적 센서를 부

착해 치료에 필요한 장비들의 위치도 즉각적으로 확인 

가능하기 때문에 의료서비스의 절차를 최소화할 수 있다. 

또한 환자의 도착에서부터 진료 정보를 종합적으로 확인

할 수 있기 때문에 퇴원 수속 절차를 간소화하고, 응급실 

침대의 위치와 침대의 공석 상황 등을 파악하는데도 활

용되어 환자 대기시간도 단축할 수 있다.

이 논문의 구성은 다음과 같다. 2장에서는 IoT 헬스케

어에 대한 정의 및 기존 연구에 대해서 알아본다. 3장에

서는 위치 추적 센서 기반의 IoT 헬스케어 서비스 관리 

모델을 제안하고, 4장에서는 기존 기법과 제안 기법을 비

교 평가하고, 마지막으로 5장에서 결론을 맺는다.

2. 관련연구

2.1 IoT 헬스케어 서비스

IoT 헬스케어 서비스는 웨어러블 디바이스를 포함한 

다양한 사물인터넷 디바이스를 활용해 환자의 생체정보

를 측정 및 진단하여 환자의 건강관리를 효율적으로 제

공하는 서비스를 의미한다[7,8]. IoT 헬스케어 서비스는 

사물인터넷 서비스를 병원시스템에 도입하여 의료 서비

스를 제공함으로써 의료비 절감 및 서비스 향상을 목적

으로 하고 있다. IoT 헬스케어 서비스는 기존 의료 서비

스 패러다임 변화와 향후 건강관리 서비스 영역을 벗어

나 진단, 수술 및 치료에도 확대 적용이 가능한 서비스이

다[9,10,15,16,17].

사물인터넷 헬스케어 서비스는 일반인들의 건강관리

뿐만 아니라 고혈압, 당뇨와 같은 만성질환에 대한 관리, 

버스, 트럭과 같은 운수업 종사자, 공군 조종사와 같은 특

수 직업군에 대한 건강관리, 청소년 비만 관리 및 체력 

증진, 응급 상황 알림, 원격 환자 모니터링과 같은 병원 

연계 및 글로벌 협진도 가능하다. <Table 1>은 사물인터

넷 헬스케어 서비스의 활용 방안을 일반 건강관리, 만성 

질환 관리, 특수 직업군 건강 관리, 청소년 비만 관리 및 

체력 증진, 응급 상황 알림, 글로벌 협진 등 6가지 항목으

로 분류하여 현재 서비스의 문제점과 해결방안 및 주요 

내용 등을 나타내고 있다.
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IoT Healthcare Service problem with the current service Solutions and Highlights

General Health Care

․ Continued lack of motivation

․ Simple and monotonous numerical services of the 

measured momentum (momentum / sleep patterns)

․ Continuous motivation through certain compensation 

payments (payment points / insurance linked with, etc.)

․ Health information and integrated sensing provides 

personalized content through a single device

Chronic disease 

management

․ Solitary health through a calibrated device Measuring 

levels

․ Systematic data management members

․ Give members of the chronically ill individual

․ regular mode using wearable devices Monitoring

․ Provide personalized exercise / diet / medication information

․ It provides objective and systematic ensure achievement

Special occupational 

health care

․ Chronic disease of the professional experience

․ Health Management through a simple treatment

․ Member of the specialized skills, the system

․ Systematic health management with biometric information

․ Occupation-specific content / systems offer

Promote youth fitness 

and weight 

management

․ The challenges of sustainable management systems 

based on the lack of

․ Personalized management challenges

․ Using the wearable device built systematic service delivery and 

management system

․ Personalized service to leverage Data PAPS

Emergency alert

․ Difficult to deal with emergency situations early

․ Lack of systematic management during normal

․ Notification provided for in the limited circumstances

․ The initial response through an associated 119

․ An integrated information collection beyond time and 

space Provided through safety management

․ Guardian Emergency Notification Service

Global consultation
․ ideoconference center

․ It depends only solitary patient information

․ Always be monitored for overseas patients

․ Increasing health effects through advanced medical 

technology sharing

<Table 1> Utilization Plan of  IoT Healthcare Service

2.2 기존 연구

사물인터넷 관련 표준화 작업은 IPSO Alliance, OMA, 

oneM2M, Zigbee, IETF 등의 다양한 국제표준기구에서 

동시 다발적으로 진행되고 있다. 이 중 IPSO (Internet 

Protocol for Smart Object) Alliance[11]는 스마트 오브

젝트의 연결을 위한 인터넷(IP) 기술의 사용을 핵심 주제

로 하여 이와 관련된 교육, 홍보, 연구 등의 활동을 전개

하고 있다.

IoT Device 부분에서는 센서에서 측정된 센싱 데이터 

정보 를 게이트웨이로 전송하기 위한 기술로 6LoWPAN, 

ZigBeeIP, CoAP(Constrained Application Protocol)[12]

이 연구 중에 있으며, Backend 부분에서는 센싱된 데이

터 및 자원을 효율적으로 관리하기 위한 표준으로 IETF, 

IPSO, oneM2M [13] 등의 국제표준화기구에서 다양한 

표준연구를 진행하고 있다. 또한 IoT 장치에서 측정된 

데이터를 플랫폼으로 전송하기 위한 메시 지 표준을 

OMA [14]에서 제정 중에 있다.

3. 위치추적센서를 이용한 병원내 IoT 

헬스케어 서비스 관리 기법

현재까지 출시된 IoT 기반 헬스케어 플랫폼 및 서비

스의 경우, 서비스마다 서로 다른 고유 플랫폼을 통해 서

비스가 제공되기 때문에 융합된 통합서비스를 제공하기 

어렵다. 이 절에서는 병원을 외래하는 환자의 진료 및 행

정 처리 시간을 최소화하기 위한 개방형 IoT 기반 헬스

케어 서비스 모델을 제안한다.

3.1 개요

최근 웨어러블 IoT 디바이스는 헬스케어 서비스 제공

을 위해 사용자의 운동량 정보(칼로리 소모량, 거리, 걸

음수 등), 족적 정보(움직임, 족압 등), 심전도, 칼로리 등

의 정보를 측정할 수 있는 장비로 구성되어 있다.  특히, 

웨어러블 IoT 디바이스는 헬스케어와 관련된 IoT 플랫

폼과 연계하여 다양한 서비스를 제공하고 있다. 제안 모

델은 병원을 방문한 환자들과 병원 내에서 쓰이는 각종 

의료기기들의 위치 정보를 파악하여 병원에 입원한 환자 

및 외래환자들에게 위치추적 센서가 탑재된 장비(e.g 팔

찌 등)를 제공하여 의료 서비스를 제공하는 모델을 제안

한다. 제안 모델은 IoT 플랫폼과 연계하여 병원에 외래

로 진료를 받기 위해 방문하는 환자를 대상으로 환자의 

진료 시간 및 행정 처리 시간을 최소화하는 것을 목적으

로 한다. 

그러나, 현재 제공되고 있는 IoT 기반의 헬스케어 서

비스는 IoT 기반 기기간 오류로 인하여 환자의 생체정보

가 제3자에게 악용될 수 있는 문제점을 가지고 있다. 제

안 모델에서는 환자의 생체정보가 제3자에게 조작되어 
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[Fig. 2] Overall Process of Proposed Model

환자의 진료가 잘못될 수 있는 상황을 예방하기 위해서 

위치 추정 장치를 IoT 기기에 적용하여 환자에게 헬스케

어 서비스를 제공하고 있다.

[Fig. 2]은 IoT 기반 헬스케어 서비스를 제공하는 제안 

모델의 전체 구조를 보여주고 있다. [Fig. 2]은 환자가 외

래로 진료를 받기 위해서 병원을 방문하였을 경우, 환자

가 착용한 심장 박동수 측정 센서, 스마트 밴드, 스마트 

슈즈 서비스 등을 이용하여 환자의 생체 정보를 사전에 

병원에 전달함으로써 진료시간 단축 및 행정 처리가 최

소화할 수 있다. 또한, [Fig. 2]처럼 제안 모델은 환자가 

착용한 IoT 장비를 통해 다수의 헬스케어 서비스가 서로 

다른 클라우드 및 앱을 하나로 통합하여 제공되고 있다. 

제안 모델에서는 IoT 헬스케어 서비스를 효율적으로 

제공하기 위해서 크게 IoT 디바이스 부분과 서버 부분으

로 구분하여 동작한다. IoT 디바이스 부분에서는 센서에

서 측정된 센싱 데이터 정보를 게이트웨이로 전송하며, 

서버 부분에서는 센싱된 데이터 및 자원을 효율적으로 

관리하기 위해서 사용자의 개인정보를 활용하고 있다.

3.2 IoT 위치 추적 센서를 부착한 환자 치료 

과정

제안모델이 IoT  위치 추적 센서를 부착한 이유는 병

원 진료의 투명성 향상을 목적으로 의료 서비스 전후 환

자의 위치를 실시간으로 파악하기 위해서이다. 제안 모

델은 IoT 위치 추적 센서를 통해 수집되는 환자의 위치 

정보를 입원 기간 및 치료 서비스 수준 예측 등에 활용되

어 환자 유형별로 차별화된 대응 서비스를 제공한다. 또

한, 수집된 환자 위치 정보는 간호사 및 의사들의 위치 

및 진료 정보와 함께 의료진의 업무 효율성을 향상시킬 

수 있다. 제안 모델에서는 환자, 의사, 간호사의 IoT 위치 

센서 정보의 데이터 분석 및 활용 업무를 담당하는 분석

가가 필요하다. 

IoT 위치 추적 센서를 부착한 환자가 병원을 외래하

였을 경우, 제안 모델에서는 [Fig. 2]와 같은 과정을 통해 

환자의 위치 정보를 분석하여 환자에게 맞는 행정 및 의

료 서비스를 제공할 수 있도록 한다. 

[Fig. 2]에서 IoT 위치 추적 센서를 통해 수집된 생체 

정보는 크게 5단계를 통해 환자에게 의료서비스를 제공

한다. 

․ 1단계 

IoT 헬스케어 디바이스를 부착한 환자는 헬스케어 서

비스를 제공받기 위해서 환자의 운동량 정보(칼로리 소

모량, 거리, 걸음수 등), 족적 정보(움직임, 족압 등), 심전

도, 칼로리 등의 정보를 유․무선 네트워크를 통해 병원

에게 전달한다. 

․ 2단계 

환자의 생체정보를 전달받은 병원은 데이터베이스에 

저장되어 있는 환자의 ID를 조회한다. 환자의 ID는 익명

의 정보로써 환자가 사전에 병원에 등록된 개인정보를 

의미한다. 병원은 환자의 ID를 데이터베이스에 저장되어 
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[Fig. 3] Operating Process of Proposed Model

있는 정보와 비교하여 일치된 정보가 있을 경우 생체정

보 분석가에게 환자의 생체정보를 전달하고 그렇지 않을 

경우 환자의 헬스케어서비스를 중지한다.

․ 3단계 

생체정보 분석가는 환자의 권한 및 접근 정보를 조회

하여 환자의 생체정보를 분석한다. 분석된 정보는 권한 

및 접근 레벨에 따라 의사에게 전달한다. 이때, 분석가는 

IoT 위치 추적 센서를 통해 수집되는 환자의 위치 정보

를 입원 기간 및 치료 서비스 수준 예측 등에 활용하여 

환자 유형별로 차별화된 대응 서비스를 제공받을 수 있

도록 한다.

․ 4단계 

환자의  IoT 위치 추정 센서를 통해 수집된 환자의 위

치 정보는 환자의 상태 및 진료 방법에 따라 의료 서비스

에 참여하는 여러 의사들과 사전에 검토한다. 특히, IoT 

기반 헬스케어 서비스는 환자의 질병뿐만 아니라 환자의 

질병을 치료하기 위해 필요한 병원내 의료 장비의 위치

를 파악한다. 

․ 5단계 

환자의 생체정보를 통해 헬스케어 서비스 방법이 결

정되면, 분석가는 측정된 생체정보를 실시간으로 환자의 

신체상태 변화를 그래프로 보여주는 서비스를 제공하거

나 의사와 1:1 면담을 통해 헬스케어 서비스를 제공받는

한다. 특히, IoT 헬스케어 디바이스를 통해 환자는 심장

질환 관리, 당뇨관리, 고혈압 관리, 운동량 추적 등의 개

인 맞춤형 헬스케어 서비스를 제공받는다.

4. 보안 평가  

4.1 내부공격

제안 모델에서는 IoT 기반 헬스케어 서비스를 제공받

는 환자의 프라이버시를 보호하기 위해서 환자의 생체정

보와 동기화를 수행할 있는 ID를 생성하여 타임스탬프와 

함께 XOR하여 데이터베이스에 저장함으로써 프라이버

시를 보호할 수 있다. 만약 제3자가 IoT 장비를 이용하여 

환자의 생체정보를 얻기 위해서 재사용 공격을 시도하더

라도 제안 모델은 환자의 생체정보가 제3자에게 조작되

어 환자의 진료가 잘못될 수 있는 상황을 예방하기 위해

서 위치 추정 장치를 IoT 기기에 적용하여 환자에게 헬

스케어 서비스를 제공하고 병원 데이터베이스에 저장된 

ID를 타임스탬프로 XOR 결과값을 이용하기 때문에 재

사용 공격에 안전하다. 제안 모델은 생체정보 분석가가 
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환자의 권한 및 접근 정보를 조회하여 환자의 생체정보

를 분석하여 권한 및 접근 레벨에 따라 등록, 인증, 키 교

환, IoT 인증, 인증 결과 전송 등을 의사에게 전달하기 때

문에 신뢰성이 높다. 제안 모델은 IoT 기반 헬스케어 서

비스를 제공받는 환자의 생체정보를 불법적으로 접근하

는 서비스 거부 공격을 예방하기 위해서 환자의 기록접

근제어와 암호화 기법을 사용하여 환자의 생체정보에 대

한 접근제어에 대한 우선 순위방법을 사용한다.

   

4.2 외부공격

IoT기반 헬스케어 서비스는 IoT 장비와 병원 사이가 

무선구간으로 이루어져 있기 때문에 스푸핑 공격을 이용

하면 ID를 생성하는 정보를 순쉽게 얻을 수 있다. 그러나, 

제안 모델에서는 ID를 생성하는 정보는 사전에 병원 데

이터베이스에 저장되었고 ID를 생성하기 위한 정보 또한 

데이터베이스에 저장되어 타임스탬프에 따라 매번 다르

게 ID가 생성되기 때문에 ID를 제3자가 얻더라도 스푸핑 

공격을 수행할 수 없다. 제안 모델은 IoT 디바이스에서 

환자의 생체정보를 추출할 때마다 사전에 데이터베이스

에 등록한 IoT 장비의 정보를 이용하여 랜덤수를 사용하

기 때문에 제 3자에게 환자의 생체정보가 노출되더라도 

제3자는 ID를 불법적으로 생성하여 사용하지 못한다.  

5. 결론  

최근 의료 서비스 품질 향상에 대한 요구와 관심이 증

가하면서 사물인터넷을 활용해 의료비 절감 및 서비스 

제고를 동시에 실현하려는 시도가 병원을 중심으로 증가

하고 있다. 본 논문에서는 병원의 행정 처리의 시간 및 

절차를 간소화하는 동시에 환자의 진료시간을 최소화하

기 위한 위치추적 센서 기반의 IoT 헬스케어 서비스 관

리 모델을 제안하였다. 제안 모델은 환자의 위치 정보를 

병원이 실시간으로 파악함으로써 환자에게 응급상황이 

발생하거나 IoT 장비의 오류로 인하여 환자의 상태가 심

각해졌을 때 신속하게 대응할 수 있었다. 또한, 의료장비

에 위치추적 센서를 부착하여 의료서비스의 절차를 최소

화하였다. 향후 연구에서는 본 연구의 결과를 실제 병원

과 환자에 적용할 수 있도록 연구를 확대할 계획이다. 
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