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코드 분할 다중화 방식을 이용한 체내삽입장치의 안전한 
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요  약  최근 사회적으로 부각되고 있는 이슈 중에서 건강과 관련된 분야가 가장 큰 관심을 받고 있다. 본 논문에서
는 질병이 악화되어 자가 치료가 어려운 환자를 대상으로 체내에 체내삽입장치를 부착하여 질병 정보를 안전하게 관
리할 수 있는 생체 정보 전달 기법을 제안한다. 제안 기법의 목적은 체내삽입장치에 부착된 생체정보를 제 3자가 불
법적으로 도청 및 간섭을 못하도록 하는 것이다. 제안 기법에서는 제3자의 도청 및 간섭을 방지하기 위해서 환자의 
생체정보에 각각 코드를 할당하여 환자와 병원(의사) 사이의 안전성을 향상시킨다. 또한, 제안 기법은 생체정보를 코
드 분할 방식으로 환자와 병원(의사)간 생체정보를 확인할 수 있도록 인코딩에 필요한 코드를 사전에 할당받는다. 특
히, 제안기법은 제3자에게 불법적으로 도청 및 간섭이 발생하지 않도록 인코딩에 사용되는 코드를 사전에 생성하여 
병원 데이터베이스에 저장하여 사용함으로써 병원 진료시간 단축 및 업무 효율성이 기존 방법보다 각각 6.9%와 
12.7% 향상되었다. 

주제어 : 헬스케어, 체내삽입장치, 의료 서비스, 환자, 코드 분할 방식

Abstract  Among recent issues emerging in the areas related to the society, health has received the most 
attention. In this paper, for a patient unable to do self-care because of worsened diseases, a biological 
information transfer method is proposed by which the disease information can be securely managed, by 
attaching an implantable device into the body. Our method object of the invention is to prevent a third party 
from illegally intercepting and interfering with the biological information attached to the insertion device in the 
body. In the proposed technique to improve the safety of the patient between the hospital and physician by 
assigning each code to the biometric information of the patient in order to prevent a third party tapping and 
interfering. In addition, our method is assigned a code necessary for encoding in advance to confirm the 
biological information between the patient and the hospital (doctor) in a manner dividing the bio-information 
code. In particular, the proposed technique makes a third party unable to illegally tap or interfere in, by 
previously generating a code used for encoding so that it can be stored in the database of the hospital, which 
not only decreased hospital care time to 6.9%, but also increased work efficiency rate up to 12.7%.
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1. 서론

최근 크게 부각되고 있는 체내삽입장치 기술은 웨어

러블 기기의 발전과 함께 가장 발전 가능성이 높은 헬스

케어 서비스 기술 중 하나이다[1,2,3]. 특히, 체내삽입장치 

기술은 식습관 문제로 인하여 고혈압, 심장병, 뇌출혈, 암 

질환 등 다양한 질병에 활용되고 있다[4, 5].

병원에서 현재 사용되고 있는 체내삽입장치들은 환자

의 생체정보를 아무런 제재없이 그대로 수집하여 분석한

다. 이 경우, 병원은 환자의 체내삽입장치에서 발생하는 

잡음을 그대로 생체정보에 포함하여 분석하기 때문에 정

확한 생체정보 분석을 통한 환자의 의료 서비스가 원활

하지 못할 수 있다[6,7,8].

본 논문에서는 환자 몸속에 체내삽입 장치를 부착환 

환자가 병원을 방문하였을 경우, 잡음 없이 환자의 생체

정보를 효율적으로 수신하기 위한 생체 정보 전달 기법

을 제안한다. 제안 기법의 목적은 체내삽입장치에 부착

된 생체정보를 제 3자가 불법적으로 도청 및 간섭을 못하

도록 생체정보를 코드 분할하여 생체정보의 전달 효율성

을 높이는 것이다. 이 때, 제안기법은 제3자의 불법적인 

도청 및 간섭을 방지하기 위해 환자의 생체정보에 코드

를 할당하여 병원이 디코딩 할 수 있도록 동기화를 수행

한다. 또한, 제안 기법은 생체정보를 코드 분할 방식으로 

환자와 병원(의사)간 생체정보를 확인할 수 있도록 인코

딩에 필요한 코드를 사전에 환자(체내삽입장치)와 병원

(의사)에게 할당한다. 이 때, 제안기법에서는 환자(체내

합입장치)에 인코딩을 위한 많은 코드를 저장할 공간이 

충분하다는 가정이 요구된다. 특히, 제안기법은 제3자에

게 불법적으로 도청 및 간섭이 발생하지 않도록 인코딩

에 사용되는 코드를 사전에 생성하여 병원 데이터베이스

에 저장하여 사용한다. 또한, 제안 기법은 체내삽입장치

에서 발생하는 생체정보를 통해 환자의 의료서비스 시간

을 최소화하는데 목적이 있다. 이 같은 이유는 환자의 질

병 및 치료 방법에 따라 환자의 의료 서비스의 효율성을 

향상시키기 위해서이다.

이 논문의 구성은 다음과 같다. 2장에서는 헬스케어에 

대한 정의 및 기존 연구에 대해서 알아본다. 3장에서는 

코드분할기반의 생체정보 송․수신 기법을 제안하고, 4

장에서는 기존 기법과 제안 기법을 비교 평가하고, 마지

막으로 5장에서 결론을 맺는다.

2. 관련연구

2.1 헬스케어 서비스

최근 헬스케어 서비스는 환자의 건강관리 과정을 단

순화하고, 건강에 대한 환자의 요구를 충족시키는 방향

으로 진화하고 있다[1,9,10]. 특히, 최근 연구되고 있는 헬

스케어 서비스는 사물인터넷(IoT, Internet of Things) 

서비스와 연동하여 의료서비스의 품질을 향상시키고 있

다. 또한, 헬스케어 업계에서 사물인터넷을 활용해 의료

비 절감 및 서비스 제고를 동시에 실현하려는 시도가 활

발해지고 있다[12,13,16].

사물인터넷과 연동하는 헬스케어 서비스는 환자의 의

료비 절감 및 서비스 제고를 동시에 실련하는 것을 목적

으로 하고 있다. 사물인터넷과 연동한 헬스케어 서비스

는 환자의 건강상태를 언제 어디서나 손쉽게 확인하여 

환자의 건강상태를 최적의 상태로 유지하거나 응급상황

이 발생할 경우 바로 의료 서비스를 제공함으로써 환자

의 응급상황을 손쉽게 해결할 수 있도록 하고 있다

[14,17].  

2.2 사물인터넷

사물인터넷 기술은 RFID 기반 센서, 웨어러블 및 모

바일 단말 등을 기반으로 한 서비스를 의미한다. 사물인

터넷 기술은 헬스케어 산업의 새로운 부가가치를 창출하

는데 크게 기여하고 있다. 사물인터넷은 원격 환자 모니

터링, 고령자들의 홈 케어, 만성질환 치료 및 관리 등과 

같은 개인적인 의료 서비스 부문에 접목되어 소비자 의

료비 절감과 품질 향상 효과를 창출하고 있다[7,15].

병원들은 실시간 추적 시스템을 통해 환자․의료진․

설비의 위치와 동선 및 특정 움직임 모니터링, 의료 데이

터로 접근에 대한 종합적인 관리, 영상 통화 등 테레헬스

(Telehealth) 시스템 마련과 같은 스마트 병원 시스템 구

축을 위해 사물인터넷을 도입하고 있다[10].

2.3 기존 연구

서로 다른 IoT 센서들로 구성된 체내삽입장치의 플랫

폼은 상업적으로 개발되거나 학문적 연구를 목적으로 개

발되어 사용되어지고 있다[4,6,9,13]. 예를 들어, 체내삽입

장치의 상업적 플랫폼은 아트멜에서 VR raven, 아두이

노에서 아두이노 BT, 인텐텔에서 쉬머 등을 포함하고 있
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다[4]. 학문적 연구에서는 무선 노드 플랫폼은 하버드 대

학의 CodeBlue[5],  버지니아 대학의 TEMPO 3.1[6], 캘

리포니아 대학의 EPIC mote[7] 등을 포함하고 있다. 플

랫폼 설계는 AVR, RIC, ARM, 그리고 다른 장비 등의 서

로 다른 구조에 기반을 두고 있지만 에너지 효율은 꾸준

히 연구 분야로 남아있다. 

부품의 에너지 소비를 줄이기 위한 많은 기술들은 크

게 통신과 계산기반 접근의 2가지 그룹으로 분류될 수 있

다. 통신기반 접근은  라우팅 프로토콜[8], 폴링 메커니즘

[9], 노드 선택 알고리즘[10] 등이 있다. 반면 계산 기반 

접근은 구조 레벨 최적화[11], 논리 설계[12], 회로 설계

[13] 그리고 처리 기술[14] 등을 포함하고 있다.

3. 코드 분할 기법을 적용한 체내삽입장

치의 송․수신 기법

이 절에서는 고혈압, 심장병, 혈액 이상과 관련된 질병

을 앓고 있는 환자에게 체내삽입장치를 부착하여 환자의 

생체정보를 제 3자에게 불법적인 도청 및 간섭을 예방하

기 위해서 체내삽입장치에서 실시간으로 발생하는 생체

정보에 생체 코드를 랜덤하게 생성하여 환자의 생체정보

의 안정성(기밀성과 무결성)과 효율성 향상을 보장하는 

관리 기법을 제안한다. 제안 기법에서 병원(의사)은 환자

의 생체정보를 인코딩하기 위한 코드를 사전에 환자와 

공유하고 환자의 생체정보를 디코딩하기 위한 동기화 과

정이 환자의 체내삽입장치와 이루어져야 한다는 가정이 

요구된다.

3.1 개요

체내삽입장치를 부착한 환자는 체내삽입장치를 부착

하지 않은 환자보다 질병 이외에 체내삽입장치의 관리 

및 동작오류 등을 주의해야 한다. 만약 제 3자가 체내삽

입장치의 생체정보를 수집하기 위한 체내삽입장치의 주

파수를 찾아낸다면 환자의 체내삽입장치의 동작을 임의

로 조작하여 환자의 생명을 위협할 수도 있고, 환자의 생

체정보를 조작하여 병원에서 환자의 건강상태를 잘못 파

악할 수 있는 상황이 발생하기 때문이다. 

본 절에서는 환자의 생체정보를 의사에게 안전하게 

송․수신할 수 있는 코드 분할 기반의 생체정보 수집 기

법을 제안하는 것을 목적으로 한다. 특히, 제안 기법은 환

자의 체내삽입장치에서 발생하는 생체정보를 인코딩하

기 위해서 체내삽입장치와 병원 간 코드를 사전에 공유

하고, 병원에서 환자의 생체정보를 수집 및 파악하기 위

해서 디코딩을 적용할 때 코드는 체내삽입장치와 동기화

를 이루기 위해서 사용한다. 

체내삽입장치와 병원사이에서 송․수신되는 생체정

보는 환자 고유의 생체정보 이외에 잡음이 포함될 수 있

다. 제안 기법은 체내삽입장치로부터 수신한 생체정보를 

병원에서 디코딩하기 전에 체내삽입장치와 동기화를 수

행한다. 동기화가 이루어지면 병원에서는 생체정보에 포

함된 잡음을 분리하기 위해서 사전에 체내삽입장치와 병

원간 공유한 코드를 사용한다. 이 때, 제안 기법은 생체정

보에서 잡음을 분리하기 위한 과정에서 오버헤드가 발생

한다. 

[Fig. 1] Overall Process of Proposed Model

제안 기법에서 생체정보의 처리과정은 [Fig. 1]와 같

다. [Fig. 1]처럼 제안 기법은 환자 체내에 삽입된 체내삽

입장치에서 채널, 시간, 주파수 등 3개의 서로 다른 정보

의 조합으로 환자가 언제, 어느 장소에 있더라도 환자의 

생체 정보를 병원에서 요청할 경우 생체정보에 대한 신

호가 서로 다르게 발생할 수 있도록 한다. 이때, 제안 기

법은 체내삽입장치에서 발생하는 환자의 생체정보를 구

분하기 위해서 생성된 생체신호에 코드를 부여하여 생체

신호에 삽입함으로써 제3자로부터 환자의 생체신호를 악

용하지 못하도록 한다.

3.2 코드 분할을 통한 신호 변조

제안기법은 체내삽입장치로부터 송신되는 신호가 필



코드 분할 다중화 방식을 이용한 체내삽입장치의 안전한 생체 정보 전달 기법

238 ❙Journal of Digital Convergence 2016 Mar; 14(3): 235-241

요한 대역폭 보다 훨씬 넓은 대역폭으로 보내는 확산 대

역 기술을 이용하며 잡음과 다중경로에 대한 면역성이 

강한 특징이 있다. 

제안기법은 환자의 체내삽입장치에서 발생되는 생체

신호를 병원이 인식할 수 있도록 [Fig. 2]처럼 코드를 생

성한다. 생성된 신호는 [Fig. 2]와 같은 과정을 통해 병원

이 인식할 수 있는 신호로 변조과정을 수행한다.

[Fig. 2] Process of Proposed Scheme

제안 기법에서 생체신호를 송․수신하는 과정은 전체 

5과정으로 구성된다. 제안 기법의 가장 큰 장점 중 하나

는 잡음과 다중경로에 대한 면역성이 높다는 점이다. 특

히, 체내삽입장치를 부착한 환자의 신호를 제 3자가 불법

적으로 도청 및 간섭을 수행한다 하더라도 제안기법에서 

생성된 코드를 제 3자가 모르기 때문에 송․수신되는 신

호만으로는 환자의 생체신호를 악의적으로 사용할 수 없

어 안정성이 보장된다.

․ 1단계 

환자 몸 속에 부착된 체내삽입장치는 PSK(Phase 

Shift Keying : 위상변조)와 FSK(Frequency Shift Keying 

: 주파수 변조)를 사용하여 생체신호를 일차 변조한다.

․ 2단계 

일차 변조된 생체정보의 신호는 신호의 대역폭을 넓

히기 위해서 이차 확산 변조를 수행한다.

․ 3단계 

체내삽입장치에서 생성된 신호가 이차 확산 변조까지 

마치면 신호는 안전한 채널을 통하여 병원 관리자에게 

전달된다.

․ 4단계 

병원에서는 확산 변조된 신호를 원래의 신호로 복구

하기 위하여 이차 복조 혹은 역 확산을 수행한다.

․ 5단계 

역확산 된 신호는 체내삽입장치에서 일차 확산된 신

호와 거의 동등하기 때문에 일차복조 후 출력한다.

3.3 생체신호를 위한 코드 생성

제안기법에서 체내삽입장치가 서로 다른 신호를 발생

하기 위해서는 [Fig. 3]처럼 통계적으로 생체신호를 시간

단위로 분할하여 처리하기 때문에 효율적으로 생체신호

를 처리할 수 있다.

[Fig. 3] Overall Process of Proposed SchemeModel

[Fig. 3]처럼 제안 기법은 각 체내삽입장치에서 생체

신호가 발생하면 지정된 프레임 크기만큼 생체신호를 모

아 프레임 주소영역과 함께 임시버퍼로 저장한다. 가장 

최근에 버퍼에 저장된 생체신호 프레임에 타임 슬롯을 

할당하여 전송하게 된다. 병원에서는 수신된 생체신호의 

프레임의 주소영역에 따라 프레임을 분리하여 생체신호

를 인식한다.

4. 성능 평가  

4.1 의료 서비스 진료시간

체내삽입장치를 부착한 환자가 의료 서비스를 제공받

기 위해서 병원에 방문하여 소요되는 시간은 환자의 질

병 상태에 따라 다르게 나타난다. [Fig. 4]은 체내삽입장

치를 부착한 환자가 병원에 내원하여 의료 서비스를 제

공받기 전 체내삽입장치에서 발생되는 생체정보의 신호

를 병원에서 수집 및 분석하는데 소요되는 시간을 나타

내고 있다. [Fig. 4]의 실험 결과, 환자의 체내삽입장치에

서 발생하는 생체정보의 처리 및 분석 시간이 기존 기법

보다 제안 기법이 평균 6.9% 높게 나타났다. 이 같은 실

험 결과은 채내삽입장치에서 발생하는 생체신호를 그대
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로 수집 및 분석하는 기존 기법보다 제안기법은 다중 경

로를 통해 생체신호에 부여된 코드와 함께 잡음을 제거

한 후 생체신호를 분석하기 때문에 나타난 결과이다.

[Fig. 4] Consultation hours of Patients for the
number of medical examination

4.2 효율성 

[Fig. 5]은 체내삽입 장치수에 따른 생체정보 수집 및 

분석 과정에서 발생되는 병원의 의료 효율성에 대해서 

기존 기법과 비교한 결과이다. [Fig. 5]의 실험 결과, 제안

기법은 다중 경로를 통해 기존 생체신호 분석에 필요한 

대역폭 보다 훨씬 넓은 대역폭으로 생체신호를 병원에서 

수신될 수 있도록 확산 대역 기술을 이용하였기 때문에 

기존 기법보다 12.7% 향상된 결과를 얻었다. 

[Fig. 5] Efficiency Rate of the number of implantable
device

4.3 오버헤드 

[Fig. 6]은 환자의 체내삽입장치로부터 생체정보를 

송․수신 할 때 발생하는 오버헤드를 기존기법과 비교한 

결과이다. [Fig. 6]이 실험 결과, 제안 기법이 기존기법보

다 오버헤드가 6.7% 높은 결과를 얻었다. 이 같은 결과는 

병원에서 체내삽입장치의 생체정보를 송․수신할 때, 코

드 분할 다중화 방식에 의해 생성된 생체정보에 잡음이 

포함된 것을 분리하기 위한 과정이 추가되었기 때문에 

나타난 결과이다. 

[Fig. 6] Overhead rate for bioinformation analysis
of implantable device

5. 결론  

최근, 식습관 문제로 인하여 고혈압, 심장병, 뇌출혈, 

암 질환 등 다양한 질병을 앓고 있는 환자들이 꾸준히 증

가하고 있는 상황에서 질병에 대한 지식이 없는 사람들

은 질병을 초기에 치료하지 않고 질병이 악화되거나 만

성이 되어서야만 병원을 방문하여 치료를 받는다. 본 논

문에서는 체내삽입 장치를 부착환 환자의 생체정보를 병

원에서 제3자의 악의적인 처리없이 효율적으로 수신하기 

위한 코드 분할 방식을 이용한 환자 생체 신혼 처리 기법

을 제안하였다. 실험 결과, 의료 서비스 처리 시간에서는 

환자의 체내삽입장치에서 발생하는 생체정보의 처리 및 

분석 시간이 기존 기법보다 평균 6.9% 높게 나타났다. 효

율성 측면에서는 다중 경로를 통해 기존 생체신호 분석

에 필요한 대역폭 보다 훨씬 넓은 대역폭으로 생체신호

를 병원에서 수신될 수 있도록 확산 대역 기술을 제안기

법에서 이용하였기 때문에 기존 기법보다 12.7% 향상된 

결과를 얻었다. 그러나 오버헤드 측면에서는 코드 분할 

다중화 방식에 의해 생성된 생체정보에 잡음을 분리하는 

과정이 추가되었기 때문에 제안 기법이 기존기법보다 오

버헤드 측면에서 6.7% 높은 결과를 얻었다. 향후 연구에

서는 본 연구의 결과를 실제 병원과 환자에 적용할 수 있

도록 IoT 헬스케어 서비스 연구를 확대할 계획이다.
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