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록시 재암호화 기반의 보안 클라우드 장장치를 한 

분실된 비 번호 변경 기법

(Method of Changing Password for Secure Cloud Storage 

based on Proxy Re-encryption Scheme )

박  훈
*
, 서 승 우
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요  약

클라우드에서 장된 데이터의 보안  사용자의 라이버시가 요해짐에 따라 암호화하여 일을 장하되 사용자만 복

호화할 수 있고, 클라우드 서비스 제공업체 조차도 암호화된 일을 열어볼 수 없는 보안 클라우드가 개발되었다. 하지만, 이

러한 제약 때문에 사용자가 비 번호를 분실하면 장된 데이터를 아무도 열어보지 못 하는 부작용이 발생하게 된다. 본 논문

에서는 상기 문제 을 해결하기 하여 록시 재암호화 기법을 이용하여 보안 클라우드에서 사용자가 비 번호를 분실하더라

도 비 번호를 갱신할 수 있는 기법을 제안하고자 한다. 본 기술을 사용하면 제 3자  클라우드 서비스 제공업체 조차도 

일 내용을 볼 수 없기 때문에 오로지 일 소유자만이 안 하게 비 번호를 업데이트 하고 암호화된 일을 재암호화 할 수 

있다.

Abstract

In cloud storages, as security of stored files and privacy of users become regarded as important concerns, secure 

cloud storages have been proposed, where stored files are encrypted with file owner’s password and even the cloud 

service provider can not open the file contents. However, if the file owner forgets one’s password, one can no longer 

access the file. To solve this problem, we propose a scheme for changing password for the secure cloud based on 

proxy re-encryption, which make the file owner enable to change password even when one forgets it. With the 

proposed scheme, only the file owner can change the password and re-encrypt the files securely because other user 

and even the service provider can not see the file contents.
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Ⅰ. 서  론

클라우드 장장치는 일을 언제 어디서든지 엑세

스할 수 있다는 장  때문에 폭발 으로 그 수요가 증

가하고 있다. 그러나, 클라우드에 장되는 일에는 개

인정보나 기업 기 사항이 포함되어 있을 수 있기 때문

에 일의 보안성이 매우 요하게 부각되고 있다[1]. 따

라서 일을 장할 때 사용자의 비 번호로 암호화하

는 보안 클라우드 장장치 서비스가 제안되었고, 재 

운 되고 있다. 이러한 보안 클라우드 서비스 제공 업

체는 비 번호와 그로부터 유도된 암/복호화 키를 장

하지 않고 있기 때문에, 일 주인 이외에 다른 사용자, 

심지어 클라우드 서비스 제공 업체조차도 일을 열어

볼 수 없다고 주장하고 있다[2～3].

보안 클라우드는 사용자의 비 번호로 암/복호화 키

를 생성하여 일을 암/복호화한다. 이 때, 암/복호화
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그림 1. 보안 클라우드에서 비 번호 분실시 경고문

Fig 1. Warning Messages in Resettig Password

Process.

키는 클라우드단에는 장되어 있지 않다. 일을 장

할 때는 일을 클라이언트에서 암호화를 한 후, 그 결

과를 클라우드 서버에 보내 다. 한, 일을 열 때는 

암호화된 일을 클라우드에서 다운로드 한 후 클라이

언트에서 일을 복호화한다.

클라우드 장장치 시스템에서 클라이언트는 클라우

드 련 로그램이 설치되어 있는 클라이언트와 그

지 않은 클라이언트로 나  수 있다. 자를 참여 클라

이언트, 후자를 비참여 클라이언트라고 하자. 참여 클라

이언트에는 클라우드에서 제공하는 싱크 로그램이나 

스마트기기용 어 리 이션이 설치되어 있다. 참여 클

라이언트에는 사용자의 편의를 하여 아이디  비

번호가 장되어 있어서 사용자가 일일이 로그인 하지 

않아도 된다. 비참여 클라이언트에는 상기 서술한 로

그램이  설치되어 있지 않은 것을 말한다. 표

인 로 공공 PC나 본인 소유가 아닌 스마트기기 등이 

있다. 이 클라이언트에서 사용자가 클라우드를 사용하

려면 클라우드 웹페이지에 속하여 로그인을 하여야 

한다.

재, 보안 클라우드에서 비 번호를 잊어버리면 비

번호는 재설정할 수 있지만, 장된 데이터는 모두 

포기해야 한다. 그 이유는 비 번호는 사용자만이 알고 

있는데, 이를 잊어버린 것이므로 암/복호화 키를 만들

어낼 수 없게 된다. 실제로 존하는 보안 클라우드 서

비스에는 비 번호를 재설정하면, 그림 1과 같이 데이

터를  사용할 수 없다고 경고문을 띄운다.[4～5] 물론 

참여 클라이언트의 경우 비 번호나 암/복호화 키가 

장되어 있기 때문에 클라우드로부터 암호화된 일들을 

받은 후 복호화 하고 새로운 키로 암호화 하면 된다. 혹

은 참여 클라이언트와 클라우드가 동기화 되어 있는 경

우, 클라이언트에 장된 일들을 새로운 키로 암호화 

하고 클라우드에 보내면 된다. 하지만, 이 방법들은 클

라우드에 수십 혹은 수백 GB의 일이 있을 경우 클라

이언트에서 통신  연산 오버헤드가 엄청나가 소모된

다. 한 비참여 클라이언트에서는 비 번호를 잊어버

렸을 경우 일을 이용할 수 있는 방법이 없다.

본 논문에서는 록시 재암호화 기법을 이용하여 

에서 언 한 비 번호를 잊어버렸을 경우 비 번호를 

바꿈과 동시에 일들을 온 히 재암호화하는 기법을 

소개하고자 한다. 이를 이용하면, 사용자가 비 번호를 

잊어버렸을 때 클라우드 서버에게 사용자가 재암호화 

키만 안 하게 보내주면 된다. 그러면, 클라우드 서버는 

이 키로 새로운 복호화 키로 풀 수 있게끔 일들을 재

암호화 한다. 이 과정에서 서버에 장된 일은 복호

화되지 않으면서 클라우드 서버는 사용자의 복호화 키

를 갖고 있지 않으므로 사용자의 일은 안 하게 보호

될 수 있다.

Ⅱ. 배경 설명

가. 겹선형사상

최근 들어, 겹선형 사상은 보안이나 라이버시가 요

구되는 네트워크에서 차세  암호화 기법에 리 쓰이

고 있다.[6～8] 한, 차 이동 통신 기기의 성능이 향상

되고 있고, 겹선형사상의 한 기법인 Tate pairing은 연

산량과 소요 시간이 다른 겹선형사상에 비해 매우 기 

때문에 이동 통신 기기용으로 가능하다고 보고 있다.[9～10]

 ,  , 를 각각 소수 를 기반으로 하는 곱셈 순

환군이라 하자. 한, ∈ , ∈는 생성자이며,

동형 사상   →이 존재하여,    이라 하 

자. 이 때,    ×→가 다음을 만족할 때 를

(341)



2016년 3월 전자공학회 논문지 제53권 제3호 31

Journal of The Institute of Electronics and Information Engineers  Vol.53, NO.3, March 2016

그림 2. 록시 재암호화 기술

Fig. 2. Proxy Re-encryption Scheme.

겹선형사상이라 부른다.

a) 이진성: 임의의 ∈ , ∈와 임의의 정수 , 

∈에 하여,     를 만족한다.

b) 일반성:   ≠ 

c) 계산 가능성:  를 계산할 수 있는 알고리즘이 

존재

본 논문에서 후술할 록시 재암호화 기법 역시 겹선

형 사상을 이용하고 있다. 

나. 프록시 재암호화 기법

록시 재암호화 기법은 어떤 키로 복호화할 수 있는 

암호화된 데이터를 다른 키로 복호화할 수 있게끔 바꿔

주는 기법이다. 이 과정에서 암호화된 데이터는 복호화

되지 않는다. 따라서 재암호화 동작을 다른 기기에게 

맡기는 임성이라는 성질과 재암호화 해서 다른 키를 

가진 사용자에게 안 하게 보낼 수 있는 송용이성이 

있다. 록시 재암호화 기법의 기본 인 방식은 다음 

그림 2와 같다.

의 그림 2에서 와 는 각각 Alice의 암호화키

와 복호화키이고, ′와 ′는 각각 Bob의 암호화키와 

복호화키이다. 한, 는 재암호화키이다. Alice가 

Proxy에게 로 암호화된 일을 보내서 재암호화를 

요청하면 Proxy는 를 이용하여 일을 ′로 복호

화할 수 있는 암호화된 일로 바꾸어 다[11].

본 논문에서는 보안 클라우드에서 비 번호를 잊어

버렸을 때에도 일을 이용할 수 있도록 하는 기술을 

제안한다. 사용자가 암/복호용 비 번호를 분실했을 경

우, 아무도 사용자의 암/복호용 비 번호를 장하지 

않았기 때문에 암/복호용 비 번호를 복구할 수 없다. 

한, 암/복호용 비 번호를 갱신한다면, 이미 이 의 

암/복호용 비 번호로 생성된 키로 암호화된 클라우드

의 데이터에 하여, 이것의 암호를 풀고 새로운 비

번호로 재암호화해야 하는데, 이  암/복호용 비 번호

를 알지 못하므로 암호를 풀 수 없다. 이를 해결하기 

하여 복호화 과정 없이 암호화된 데이터를 재암호화하

는 록시-재암호화 기법을 사용한다.

록시 재암호화 기술은 단방향과 양방향으로 나  

수 있다.
[12]

 단방향은 암호화된 일을 한번 재암호화하

면 더 이상 재암호화를 할 수 없는 기술이고, 양방향은 

여러 번 재암호화 할 수 있는 기술이다. 본 논문에서는 

비 번호를 계속 바꿀 수 있어야 하므로 양방향 록시 

재암호화 기법을 사용할 것이다. 그 표 인 로써 

Canetti와 Hohenberger이 제안한 록시 재암호화 기술

을 이용한다
[13]

.

III. 제안 기술

가. 용어 설명

본 논문에서 사용할 용어와 기호들과 그 의미는 다음

과 같다.

참여 클라이언트: 사용자의 복호화키를 갖고 있고, 

미리 등록되어 있는 클라이언트. ( : 싱크 로그램이 

설치되어 있는 컴퓨터, 클라우드 앱이 설치되어 있는 

스마트폰. 여기서 싱크 로그램이란, 클라우드 장 장

치 서비스가 제공하는 어 리 이션으로 클라우드의 

일  폴더 구조와 컴퓨터의 일  폴더 구조를 동일

하게 유지시켜 다.)

비참여 클라이언트: 사용자의 복호화키를 갖고 있지 

않고, 미리 등록되지 않은 클라이언트. ( : 싱크 로그

램이 설치되어 있지 않은 공용 컴퓨터)

 : 클라우드에 장될 값 (평문)

 : 시드 키. 클라우드 서비스 제공자가 생성하고, 암

/복호용 비 번호를 갱신할 때마다 바 다.

 ,  : 사용자의 아이디  로그인용 비 번

호. 사용자는 ID와 비 번호를 모두 알고 있으며, 클라

우드에는 ID값과 비 번호의 해시값이 장되어있다.

  : 사용자의 일 암/복호화용 비 번호. 사용

자만이 알고 있다.

: 다항식 시간 안에 계산할 수 있는 입력값이 

두 개인 함수(즉, 정해진 시간에 내에 결과를 내어주는 

함수). 단,   일 때,  ,    어느 하나와 를 

알고 있더라도  ,    다른 하나를 매우 알기 어려운 

성질을 갖고 있다. 클라우드 서비스 제공자와 클라이언

트에 모두 장되어 있다.

 ,  ,  : Multiplicative cyclic group
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∈ , ∈ : 생성자. 클라우드 서비스 제공자와 

클라이언트 모두 갖고 있다.

: 사용자의 복호화 키.    를 만족하

여, 클라이언트에만 장되어 있다.

 : 사용자의 암호화 키.   
를 만족하고, 클라

이언트에만 장되어 있다.

 : 재암호화 키. 기존의 키로 암호화된 데이터를 

새로운 키로 암호화된 데이터로 바꾸기 하여 사용되

는 키이다.

: 난수

나. 제안하는 모델

본 논문에서는 우선 로그인 비 번호 ( )와 암

/복호용 비 번호 ()와 같이 두 종류의 비 번호

를 사용하 다. 자는 로그인을 하여 사용자를 인증

할 때 사용하고, 후자는 로그인 이후 일의 암/복호용 

비 번호를 생성할 때 사용한다.

사용자가 처음 가입할 때 아이디와 두 종류의 비 번

호를 만들고 나면 클라우드가 생성한 시드 키와 생성자

를 송받아 암호화 키와 복호화 키를 계산한다. 이 때, 

비 번호, 암/복호화 키는 클라우드로  송되지 

않는다.

클라이언트는 참여 클라이언트와 비참여 클라이언트

가 있다. 사용자는 참여 클라이언트가 될 기기 (ex. 컴퓨

터 혹은 스마트 기기)를 정한다. 그러면 암/복호화 키가 

장된다. 참여 클라이언트는 항상 인터넷에 연결 되어 

있는 것이 좋다. 왜냐하면 비참여 클라이언트에서 이용

할 때 비 번호를 잊어버리면 참여 클라이언트의 도움이 

필요하기 때문이다.

로그인 과정은 참여 클라이언트와 비참여 클라이언트

에서의 로그인 과정으로 구분할 수 있는데, 자의 경우

는 참여 클라이언트에는 암/복호화 키가 장되어 있기 

때문에 별도의 로그인 과정이 필요 없다. 후자의 경우는 

사용자가 직  와 비 번호를 입력하여 로그인을 하

고, 클라우드로부터 시드 키와 생성자를 받아서 암/복호

용 키를 유도해야 한다.

일을 업로드할 때는 우선 클라이언트에서 암호화 키

로 암호화 하고 업로드 하게 된다. 한, 다운로드할 때

는 다운로드 후 클라이언트에서 복호화를 하게 된다.여

기서 쓰이는 암/복호화 과정은 II-나 에 소개된 Canetti

와 Hohenberger이 제안한 록시-재암호화 기법을
[13]

 

용할 수 있는 특수한 암/복호화 기법이 사용된다.

그림 3. 사용자 가입 로토콜

Fig. 3. Protocol for New User’s Registration

사용자가 암호화용 비 번호를 바꾸고자 할 때는 사용

자의 기존 암호화 키와 새로 만든 암호화 키를 이용하여 

재암호화 키를 생성한 후, 이를 클라우드 서버에 보내서 

재암호화를 요청한다. 이 때, 참여 클라이언트에서 재암

호화를 요청하거나 비참여 클라이언트에서 암/복호용 비

번호를 입력하면 재암호화 키를 생성할 수 있지만, 비

참여 클라이언트에서 암/복호용 비 번호를 잊어버렸을 

경우에는 온라인 상태의 참여 클라이언트로부터 암호화

용 키를 받아와서 재암호화 키를 만들게 된다.

다. 상세한 기술 설명

이 에서는 III-나. 에서 제시한 모델을 상세히 설

명할 것이다. 구체 인 기술은 다음과 같다.

(1) 사용자 가입

이 과정은 사용자가 처음 클라우드 장 서비스에 가

입할 때 용된다. 이는 참여 클라이언트에서만 이루어

진다.

1) 사용자가 참여 클라이언트에서 자신의 로그인 정

보( , )를 생성하고, 이를 클라우드에 안 하

게 송한다.

2) 클라우드는 시드 키 를 임의로 생성하고, 이를 

참여 클라이언트에게 안 하게 송한다.

3) 클라우드가 함수 와 두 generator인  , 를 참

여 클라이언트에게 송한다.

4) 사용자가 자신의 암/복호화용 비 번호 를 

생성한다.

5) 사용자가     ,   
를 이용하

여 복호화 키, 암호화 키를 각각 유도한다.

(2) 로그인

이 과정은 사용자가 로그인을 할 때 용된다. 참여 
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그림 4. 비참여 클라이언트에서의 로그인 로토콜

Fig. 4. Protocol for Login at Unparticipated Client.

클라이언트에서 로그인할 때는 클라이언트에 이미 로그

인 정보와 암/복호화에 필요한 값들이 이미 장되어 

있으므로 별도의 로그인 과정이 필요 없다.

이제 비참여 클라이언트에서 로그인 할 때를 보자. 

비참여 클라이언트의 로그인 과정은 와 함수 를 

송받고, 암/복호용 비 번호를 유도하는 과정이다.

1) 사용자가 로그인 정보 ( ,  )를 이용하여 

자기 자신을 인증한다.

2) 인증이 완료되면 클라우드는 비참여 클라이언트에

게 seed key인 를 안 하게 보내 다. 그리고 함수 

와 generator 도 보내 다.

3) 사용자는 자신이 알고 있는 암/복호화용 비 번호 

와 를 이용하여 복호화 키 를 유도한다.

4) 사용자는 와 를 이용하여 암호화 키 를 유

도한다.

(3) 데이터 저장 및 읽기

사용자가 클라우드에 로그인 하면, 복호화키와 암호

화키를 모두 갖게 된다. 따라서 데이터를 장하는 경

우 암호화키로 암호화하여 클라우드로 업로드하면 되

고, 데이터를 읽는 경우 클라우드에서 암호화된 데이터

를 다운로드받아서 복호화키로 복호화하면 된다.

일 암호화를 하여 다음과 같은 연산을 한다. 

일 원본 데이터를 이라 하고, 암호화된 데이터를 

 라고 하면,

  ← ⋅  

이 때, 은 난수이며, 암호화를 할 때마다 새로 생성

한다. 한, 의 식과 같이 암호화된 데이터는 와   

두 값의 순서 으로 이루어져 있다.

복호화는 다음 식을 이용한다. 암호화된 데이터가 

 일 때,

′ 
 





만일 사용되는 키들에 아무 이상이 없다면 다음과 같

은 이유로   ′이 된다.

′ 
 






 


⋅ 



 



⋅ 


 

일을 암/복호화할 때는 일을 단  데이터로 나  

후, 각각의 단 에 하여 의 식들을 용한다. 이 때, 

연산량을 이기 하여, 같은 일에 해서는 모든 단

 데이터들에 같은 난수 을 이용할 수 있다. 즉, 일

을 단  데이터로 쪼갠 결과가 다음과 같다고 하자.

      ⋯  

그러면, 암호화의 결과는 다음과 같다.

      ⋯    

단,    ,  , ⋯ , 에 하여,   ⋅ 
  

이고,   
이 성립한다. 한, 선택 으로, 크기가 큰 

일에 하여, 일 체를 록시 재암호화 방식에 

쓰이는 암호화 방식으로 암호화 하지 않고, AES와 같

은 기존의 암호화 방식으로 암호화를 한 후, 이 때 사용

되었던 키를 록시 재암호화 방식에 사용되는 암호화 

방식으로 암호화 해도 된다.

(4) 아이디 혹은 비밀번호를 분실시 갱신 과정

이제, 사용자가 아이디나 비 번호를 잃어버렸을 때 

갱신 과정을 알아볼 것이다. 비 번호는 로그인용 비

번호  과 암/복호화용 비 번호 가 있다.

우선, 아이디나 로그인용 비 번호를 잃어버렸을 경

우에는 기존의 아이디 찾기나 비 번호 갱신 기술을 이

용하면 된다.

이제, 암/복호화용 비 번호를 잃어버렸을 경우를 보

자. 여기서는 사용자가 로그인 아이디와 비 번호는 모

두 알고 있다고 가정한다. (3)항에서 클라우드 서비스 
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참여 클라이언트에서 비 번호 갱신할 때

그림 5. 참여 클라이언트에서 암/복호용 비 번호 갱신 

로토콜

Fig. 5. Protocol for Updating Password for Encryption/

Decryption at Participated Client.

제공자가 일을 열어보게 하지 못하게 하기 하여 사

용자의 암/복호용 비 번호로부터 생성된 키로 암호화 

하 다. 이제, 새로운 암호화 키와 복호화 키를 각각 

′와 ′라 할 때, ′로 풀 수 있는 일로 갱신하는 

과정을 살펴보자. 편의상 (3)항에서 사용했던 기호를 이

용하자. 암호화된 일이

      ⋯    

일 때, 재암호화 키를   

′
로 정의하면,    , 

 , ⋯ , 에 하여, 

′  ⋅ 
를 용하여, 다음과 같이 바꾼다.

 ′  ′  ′  ⋯  ′  
이 게 하면,

′ ⋅ ⋅ 
 ⋅ 

⋅

′ 

 ⋅ 
⋅ 

 ′ 

 ⋅ 
′

 ⋅′

이 되어 ′로 복호화 할 수 있게 된다.

암/복호용 비 번호 갱신 과정은 클라이언트가 참여 

클라이언트일 때와 비참여 클라이언트일 때로 나뉜다. 

각각에 한 상세한 과정은 다음과 같다.

참여 클라이언트에는 암/복호용 비 번호가 장되어 

있기 때문에 이를 이용하여 재암호화키를 쉽게 유도할 

수 있다. 구체 인 방법은 다음과 같다.

비참여 클라이언트에서 비 번호 갱신할 때

그림 6. 비참여 클라이언트에서 암/복호용 비 번호 갱

신 로토콜

Fig. 6. Protocol for Updating Password for Encryption/

Decryption at Unparticipated Client.

1) 사용자가 참여 클라이언트에서 로그인 정보( ,  

 )를 이용하여 로그인 후 클라우드에 암/복호용 

비 번호 분실 신고를 한다.

2) 클라우드는 사용자의 seed key를 업데이트하고, 

업데이트된 seed key ′를 사용자에게 안 하게 보내

다.

3) 암/복호용 비 번호를 갱신하고 이를 ′라 한다.

4) 참여 클라이언트가 ′와 ′를 이용하여 새로

운 복호화키인 ′를 유도한다.

5) 참여 클라이언트가 ′를 이용하여 새로운 암호화

키 ′를 유도한다.

6) 참여 클라이언트에서 와 ′를 이용하여 을 

계산한다.

7) 유도한 을 각 참여 클라이언트  클라우드에

게 모두 안 하게 송하고, 이들은 재암호화키로 장

된 암호화된 데이터들을 모두 재암호화한다.

재암호화키를 만들어 내기 해서는 가 있어야 하

는데, 이것이 장되어 있는 곳은 참여 클라이언트 뿐

이다. 따라서 이 경우는 참여 클라이언트와의 통신을 

이용하여 를 비참여 클라이언트로 받아오고, 이것과 

새로 만든 암호화키를 이용하여 재암호화키를 만든다. 

구체 인 방법은 다음과 같다.

1) 사용자가 참여 클라이언트에서 로그인 정보( ,  

 )를 이용하여 로그인 후 클라우드에 암/복호용 

비 번호 분실 신고를 한다.

2) 클라우드는 사용자의 seed key를 업데이트하고, 

업데이트된 seed key ′를 사용자에게 안 하게 보내
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다.

3) 암/복호용 비 번호를 갱신하고 이를 ′라 한다.

4) 비참여 클라이언트가 ′와 ′를 이용하여 새

로운 복호화키인 ′를 유도한다.

5) 비참여 클라이언트가 ′를 이용하여 새로운 암호

화키 ′를 유도한다.

6) 비참여 클라이언트가 ′와 ′를 모든 자신의 참

여 클라이언트들에게 안 하게 송한다. 이 때, 직  

클라이언트끼리 인터넷 망을 통하여 통신할 수도 있고, 

아니면 클라우드 서비스 제공 업체의 서버를 통하여 통

신할 수도 있다.

7) 참여 클라이언트에서 와 ′를 이용하여 재암호

화 키 를 유도한다.

8) 유도한 를 이용하여 참여 클라이언트들은 자신

들이 갖고 있던 일들을 재암호화한다.

9) 참여클라이언트  하나가 를 클라우드로 송

하고, 클라우드도 재암호화키를 이용하여 일들을 재

암호화한다.

Ⅳ. 토의 및 결론

우선, 제안된 기술을 사용하면 일을 재암호화하는 

과정에서 일을 복호화하지 않으므로 일 내용이 다

른 사람에게 노출될 우려는 없다. 한, 재암호화하기 

해서는 기존의 암호화키가 필요한데, 이는 참여 클라

이언트에만 장되어 있고, 비참여 클라이언트에서 비

번호를 갱신할 때는 비참여 클라이언트에서 생성한 

암/복호화 키를 참여클라이언트에게 넘겨주고, 참여 클

라이언트에서 재암호화키를 생성하므로 암/복호화 키는 

클라우드로 가지 않는다. 따라서 클라우드는 복호화도, 

자신이 풀 수 있게끔 재암호화도 하지 못 한다.

한편, 재암호화 과정에서 각 일마다 난수가 다르게 

설정되어 있고, 같은 일 안에서는 단  데이터들을 

암호화 할 때 난수를 모두 같게 정했기 때문에 겹선형

사상의 연산 횟수는 일의 개수와 같다. 나머지는 모

두 곱셈 연산이다. 따라서 연산 오버헤드에서 겹선형 

사상을 계산에 의한 연산 비용은 큰 비 을 차지하지 

않을 것이다.

본 논문에서는 보안 클라우드에서 사용자가 비 번

호를 잊어버렸을 때에도 일들을 사용할 수 있게 하는 

기술을 제안하 다. 제안된 기술을 이용하면 일들을 

온 히 이용할 수 있을 뿐 아니라 다른 사용자와 클라

우드 서비스 제공업체에게조차도 일의 내용들이 노출

이 되지 않으면서 재암호화를 할 수 있다.
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