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1. 서론
최근 정보보호 동향은 ICBM(IoT, Cloud, Bigdata,

Mobile) 환경에서 융합적인 신규 서비스들이 출시되어

새로운 다양한 형태의 신규 보안 위협이 예상되고 있다.

인터넷 침해사고의 해킹기법은 기존 DDoS 공격의 수법

에서 장기적이고 지속적인 사이버 공격(APT 공격)으로

진화하여 피해를 증가시키고 있다. 이에 비해 우리나라

는 사이버 안전기술과 대응체계는 융복합적으로 발전된

ICT( Information and Communications Technologies)

수준에비해많이뒤떨어진실정이다[1]. 특히 사이버범

죄나공격으로인한국가나기업체, 개인의유·무형의경

제적 피해는 계속 증가하고, 심지어 국가안보까지 위협

함에 따라 사이버보안 체계를 갖추는 일이 시급하게 요
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구되고 있다.

2014년 가트너 보고서에 의하면 환경변화에 따른 보

안위협 및 보안기술 추이가 기술 중심 (Control-centric)

의 대응에서사람중심 (People-centric)으로전망하고있

다[2].

2014년 1억400만건의정보유출사고가발생한카드3사

역시 사람에 대한 보안의 중요성을 알린 사건이었다. 이

같은 내부자 위협은 국내, 외적으로 광범위 하게 일어나

고있는현상이며, 기술적공격과함께많은부분을차지

하는 내부인적 보안의 위협에 대한 통제와관리가 시급

하다[3]. 인적보안은 기술적, 물리적접근통제, 관리적 측

면(채용, 징계, 퇴직 등)에서 의사결정을 의한 중요한 지

표를제시한다. 인적보안의범위는내부정보에접근권

한을 소유한 내부 직원, 인가 자 직원 관리 및 외부인의

출입 관리, 퇴직자 및 외주인력 관리 등이 주를 이룬다.

인적보안의 통제를 포함하는 조직의 보안은 각 분야

의 유기적인 협조와 노력에 의해 지켜질 수 있으며, 한

분야의 취약점은 조직 전체의 보안수준을 저하시킨다.

그러므로조직에서비즈니스의연속성확보하고각종위

협으로부터정보자산을보호하기위해체계적인위험관

리가 필요하게 되었다. 국내에서도 “정보통신망 이용 촉

진 및 정보 보호 등에 관한 법률”에 근거하여 정보보호

관리체계 인증 제도를 실시하고 있다. 정보보호 관리체

계는 단순히 일회성의 단편적인 정보보호대책이라기 보

다좀더체계적이고통합적인정보보호대책을실현함

으로써 정보보호관리체제 수준을 향상 시킨다. 국외의

주요 정보 보호관리체계로는 IS0/IEC 27001, 27002,

COBIT, NIST800-53, 미국 Cyber Security Framework

등이 있으며, 이들은 국제적인 표준으로 인적보안에 대

한 통제요소를 기술하고 있다.

본 논문에서는 이와 관련한 이론적 배경으로 국내, 외

정보보호 관리체계에 나타난 인적보안 요소를 살펴보고,

각표준에나타난인적보안지침을비교, 분석함으로써효

율적인 인적 보안 통제에 관한 제언을 제시 하고자 한다.

2. 관련 연구
인적자산에 의한 보안 사고는 지속적으로 증가하는

추세이나, 보안연구는 기술적 부분에 치중되어 있어 인

적자산 보안에 대한 연구는 비교적 적으며 산업 보안에

서기밀유출의문제로인적보안연구를실시한것이주

를 이루었다. 본 논문에서는 인적보안의 관리 대상을 조

직의 내부의 인원으로 제한하였다.

2.1 인적 보안의 개념
인적보안이란조직의구성원이조직의보안정책에따

라충실히보안업무를수행하고있는가의개인적관점으

로, 최소한의공개원칙, 보안인증의지침과절차를준수

하여 인원으로부터 보안 문제가 발생하는 것을 미연에

방지하기 위한 활동을 통칭한다[4]. 물리적, 기술적 관리

수단과는다르게인적보안관리는정보를소지하고취급

하는직원이보호활동의주체이자객체이며보호수단이

기도 한다[5].

2.2 정보보호 관리체계와 인적보안
2.2.1 ISO/IEC 27001
ISO/IEC 27001은 정보보호 관리체계에 관한 국제표

준이며, PDCA(Plan-Do-Check-Act) 모델에 근거해

ISMS를수립하고구현및운영하며모니터링과검토그

리고 관리 개선의 4단계로 나눌 수 있다[6]. ISMS수립

단계에서는 보안 정책을 확립하고, 이와 관련한 정보보

호관리체계의구현범위를설정한후, 해당하는정보자

산을 구별한다. 다음단계로는 위험의 판별 및 분석과 평

가를 통해, 식별된 위험에 대응하기 위한 통제 목록 중

통제목적과통제사항을선택한후구현계획서를만든다.

ISMS구현과 운영 단계에서는 수립 단계의 구현 계획에

근거해, 관련 보안 대책을 효과적으로 구현하여 운영한

다. 필요한 경우 해당 교육과 훈련을 진행할 수 있다.

ISMS 모니터링 과 검토단계애서는 정보보호 관리체계

의운영현황을정규적이고지속적으로관찰하고점검한

다. ISMS 관리와개선단계는정보보호관리체계개선을

위해 발견된 문제점과 개선 사항에 관련하여 이를 수정

하고 예방 활동을 수행 한다[7].

ISO/IEC 27002는 정보보호정책 및 물리적 보안과 접

근통제등정보보호와관련한 11개영역의 133개통제항

목이존재하며, 이중인적보안과관련한통제항목수는 6

개이다. ISMS 수립을 위한 세부 실무적인 지침과 일반

적인 실천 원칙을 담고 있다.

인적 자원 보안에 관한 내용은 고용이전과 고용 도중

그리고고용의종료 3단계로나누어지침을정리하고있

다. 고용전에는채용을위한사전심사나고용조건에명
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시하는보안역할에책임에관한내용을다룬다. 고용동

안에는 준수해야 하는 공식적인 규율을 명시하며, 퇴사

후는종사기업정보및장비반환, 기밀서약의통제사항

을 언급하고 있다.

2.2.2 COBIT 5
1996년 ITGI(IT Governance Institute)는 전문가들의

합의과정을거쳐개발된 IT거버넌스, 통제및보증을위

한 실무 추천서인 COBIT(Control Objectives for

Information and related Technology)을 개발하였다. IT

거버넌스를 프레임워크의 형태로 하여 실제 활용되는

Best Practice를담고있어, 구조와개발방법론에실무규

범으로 사용한다. 즉, 보안은 품질(Quality), 신용

(Fiduciary)과 함께 IT 거버넌스의 세 가지 요구 사항의

하나로취급된다. COBIT 5는 5개의도메인과 37개프로

세스, 그리고 프로세스별 세부행동 등으로 구성된다.

COBIT 5는 5개의 원칙이 존재한다[8].

① 이해관계자의 요구 충족: IT 거버넌스는 효과, 위

험, 자원평가와관련된의사결정시관련된모든

의사결정자들을 고려해야 한다.

②조직의모든부문포괄: IT거버넌스는 IT 조직/기

능에만 한정되는 것이 아니라, 조직 내 모든 거버

넌스와 연계 및 통합되어야 한다.

③ 하나의 통합적인 프레임워크 적용: COBIT 5는 기

업내 IT와관련된모든것(업무, 조직, 지침, IT 시

스템 등)을 통합하는 모델로서 활용되어야 한다.

④ 총체적인 접근방법의 활용: 조직의 IT를 효과적으

로 관리하기 위해서는 모든 구성요소에 대한 총체

적인 고려가 필요하다.

⑤ 거버넌스와 관리의 분리: COBIT 5.0에서는

COBIT 4.0/4.1과는 달리 거버넌스와 관리영역을

분리하여 정의하고 있다. 관리 영역에는 실제 IT

업무 담당자들의 기획, 시스템 구축, 운영, 모니터

링활동이포함되며, 거버넌스영역에는고위경영

진들을위한의사결정, 평가및모니터링활동들이

포함된다[9].

2.2.3 NIST 800-53 Rev.4
NIST 정보보안 표준안은 미국 ‘E-Government Act’

의 일부(Title III)인, 연방 정보보안 관리법(FISMA)에

근거해 표준안 (FIPS; Federal Information Process

Standard) )과 특별 고시 (SP; Special Publication) 형태

로 제공된다[10]. NIST800-53은 정보시스템에 대한 정

보보안계획수립, 문서화이행에관한내용을다룬다. 이

프레임워크에서는 ①정보시스템 분류, ②정보보안 통제

(대책) 선택, ③정보보안 통제 실행, ④정보보안 통제 평

가, ⑤정보시스템 보안 인정, ⑥정보보안 통제의 모니터

링의 단계를 순환 반복하여 개선할 것과 정보보안 통제

항목으로 18개 분야 256개항목을자세하게정의해제시

했다[11].

접근통제, 보안의식교육, 감사가능성, 보안평가, 구성

관리, 침해사고대응, 유지보수, 매체보호, 보안계획, 위험

평가 등 모든 통제사항을 포함한다. 인사보안 통제 내용

은 IS027001과 유사하다.

2.2.4 Cyber Security Framework
오바마는 2013년 2월 주요기반시설의 사이버보안 강

화를위한행정명령(Executive Order 13636)과 정책지침

(PDD 21)을 발표하였다[12].

행정명령 13636호는 주요 기반시설의 보호체계 구축

을 위한 사이버보안 프레임워크의 개발 과 보급을 핵심

목적으로 하여, 이에 따라 사이버보안 프레임워크

(Framework for Improving Critical Infrastructure

Cyber Security)를 개발했다. 프레임워크는 크게 주요기

능을 5가지로첫째, 인식(Identify) 둘째, 보호(Protect) 셋

째, 탐지(Detect) 넷째, 대응 (Respond) 마지막으로 복구

(Recover)로 분류한다. 각 기능에포함된사이버보안결

과물들을 프로그램 수요 및 특정 활동에 따라 그룹화한

범주를나누었다. 하위분류(subcategories) 는 범주를보

다 더 구체적으로, 전문화된 활동을 명시하였다. 참조내

용(reference)을 통해 주요 기반시설 부문에서 일반적으

로 사용되는 구체적인 표준, 가이드라인, 시행방식 등을

제시했다. Cyber Security Framework는 인적보안 통제

로 내부직원 및 외부 협력사, 파트너의 정보보안 역할과

의무, 보안교육 인적보안 세부실천사항을 포함한다.

2.2.5 K-ISMS
한국정보화진흥원의 ISMS는 ISO/IEC 27001의 국제

적 표준을 접목하면서, 국내의 상황을 고려하여 제작된

정보보호 관리 표준모델이다. ‘정보통신망 이용 촉진 및

정보보호등에관한법률’ 제47조에근거해규정이제정

되어, 적절한 정보보호 관리체계 구축을 통한 국내 정보
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보호수준을향상시키고정보보호산업의활성화에기여

하고 있다. K-ISMS는 13개 분야의 92개 통제사항에 기

반 하여, 정보보호 관리체계를 수립하고 운영하려는 조

직이 이를 활용 할 수 있다.

국내 ISMS의 인적 보안 통제내용은 내부 사용자, 조

직구성원 및 정보시스템을 취급하는 제3자, 외주인원의

실수, 사기, 도난, 오용의 위험을 제거하거나 최소화하는

내용을 포함한다. 또한 정보보호의 위협과 취약점에 대

해관련자들이해당내용을반영하고, 업무이행시조직

의 정보보호 정책을 준수하도록 한다.

3. 정보보호 관리체계의 인적보안 분석
3.1 정보보호 관리체계의 인적보안 항목의 비교
각각의 특징과 고유 철학을 담고 있지만 인적보안의

구체적내용분석을위하여국내, 외 주요한정보보호관

리체계의인적보안조항을비교하였다. Table 1은 5가지

의 정보보호 관리체계에 포함된 인적보안 통제항목을

K-ISMS를기준으로서로비교하여정리한내용을나타

내고 있다.

3.2 인적보안 통제항목
위에서언급한국내·외주요한정보보안프레임워크 5

가지, IS0/IEC27001, 27002, COBIT, NIST800-53, 미국

Cyber Security Framework, K-ISMS와 김성용의 ‘정보

보호관리체계를활용한인적보안통제모델연구’[13]의

논문을 참조하여, 여기서 제외된 NIST 800-53과 Cyber

Security Framework내용을 추가적으로 더한 후 공통된

주요항목을 도출하였다. Table 2는 최종적으로 수집된

정보보호 관리체계의 인적 보안 통제 항목을 제시하고

K- ISMS
ISO/IEC
27001,
2013

COBIT 5
Cyber security
Framework

NIST
800-53
Rev.4

6.1.1. Main 
Duty Staff 
Assignment 

and 
Supervision 

A.6.1.1,
A.7.2.1 

Verification 
of New 

Employees 
before 

Hiring or 
Contracting 

APO13.12

ID.GV-2; 
Information 
Security 
Roles & 

Responsibiliti
es of 

Internal, 
External and 

Partners

PM-1, 
PS-7

Described 
on 

Awareness, 
Training 

and 
Education 
Chapter 

Separately 

A.7.2.2
APO07.03,
BAI05.07

PR.AT-1; 
Training for 
All Users 

PM-13, 
AT-2

6.1.2 
Separation 
of Duties

A.6.1.1,
A.7.2.2

APO07.02
DSS06.03

PR.AT-2;
Roles & 

Responsibiliti
es of 

Permitted 
Users 

PM-13, 
AT-3

Mention 
Separately 

on the 
A.6.1.1,
A.7.2.2

APO07.03,
APO10.04,
APO10.05

PR.AT-3;
Roles & 

Responsibiliti
PS-7, 
SA-9

Table 1. Comparison Analysis for Control Lists of Human 
Resource Security 

Chapter 
for Third 

Party 
Personnel 
Manageme

nt 

es of 
Third-party 

Stake 
holders 

(Suppliers, 
Customers, 
Partners 
included) 

6.1.2 
Separation 
of Duties

A.6.1.1,
A.7.2.2 All 
employees 

of the 
organization 

are 
required to 

follow 
policies and 
procedures 
established 

by  
executives. 

APO07.03

PR.AT-4; 
Roles & 

Responsibiliti
es of 

Senior 
Executives 

PM-13, 
AT-3

6.1.2 
Separation 
of Duties

A.6.1.1,
A.7.2.2 APO07.03

PR.AT-5; 
Roles & 

Responsibiliti
es of 

Physical 
Security 

Personnels 

PM-13, 
AT-3

6.1.3 Non 
Disclosure 
Agreement

6.2.1 
Employment 
Termination 

and 
Manageme
nt of Duty 

Change 

A.6.1.2, 
A.7.1.1, 
A.7.1.2,  
A.7.3.1, 
Secure 

Organizatio
n according 

to 
Termination 
and Change 

of 
Employment 

APO01.06
PR.DS-5; 
Protection 
Control for 
Data Leaks 

AC-4, 
AC-5, 
AC-6, 
PE-19, 
PS-3,  
PS-6, 
SC-7, 
SC-8, 
SC-13, 
SC31, 
SI-4

6.2.1 
Employment 
Terminatio

n and 
Manageme
nt of Duty 

Change 
6.2.2 

Regulations 
of Rewards 

and
Punishment

A.7.1.1,
A.7.3.1,
A.8.1.4 
Official 

Process for 
Security 
Violation 
Personnel

APO07.01,
APO07.02,
APO07.03,
APO07.04,
APO07.05,

PR.IP-11;
Detailed 

Practices of 
Human 

Resources 
Security ( 

Deprovisioni
ng, 

Personnel 
Screening 
Included)

PS family
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있으며통제항목과관리체계가잘준행되고있음을보여

주는 증빙문서를 제시하였다.

Table 2. Control List of Human Resource Security 
Control List of Human Resource Security

Supporting
Document

• Defining Roles and Responsibilities 
for All Users

• Screening 
• Employment Contracts
• Information Security Performance
  Management
• Awareness, Training and 
  Education of Information Security 
• Disciplinary Regulations
• Responsibility prior to Termination
• Return of Assets
• Removal of Access Rights
• Authorization Procedure of 
  Provisioning 
• Job Performance Evaluation of Staffs
• Physical Access Controls
• Separation of Duties
• Disposal of Media
• User Registration
• User Password management
• Review of User Access Rights 
• Special Rights Management

• Job Descriptions
• Employment 
  Procedures / 
  Employment 
  Contracts 
• Training Plan / 
  Training Reports/
  Training Materials
• Violated  Details 
  Documents for 
  Information Security
  Disciplinary 
  Personnels
• Personnel Regulations 
/ Duty Turnover Form 

• Non Disclosure 
  Agreement 

주요 인적 보안 통제 항목으로는 모든 조직원의 역할

과 책임에 따른 접근 통제의 적용과 직무 분리, 고용 계

약에따른정보보호교육및훈련, 퇴직시자산의반납

과 매체 폐기 등 물리적인 인적보안 항목이 존재한다.

인적보안과관련한주요문서로는직무기술서, 고용절

차/고용계약서, 교육계획서/결과서/교육교재, 보안관련

위반자 처벌사항 자료와 비밀유지 서약서등이 있다.

3.3 정보보호 관리체계의 인적보안 분석
ISO27001 인적보안은 고용 중에 정보보호 교육의 수

립 및 교육훈련의 시행, 평가를 실시하고 있으나

K-ISMS에서는 인적보안 통제 항목에서는 교육과 훈련

부분을별도의장으로분리하여교육계획, 대상, 내용, 방

법, 시행 및 평가에 관한 내용을 기술하고 있다.

ISO27001과 K-ISMS에서는모두상벌에대한규정을

두어, 임직원이정보보호관련조직내부규정(예 : 정책,

지침, 절차 및 비밀유지서약서에 명시된 정보보호 책임

을충실히이행하지않고조직내중요정보를훼손, 누출

한 경우, 관계법령상의 책임 및 처벌규정을 인사규정에

포함하고아울러정보보호책임을충실히이행한경우에

대한 보상방안도 함께 두고 있다

K-ISMS의경우인적보안통제지침에정보보안책임

임원에 대한 구체적인 내용이 없다. 현재 일정 규모이상

의기관의경우 CSO를두어야하며이를총괄하므로이

에 대한 구체적인 책임 명시도 필요하다고 본다.

ISO27001은 업무 시점을 중심으로 보안조치 사항에

국한하여 인적자산을 통제하도록 되어 있어 좀 더 포괄

적인 세부기준이 첨가 되어야 할 것이다.

NIST800-53은 상세하게 보안통제 항목 중심으로 구

성되어있어보안관리프로세스에유용하며효율적인교

육훈련과보안의식의증대, 인증및평가를중점으로다

루어 인적보안의 관리적 방안을 세부적으로 제시 한다.

Cyber Security Framework의 특징은 5단계의시차적

인절차로설계되어침해사고가발생할경우신속한대

응과, 다양한컨텐츠의교육프로그램, IT프로세스와밀

접한 연계성을 강조하는 특징이 있다.

모든정보보호관리체계에서현재기업의근무환경이

클라우드 네트워크를 이용하거나 모바일 형태로 업무가

진행되는 부분이 많아, 개인 모바일장비의 사용과 이와

관련한 보안 지침을 마련하는 것이 필요하다고 본다.

3.4 효율적인 인적보안의 위한 제언
사람으로인한보안의사고위협을최소화하고기업의

생산성 증대를 위한 인적보안을 유지위한 주요한 5가지

방안을 기술하고자 한다.

첫째, 보안 침해사고는 정보통신망법과 전자금융거래

법에서 요구하는 요건에 따라 임원급으로 정보보호최고

책임자를 선임하고, 내, 외부 자 에 대한 접근통제 및 모

니터링 방안을 수립, 운영한다. 둘째, 정보통신망 법 및

개인정보보호법에서 요구하는 주기적인 교육 활동을 연

2회이상전사적실시한다. 셋째, 보안서약서의중요성을

환기시키고퇴사시기밀을준수할것과이에대한불이

행시 조치가 있음을 주지시킨다. 넷째, 보안사항에 대한

일일 점검, 주간 점검, 월별 점검 및 연 1회의 주기적인

감사를통해현황파악및개선사항그리고문제점이조

치되었는지를 파악한다. 다섯째, 출입 통제를 다루는 물

리적 보안과 이동식 저장매체 관리 등 중요 정보자산에

접근 제어 및 물리 봉인을 실시한다.
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4. 결론
ICBM의 다양한 융합적인 기술의 IT환경에서 예상치

못하는 위협이 항상 내재하지만, 많은 침해사고의 주범

은 인적 자원, 내부 인가 자를 통해 발생한다. 정보보호

관련 전문시장조사기관인 포네몬 연구소(Ponemon

Institute)에서 발표한 ‘위험에 처한 기업들: 내부 임직원

들에의한중요정보의 유출위험(Risky Business: How

Company Insiders Put High Value Information at Risk)’

조사 결과에 따르면 데이터 유출의 대부분이 내부자의

악의적인행위또는실수등에의해발생하였다. 이에반

해설문에 참여한 72%의 기업들이 “중요데이터에대한

내부직원들의접근통제와관리에대한확신이없다”라

고 답해, 대다수의 기업 및 기관들이 잠재적인 정보유출

사고의 피해자가 될 수 있음을 암시했다[14].

그러므로 인적자산의 위협에 대한 정보보호 대책은

조직의특성을고려하여비즈니스목표에부응하는보안

정책의 수립이 우선적으로 이루어져야 한다. 공통적인

부분은경영진의정보보안에대한적극적인참여와인식

으로중요정보자산의접근통제나직원들을위한꾸준한

교육이 시행되어야 한다. 본 논문에서는 날로 중요해지

는 기업의 인적보안 통제 지침이나 관리 방안을 연구하

기위해국내, 외정보보호관리체계, ISO27001, COBIT5,

NIST 800-53, Cyber Security Framework, K-ISMS 속

에기술된인적보안통제관리지침을비교, 분석해보았

다. 기존연구가 ISO27001 중심으로이루어졌으나본논

문에서는 K-ISMS를 기준으로 세계 주요 5가지의 정보

보호 관리체계를 모두 다루어 이에 나타난 인적보안 통

제항목을 비교 분석하였다.

5가지 정보보호 관리체계의 인적보안 통제사항 중 3

가지이상에서기술된공통통제항목을도출하였으며, 각

각의 인적보안 체계에 대한 분석을 실시하고 효율적인

인적보안 통제를 위한 제언을 하였다. 특히 빅데이터의

도입과활용등데이터의거버넌스에많은관심을기울이

는트렌드에비추어각기관별민감데이터의구별, 등급

과 보관등정보관리책임자의지정과역할분담도중요

한이슈로남는다. 인적보안의점검항목이정보보안프

레임워크 내 관리적, 물리적, 기술적으로 구현되어 유출

사고를 방지하여야 한다. 또한 보안은 끊임없는 인식의

과정이므로 입사 전후 보안 서약의 의무, 정규적인 사내

보안교육 활동과 보안 점검을 통한 상벌 내역으로 발전

적인 조직의 보안 문화를 형성하여야 한다. 통제항목 간

의 비교분석을 통해 도출된 항목들은 국내외 관련 표준

관리방안의내용을개선하고, 조직의정보보호관리체계

의 수준을 높이는데 도움이 될 수 있다. 이 논문은 이론

적연구이므로이에대한설문과증명을위한실증적후

행연구가 한계점으로 남는다.
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