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점진적 기계학습 기반의 레이다 위협체

역추정 시뮬레이터 설계 노 상 욱

가톨릭대학교 컴퓨터정보공학부

본 연구는 광주과학기술원 전자전특화연구센터를 통한 방위사업청과 국방과학연구소 연구비 지원으로 수행되었습니다.

Ⅰ. 서  론

현대전장이 네트워크 중심전(network centric warfare)체제
로 변화하면서 전자정보의 수집 및 분석은 전투의 승패를

직접적으로 가늠하는 중요한 요소가 되었다. 국내에서는 전
자전 상황에서 전자정보를 수집하고 분석하는 연구 및 개발

이 꾸준히 이루어지고 있으며, 특히 다양한 전자전 상황에
서 단위 위협체에 대하여 전자전 모델링과 시뮬레이션을 수

행할 수 있는 통합 전자전 시뮬레이터의 개발 필요성이 대

두되고 있다[1]∼[3].
기존 연구에서 전자파 신호를 발산하는 레이다 위협체계

를 역추정하기 위하여 다양한 기계학습 알고리즘을 이용하

여 역추정 모델을 구축하였으며, 각 역추정 모델의 성능을
평가하였다[4],[5]. 성능 평가 실험에서 레이다 위협의 역추정
을 위한 모델을 생성하기 위하여 사용한 레이다 위협 집합

의 크기 및 분포에 따라 역추정 모델의 성능 차이가 존재함

을 알 수 있었다. 또한, 레이다 위협 집합의 크기를 변경하
고, 역추정 모델의 성능에 대한 학습곡선을 작성하였으며, 
이를 통하여 최적의 성능을 나타내는 역추정 모델을 도출할

수 있었다.
본 논문에서는 전자전 상황에서 전자정보 수집신호의 변

수를 기반으로 전자파 신호를 발산하는 레이다 위협체계를

역추정하기 위한 시뮬레이션 시스템의 구성요소를 분석한

다. 전자전 모델링과 시뮬레이션을 위하여 아군의 전자전
수집신호정보를 기반으로 적군의 레이다 위협체계를 역추

정하며, 이를 반복적으로 수행할 수 있는 시뮬레이션 시스
템을 설계하였다. 궁극적으로 전자전 시뮬레이션 시스템이
다양한 위협에 대하여 점진적이며 자율적으로 역추정 모델

을 생성하고 갱신할 수 있는 방법론을 제시하였으며, 위협

에 대한 역추정 정확도를 지속적으로 향상시킬 수 있는 시

뮬레이션 시스템을 구현하고자 한다. 이러한 위협체 역추정
시뮬레이션 시스템의 개발은 실질적인 전자전 상황에서 아

군의 대처능력 및 생존율 향상에 기여할 것이다.

Ⅱ. 본  론

전자전(electronic warfare)은 전자기 스펙트럼을 제어하거
나, 적을공격하기위하여전자기에너지나지향성에너지를 
사용하는 군사적 행동으로 정의되어 있다[6]. 본 연구에서는
전자전 상황에서 전자정보 수집신호의 변수를 바탕으로 가

상의 신호를 송신하는 레이다 위협을 생성하고, 생성된 레
이다 위협의 신호를 수신하여 이를 역추정하는 시뮬레이션

시스템의 구성 요소를 분석한다. 기존 연구에서 식별 가능
한 위협을 분류하기 위한 속성과 유형을 추출하였으며[4],[5], 
위협체 모델링을 위한 속성은 <표 1>과 같다.
모델링한 레이다 위협은 <표 1>에 나타난 바와 같이 주

파수 대역, 펄스폭, 펄스 반복 주기 및 펄스 전력 등의 총
4개의 속성으로 이루어져 있다. 이를 바탕으로 탐지 레이다/
추적 레이다/레이다 유도 미사일 탐색기 등의 3종류의 레이
다 위협 모델을 정의하였다[4],[5]. 또한 정의한 레이다 위협

<표 1> 위협체 모델링을 위한 속성

속성 유형 단위

주파수 대역 Numeric Hz

펄스폭 Numeric μs

펄스 반복 주기 Numeric μs

펄스 전력 Numeric kW
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모델을 바탕으로 가상의 레이다 위협을 생성하고, 이를 역
추정하기 위하여 지도학습을 이용한 역추정 기법[4]과 비지

도 학습을 이용한 역추정 기법을 제안하였다[5]. 이를 바탕으
로 시뮬레이션 시스템에 필요한 구성 요소와 점진적 기계학

습(incremental machine learning) 방식의 역추정 모델 갱신 기
법을 제안한다.

2-1 시뮬레이터 구성

전자전 상황에서 레이다 위협을 역추정하는 시뮬레이션

시스템은 시나리오 설정 및 화면표시, 레이다 위협 신호를
방사하는 송신부, 레이다 위협 신호를 수신하는 수신부로
구성된다. 시뮬레이션 시스템의 구성은 [그림 1]과 같다.
시스템의 송신부는 가상의 레이다 위협체 신호를 생성하

고, <표 1>에서 정의한 네 가지 속성에 대해 일정한 범위 값
을 가지는 변수로 발생시킨다. 시뮬레이션 시스템의 수신부
는 전자정보 수집신호변수 형태로 수신한 레이다 위협의 수

집신호변수를 분석한다. 분석한 수집신호변수는 컴파일된
역추정 모델에 입력되며, 역추정 모델에 의하여 통합된 역
추정 결과를 출력하게 된다. 이와 같이 생성된 새로운 예제
는 역추정 모델의 유지를 위하여 순환적이며 점진적으로 반

영된다.

2-2 시뮬레이터 수신부 및 송신부의 화면표시 알고리즘

송수신 모듈은 레이다 탐지 및 추적방식의 동작 원리가

반영되며, 레이다 위협과 아군 비행체의 전자정보수신기 사
이의 통신을 수행한다. 레이다 위협체의 역추정 시뮬레이션
시스템에서송신부및수신부는 [그림 2]와같이설계하였다.
전자전 상황에서 위협체와 아군 비행체는 각각의 위치정

보를 갖는다. 시뮬레이션 시스템은 레이다 위협과 아군 비

[그림 1] 레이다위협체에대한역추정시뮬레이션시스템구성

[그림 2] 위협체 역추정 시뮬레이션 시스템의 송신/수신/시나
리오 화면 예시

행체의 위치정보를 바탕으로 두 객체 사이의 각도를 계산하

며, 송신부에서는 송신부 중심의 아군 비행체에 대한 위치
정보를 레이다 화면에 표시하며, 또한 수신부에서는 위협체
에 대한 위치정보를 탐지/추적 상태를 구분하여 레이다 화
면에 표시하게 된다. 시뮬레이션 시스템 송신부에는 레이다
위협 자체의 위치, 주파수, 펄스반복주기, 펄스폭 및 펄스전
력이표시된다. 수신부의화면표시방식은수신기특성에맞
는 주기, 탐지범위 등을 바탕으로 위협을 확인하고, 화면에
출력한다. 수신부는 신호가 수신된 지점과 아군과 위협체의
사이각을 계산하여 위협체의 위치를 판단하며, 수신된 수집
신호변수의 주파수, 펄스반복주기, 펄스폭 및 펄스전력이

표시된다. [그림 3]은 수신부에서 레이다 위협의 위치를 판
단하기 위한 알고리즘을 나타낸다.
레이다의 위치를 표시하기 위한 알고리즘은 [그림 3] (a)

에서 표시된 두 점 P1(x1, y1), P2(x2, y2) 및 이러한 두 점과 레
이다위협사이의방위각 ϴ1, ϴ2를입력으로받는다. 입력받
은 변수를 바탕으로 위협체를 향하는 두 개의 직선을 그리

며, 그 교점 Pt(xt, yt)에 레이다 위협이 위치한다고 판단한다. 
탐지 레이다의 경우, 수신기의 시작점과 끝점을 각각 P1, P2

로 하여 레이다 위협의 위치를 판단한다. 추적 레이다 및 레
이다유도미사일탐색기의경우, 수신주기마다자신의위치
를 각각 P1 혹은 P2로 하여 레이다 위협의 위치를 판단한다.

2-3 점진적 방식의 역추정 모델 갱신

[그림 1]과 같이 도식화된 레이다 위협체에 대한 역추정
시뮬레이션 시스템의 역추정 모델 정확도를 점진적으로 향

상시키는 기법을 제안한다. 역추정 모델의 생성 및 갱신에
대한 전체적인 흐름도는 [그림 4]와 같다.
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(a) 레이다 위협의 위치 표시를 위한 좌표 설정

레이다 위협 위치 표시 알고리즘

Input: 
 , 

 ,  , 
Output: 레이다 위협 위치 

  

Process

1.  ←sincos

2.  ←sincos

3.  ←       

4.
 ←      

      

5.
  ←   

return 

(b) 레이다 위협의 위치 표시 알고리즘

[그림 3] 시뮬레이션 시스템의 수신부에서 레이다 위협의 위
치 표시를 위한 알고리즘

[그림 4] 시뮬레이션 시스템의 역추정 모델 갱신 절차

[그림 4]의 좌측 모듈인시뮬레이터 송신부는시뮬레이션
이 진행되는 동안 지속적으로 레이다 위협의 수집신호변수

를 시뮬레이터 수신부로 전달하며, 전자전 수집신호 수신기
는 수집신호변수를 수신하여 역추정 모델의 입력으로 보낸

다. 시뮬레이터 수신부 우측 상단의 역추정 모델은 전자전
수집신호 수신기가 수집한 수집신호변수를 매개변수로 입

력받아 해당 수집신호 변수가 어떤 클래스에 속하는지 판단

한다. 시뮬레이터수신부하단의예제집합관리기는새로이 
생성된 위협 예제를 컴파일 기법에 순환적으로 반영할 수

있도록 한다. 다시 말하면, 새로 생성된 예제를 기존 예제
집합에 병합한 후 새로운 역추정 모델을 구축하며, 새로 구
축한 역추정 모델의 성능이 점진적으로 향상되어질 경우 기

존의 역추정 모델을 갱신한다. 
시뮬레이터 수신부의 역추정 모델을 생성하기 위하여 컴

파일기법을활용한다. 기존의연구에서다양한지도학습및 
비지도학습 기법에 의하여 역추정 모델을 생성할 수 있었

다[4],[5]. 역추정모델은각각다른신뢰도를가지며, 역추정결
과를 통합하기 위하여 뎀스터-쉐이퍼(Dempster-Shafer) 알고
리즘[7]∼[9], 투표(Voting) 알고리즘[10]∼[12] 및가중투표(Weighted 
Voting) 알고리즘[13]을 이용한다. 뎀스터-쉐이퍼 알고리즘은
다음 식 (1)과 같다.

m3(S3) = 
 

∩  ⊘

    


∩ 


 

 

(1)

식 (1)에서 m1과 m2는 개별 역추정 알고리즘에 의한 신뢰

도를 나타낸다. m3는 결합된 역추정 결과의 신뢰도를 나타

낸다. S1, S2, S3는 신뢰도 계산을 위하여 사용한 클래스를 나

타낸다. 개별 역추정 알고리즘에 의하여 산출된 레이다 위
협의 클래스에 대한 신뢰도를 융합하여 역추정 결과로 사용

한다.
투표 알고리즘은 개별 역추정 알고리즘이 도출한 결과

중 가장 많은 클래스를 최종 역추정 결과로 도출한다. 개별
알고리즘의 결과를 취합하는 투표 알고리즘은 단순하면서

도 결합을 위한 추가적인 학습이 필요하지 않기 때문에 각

역추정 모델이 우수할 경우, 좋은 결과를 도출할 수 있다[11].
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vi,j =  if    
 

(i = 1, 2, …, k) (2)

Vj = 
  



 (j = 1, 2, …, n) (3)

식 (2)에서 k는 개별 역추정 알고리즘의 수를 나타내며, 
n은 클래스의 수를 나타낸다. vi,j는 개별 역추정 알고리즘이

어떠한 클래스를 도출하였는지를 나타낸다. 식 (3)에서 Vj는

각 클래스별 투표 결과이며, Vj가 가장 큰 클래스 j가 통합된
결과로 선택된다.
가중투표 알고리즘[13]은 투표 알고리즘과 마찬가지로 개

별 역추정 알고리즘을 이용한 투표를 수행한다. 이때, 각 역
추정 알고리즘의 정확도를 바탕으로 서로 다른 투표수를 갖

는다. 정확도가 높은 역추정 알고리즘은 더 많은 투표수를
가지며, 정확도가 낮은 알고리즘은 상대적으로 낮은 투표수
를 갖는다.

W = {w1, w2, …, wk} (4)

vi,j =  if    
 

(i = 1, 2, …, k) (5)

Vj = 
  



 (j = 1, 2, …, n) (6)

식 (4)에서 W는 개별 역추정 알고리즘의 가중치를 나타
낸다. 개별 역추정 알고리즘의 가중치는 각 알고리즘의 정
확도를 바탕으로 설정된다. 식 (5)와 식 (6)에서는 투표 알고
리즘과 마찬가지로 개별 역추정 알고리즘의 투표 결과를 합

산하여 최종 결과를 도출하게 된다. 가중 투표 알고리즘에
서 개별 역추정 알고리즘의 가중치는 서로 다르며, 정확도
가 높은 개별 역추정 알고리즘이 최종 결과에 더 많은 영향

을 끼치게 된다.

Ⅲ. 실  험

제안한 점진적 방식의 역추정 모델에 대한 성능을 확인

하기 위하여 단위 역추정 모델을 구현하였으며, 역추정 결

과에 대한 세 가지 통합 알고리즘을 구현하여 실험을 진행

하였다. 전체 실험 환경은 Java 1.8 version[14],[15]을 이용하여

구축하였으며, 단위 역추정 모델은 Weka 3.8 version [16],[17]을

이용하여 구현하였다. 첫 번째 실험은 점진적 방식의 역추
정 모델 갱신 기법에 대한 실험이며, 두 번째 실험은 역추정
결과의 통합 정확도에 대한 실험이다.

3-1 점진적으로 갱신된 역추정 모델의 정확도 측정

첫 번째 실험을 위하여 지도학습기법으로 분류되는 의사

결정트리 알고리즘과 베이지안 분류 알고리즘을 이용하였

으며, 또한, 비지도학습기법인 K-평균 군집화 알고리즘을

이용하여, 점진적 방식의 역추정 모델에 대한 정확도를 평
가하였다. 실험을 위하여 시뮬레이션 시스템에서 새로 생성
되는 레이다 위협을 예제 집합에 추가하며, 이를 기반으로
갱신된 역추정 모델에 대한 정확도를 측정하였다. [그림 5]
는 첫 번째 실험을 위한 레이다 위협의 예제 집합 구축을

위한 절차를 나타낸다.
[그림 5]의 상단에 위치한 역추정 모델은 시뮬레이션 진

행 중 지속적으로 추가 예제 집합에 새로운 예제를 입력한

다. 시뮬레이션 종료 이후 추가 예제 집합과 기존 예제 집합
을 바탕으로 통합된 예제집합을 생성하며, 이중 일부를 이
용하여 새로운 예제 집합을 생성한다. 새로 생성된 예제 집
합을 이용하여 역추정 모델을 생성한 후, 생성한 모델의 정
확도를 평가한다. 새로 생성된 모델의 정확도가 기존 모델
보다 높을 경우, 새로 생성한 모델을 시뮬레이션 시스템의

[그림 5] 레이다 위협 예제 집합 구축 절차
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역추정을 위한 역추정 모델로 이용한다. 각 단계에서 레이
다 위협의 80 %를 역추정 모델 구축에 사용하였으며, 20 %
를 정확도 평가에 사용하였다. 

[그림 6]은 개별 역추정 알고리즘의 정확도를 나타낸다. 
[그림 6]의 가로 축은 8번의 단계를 표시하며, 세로축은 각
각의 단계에서 생성된 역추정 모델의 정확도를 표시한다.

[그림 6]에 나타난바와 같이, 개별역추정 모델은단계가 
진행될수록 점진적으로 정확도가 증가하였으며, 정확도가
일정한 수준으로 수렴함을 알 수 있었다. 8번의 점진적인
모델 갱신을 통하여 세 가지 역추정 모델 중에서 의사결정

트리에 의한 모델의 정확도가 95.06 %로 가장 높았으며, 베
이지안 분류기에 의한 모델의 정확도는 90.00 %, K-평균 군
집화에 의한 역추정 모델의 정확도는 64.45 %로 나타났다.
단위 역추정 모델은 단계별로 서로 다른 레이다 위협 집

합을 이용하여 모델을 구축하게 된다. 각 단계별 역추정 모
델 구축 및 정확도 평가를 위하여 사용된 레이다 위협의 예

제 집합에 대한 크기는 [그림 7]과 같다.

[그림 6] 점진적 방식으로 구축된 역추정 모델에 대한 정확도
비교

[그림 7] 점진적 방식으로 구축된 역추정 모델의 단계별 레이
다 위협의 예제 집합 크기

[그림 7]에서 각 단위 역추정 모델 구축에 사용된 레이다
위협에 대한 예제 집합의 크기가 증가하였을 때 역추정 모

델의 정확도가 향상됨을 알 수 있었다. 세 가지 기계학습 알
고리즘에 의한 역추정 모델 구축을 위하여 150개의 예제 집
합으로 시작하였으며, 역추정 모델의 정확도가 일정 수준에
도달하면 더 이상 역추정 모델의 갱신이 일어나지 않기 때

문에, 레이다 위협에 대한 예제 집합의 크기도 일정 수준으
로 유지됨을 알 수 있었다. 의사결정트리는 최종적으로 360
개의 예제를 역추정 모델 구축에 사용하였으며, 베이지안
분류기와 K-평균 군집화는 225개의 예제를 역추정 모델 구
축에 사용하였다.

3-2 역추정 결과의 통합 기법에 대한 성능 비교

세 가지 단위 역추정 모델을 바탕으로 2-3절에서 설명한
뎀스터-쉐이퍼, 투표 및 가중투표 기법에 의한 통합 정확도
성능을 측정하였다. 첫 번째 실험과 마찬가지로 역추정 모
델은 시뮬레이션 진행 중에 지속적으로 생성되는 추가 예제

집합을 기존의 예제 집합과 통합하여 사용한다.
실험에서 사용한 레이다 위협의 예제 집합에 대한 크기

는 150개, 225개, 360개, 540개, 810개, 1,200개, 1,800개 및
2,700개로 총 8단계로 진행하였다. 또한, 각 단계에서 예제
집합의 80 %를역추정모델구축에사용하였으며, 20 %를정
확도 평가를 위하여 사용하였다. <표 2>는 세 가지 역추정
모델에 대한 정확도를 나타낸다.
세 가지 역추정 모델은 역추정 모델 구축에 사용된 레이

다 위협의 수가 증가할수록 정확도가 증가하는 경향을 보였

으며, 레이다 위협 집합의 크기가 일정 수준 이상일 경우 정
확도가 유지됨을 알 수 있었다. 의사결정트리는 역추정 모
델구축에사용된레이다위협예제수가 2,700개일때, 92.51 
%로 가장 높은 정확도를 보였다. 베이지안 분류기와 K-평
균 군집화의 경우 역추정 모델 구축에 사용된 레이다 위협

예제 수가 810개일 때, 각각 82.72 %와 64.59 %로 가장 높은
정확도를 보였다. 또한 의사결정트리가 평균 88.35 %의 정
확도로 가장 높은 정확도를 보였다. 세 가지 역추정 모델의
정확도에 대한 성능 비교를 위하여 [그림 8]과 같이 그래프
로 표시하였다.
시뮬레이션 시스템에서 단위 역추정 모델을 이용한 역추
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<표 2> 세 가지 역추정 모델 정확도

단계
레이다

위협 (개)

역추정 모델

의사결정

트리

베이지 안

분류기

K-평균
군집화

1 150 86.67 80.00 56.67

2 225 84.44 80.00 38.22

3 360 86.11 81.94 54.17

4 540 84.26 81.48 58.41

5 810 88.27 82.72 64.59

6 1,200 91.88 77.35 59.98

7 1,800 92.66 80.79 57.62

8 2,700 92.51 81.09 62.37

평균 88.35 80.67 56.50

[그림 8] 세 가지 역추정 모델 정확도에 대한 성능 비교

정 결과는 서로 상이하며, 세 가지 통합 알고리즘을 사용하
여 하나의 역추정 결과로 통합하였으며, 통합한 결과에 대
한 정확도를 측정하였다. <표 3>은 단위 역추정 모델의 결
과를 통합하는 기법에 대한 정확도를 나타낸다.
역추정 결과를 통합하는 세 가지 기법들 중에서 뎀스터-

쉐이퍼 알고리즘의 정확도가 평균 88.55 %로 가장 높게 측
정되었으며, 투표 알고리즘이 82.44 %로 가장 낮은 정확도
를 보였다. 통합 알고리즘의 정확도는 가장 높은 정확도를
갖는 단위 역추정 모델의 정확도에 영향을 많이 받는 것으

로 나타났다. 또한, 레이다 위협 수가 540개인 4단계에서 통
합 알고리즘의 정확도가 단위 역추정 알고리즘의 정확도보

다 높게 측정되었다. 이러한 결과는 특정한 단위 역추정 알
고리즘이 잘못 결정한 레이다 위협이 통합 알고리즘을 통하

여 배제될 수 있었기 때문으로 분석된다. [그림 9]에 나타난

<표 3> 역추정 결과의 통합기법 정확도

단계
레이다

위협 (개)

통합기법

뎀스터

쉐이퍼
투표 가중투표

1 150 86.67 73.33 86.67

2 225 84.44 75.56 84.44

3 360 84.72 84.72 86.11

4 540 87.03 84.26 87.03

5 810 88.89 82.09 88.89

6 1,200 91.88 88.46 88.46

7 1,800 92.66 89.83 89.83

8 2,700 92.13 81.27 85.02

평균 88.55 82.44 87.06

[그림 9] 역추정 결과의 통합기법 정확도에 대한 성능 비교

바와 같이 위협체 역추정 도메인에서는 뎀스터-쉐이퍼 알고
리즘과 가중투표 방식이 투표 방식보다 우월한 성능을 나타

냄을 알 수 있었다.

Ⅳ. 결  론

본 논문에서는 전자전 상황에서 전자정보 수집신호의 변

수를 기반으로 전자파 신호를 발산하는 레이다 위협을 역추

정하기 위한 시뮬레이션 시스템의 구성요소를 분석하였다. 
시뮬레이션 시스템의 환경설정, 송신부, 수신부에 대한 확
인뿐만 아니라, 역추정 모델을 점진적으로 유지할 수 있는
방법을 제안하였다. 또한, 실험을 통하여 점진적 역추정 모
델 갱신 기법의 유효성 및 역추정 결과의 통합 기법을 평가

하였다.
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≡ 필자소개 ≡

노  상  욱

1995. 8.∼1999. 8: University of Texas at Arlington, 컴퓨터공학 (공학
박사)

2000. 1∼2000. 8. Oregon Graduate Institute, Postdoctoral Fellow
2000. 9∼2002. 2. University of Missouri at Rolla, 컴퓨터과학 조교수
2002. 3∼현재 가톨릭대학교, 컴퓨터정보공학부 교수
[주 관심분야] 기계학습, 결정이론, 인공지능, 지능형 분산 시스템, 모델
링 및 시뮬레이션

앞으로 계속적인 연구를 통하여 전자전 역추정 시뮬레이

터를 완성해 나가도록 할 것이다. 레이다 위협의 송신부와
아군의 전자전 수신부에 대한 모델링을 기반으로 이를 검증

하고 평가하기 위한 전자전 재밍을 추가할 것이다. 또한, 재
밍시 위협체의 응답 및 기능을 분석하여 역추정한 레이다

위협에 대하여 아군이 수행한 전자공격이 얼마나 성공적이

었는가를 시뮬레이션 시스템을 통하여 확인할 수 있도록 할

것이다. 궁극적으로 전자전 시뮬레이션을 통하여 전자전 모
델링을 검증 및 평가할 수 있도록 하며, 다양한 전자전 상황
에서 반복적으로 전자전 모델링의 결과를 확인하게 함으로

써 아군의 생존율을 향상시킬 수 있도록 할 것이다.
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