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1. 서론 

무선통신기술과 위치측위기술의 발전으로 이동

객체는 GPS(Global Positioning System)를 통해

정확한 위치 정보를 얻을 수 있다. 또한 이러한 위

치측위기술의 발달로 위치기반 서비스

(Location-Based Services 이하 LBS)의 이용이 확

대되고 있다. LBS는 사용자의 위치정보를 LBS 서

버에게 보내서 사용자가 원하는 메시지와 서비스

를 제공 받을 수 있다[1-3].

LBS의 예는 지도검색(예: Google maps), 주변

에 있는 PoI(Point of Interest)를 찾는 앱(예:

Aroundme), 쇼핑몰의 쿠폰이나 할인 정보를 주는

앱(예: Groupon), GPS(TomTom)와 위치를 활용한

서비스(예: foursquare) 등이 있다. 공간 질의는 크

게 두 가지로 분류할 수 있다. 그 중 첫 번째 스냅

샷(snapshot) 질의는 사용자의 위치에서 1km 내에

있는 식당의 위치를 검색하는 질의이고, 두 번째

연속적 (continuous) 질의는 여러 개의 스냅샷 결
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과를 연속적으로 구성한 것이다. 예를 들어 사용자

가 서버에게 이동하면서 연속적으로 질의를 요청

하면 서버는 질의자 위치에 따라 변화된 결과를

사용자에게 반환한다.

최초의 LBS는 군사적 목적으로 활용되었지만,

현재는 다양한 영역에서 활용되고 있다. LBS는 편

리함 외에 사생활 침해의 문제를 안고 있다. 사용

자는 LBS정보를 얻기 위해서 자신의 위치를 LBS

서버에게 보내게 되는데 만약 LBS 서버가 사용자

의 위치정보를 악의적인 제3자에게 노출시킨다면

사용자의 취미, 이동패턴 등을 파악해서 다양한 범

죄에 활용될 수 있다. 따라서 사용자의 개인 사생

활 정보를 보호하는 것이 중요하다[4].

질의자의 사생활을 보호하기 위해서 다양한 연

구가 제안됐다[5-10]. 시스템 환경에 따라서 두 종

류로 나눌 수 있다. 1) middleware-based

approach[5-7], 2) client-based approach[8-9, 14].

첫 번째 시스템 환경은 미들웨어(middleware: e.g.,

trusted third party, anonymizer server)가 질의자

에 대한 위치와 질의 내용을 모두 관리한다. 두 번

째 시스템 환경은 미들웨어가 없다고 가정하고, 질

의자는 스스로 자신의 위치를 익명화하고 LBS 서

버에게 질의를 요청한다. 왜냐하면 미들웨어 또한

잠정적인 공격자가 될 수 있기 때문이다[8, 15]. 우

리는 두 번째 시스템 모델에서 가짜 사용자

(dummy user)를 이용한 익명화 기법을 선택한다.

더미란 질의자가 서버로부터 질의자의 위치 정보

등을 보호하기 위해 만든 가상의 질의자이다.

그러나 질의자가 잘못된 더미를 생성할 경우 사

람이 존재할 수 없는 곳에 더미가 생성될 수 있다.

따라서 질의자가 생성한 k-1개의 더미를 만족하지

못하게 되어 질의자의 위치가 노출될 확률이 증가

하게 된다. 우리는 이러한 문제를 해결하기 위해서

실제 환경의 장애물을 고려한 더미 생성 기법

(ODG: Obstacle-based Dummy Generation)을 제

안한다.

우리의 주요 기여를 정리하면 다음과 같다.

- 우리는 악의적인 미들웨어로부터 질의자의 프

라이버시를 보호한다.

- 우리는 이전 기법[15-16]과는 달리 실제 존재

하는 질의자의 실제환경을 고려해서 더미를 생성

하기 때문에 질의자의 위치가 노출될 확률을 줄일

수 있다.

- 우리는 실험을 통해 질의자의 위치 정보 보호

의 우수성을 증명했다.

2장에서는 사용자의 프라이버시를 보호하는 관

련연구를 소개하고, 3장에서는 우리가 제안한

ODG에 대해 설명한다. 4장에서는 실험결과를 보

여주고, 5장에서 결론을 내린다.

2. 관련연구

질의자는 프라이버시를 보호하면서 질의자가 원

하는 질의 결과를 얻기를 희망한다. 질의자의 위치

를 보호하는 방법은 (a) 공간 숨김 (spatial

cloaking), (b) 모호화 (obfuscation), (c) 더미를 이

용한 익명화(dummy-based anonymization)로 분

류된다[12-13, 17-21].

공간 숨김(spatial cloaking)은 질의자의 정확한

위치를 미들웨어에게 전송하면 미들웨어는 질의자

의 질의 내용을 확인한 후 서버에게 클로킹 영역

과 질의 내용을 전송한다[8-10]. 클로킹 영역에 포

함된 k(질의자 포함)개의 클라이언트를 구성함으로

1/k의 확률로 질의자의 위치와 질의 내용을 보호

할 수 있다. 그러나 완전히 믿을 수 있는 미들웨어

가 없고, 클라이언트가 밀집한 곳에서 질의 요청

시 질의자의 위치 노출이 가능성이 증가하고, 클라

이언트가 드문 곳에서 k를 만족하는 클로킹 영역

을 설정할 경우 클로킹 영역이 증가하기 때문에

검색해야 할 객체가 증가하는 문제점이 발생할 수

있다.

모호화(obfuscation)는 질의자의 위치 대신 질의

자 주변에 있는 교차점이나 건물의 정보를 LBS

서버에게 전송한다[10-11]. 이러한 방법을 사용하

면 자신의 위치를 노출하지 않아도 되기 때문에

위치 보호에 효율적일 수 있다. 그러나 질의자 주

변에 선택할 목표가 없는 경우 원거리에 있는 목

표를 찾아야 하기 때문에 오차가 발생할 수 있다.
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더미를 이용한 익명화(dummy-based

anonymization)은 그림 1처럼 질의자는 주변에 더

미를 생성한 후 자신의 위치와 더미 위치를 서버

에게 보낸다. 질의자는 응답을 받아서 불필요 정보

를 처리하여 가장 가까운 식당을 찾는다. 그러나

더미의 위치를 랜덤하게 생성(Random-based

Dummy Generation)하면 특정한 지역에서 밀집되

어 나타날 수 있다[15]. 생성된 더미의 위치가 밀

집된 형태를 갖게 되면 사용자의 위치가 노출되어

질 가능성도 증가될 수 있다. 이 문제를 해결하기

위해 각도를 고려한 더미를 생성하는 기법이 제안

되었다[16]. 그러나 CDG(Circle-divided Dummy

Generation)는 실제 환경을 고려하지 않아서 사람

이 존재할 수 없는 곳에 더미가 생성된다면 k를

만족하지 못하는 문제점이 발생한다. 그림 1은 질

의자가 CDG를 이용해서 원의 호 위에 더미를 생

성한 것을 보여준다. 그러나 CDG를 이용하여 더

미를 생성할 경우 질의자의 위치가 노출될 확률이

높아진다. 왜냐하면 그림 1에서 더미는 총 6개지만

한강 위에서 3개 더미가 생성되기 때문에 제 3자

입장에서 쉽게 더미를 구분할 수 있기 때문이다.

따라서 우리는 질의자의 위치의 노출 확률을 줄

이기 위하여 더미를 생성할 때 각도와 장애물을

고려하여 효율적인 더미를 생성하고자 한다.

3. Obstacle-based Dummy Generation

질의자는 LBS를 제공 받기 위하여 자신의 실제

위치와 자신이 만든 더미의 위치를 같이 묶어서

LBS 서버에게 보낸 후 서버는 질의자가 요청한

질의 결과를 준비해서 질의자에게 전송한다. 서버

에게 질의 결과를 받은 질의자는 자기 위치를 알

고 있기 때문에 불필요한 정보를 제거하고 질의자

가 원하는 최종 결과를 얻을 수 있다.

그림 1. 원을 분할한 더미 생성

Fig. 1. Circle-divided Dummy Generation

그림 1은 CDG를 이용한 더미 생성 방법을 보

여준다. 질의자( )를 중심으로 k-1(질의자를 포함

하면 k개를 만족)개의 수만큼 각도를 균일하게 분

할한 후에 더미( )를 생성한다. 즉, 더미의 위치

가 밀집하지 않을 수 있다.

그러나 그림 1처럼 질의자가 더미를 생성할 때

실제 환경을 고려하지 않으면 질의자가 존재할 수

없는 장애물 위에 더미( : kobs)가 생성될 수 있

다. kobs는 장애물(obs: obstacle) 위에 존재하는 k

개의 더미를 의미한다. 그러므로 kobs의 수가 증

가할수록 질의자의 위치가 노출될 확률이 증가한

다. 따라서 우리는 이 문제를 해결하기 위해서

ODG를 새로이 제안한다.

그림 2. 장애물을 고려한 더미 생성

Fig. 2. Obstacle-based Dummy Generation
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그림 2에서 질의자는 한강공원에 위치하여 있는

것을 보여준다. 질의자는 자신의 위치를 보호하기

위해서 익명 공간을 만들어야 한다. 그림 2에서 k

는 7개로 설정한다(k는 사용자의 위치를 보호하기

위한 임의의 수이며, 그림 1, 2에서 k는 7로 가정

한다). 그림 1은 각도를 통해서 원 위에서 더미들

을 생성한다. 이 각도는 k의 수를 통해서 계산할

수 있다. 예를 들어 k가 7일 때 경우는 2π/6(질의

자 제외) = 60°이고, 각 호 위에 랜덤으로 더미를

생성한다. ODG는 그림 2와 같이 더미를 생성하기

전에 실제 환경을 고려한 후 장애물이 존재하는

각도(θobs)에 있는 부분(빨간 점선)을 제거하고,

남은 부분(검은 선)을 k-1개로 균일하게 분할한

후 더미를 생성한다. 따라서 기존 기법인 CDG에

비해 질의자의 위치 보호 확률을 향상시킬 수 있

다.

ODG의 처리과정은 알고리즘 1과 같다.

알고리즘 1. Obstacle-based Dummy Generation

Input: 질의자가 요청한 클로킹 영역(r:반지름), k,

θobs

Output: CRs[] // 도로 내에 존재하는 더미들

01: 질의자는 자신의 위치와 장애물을 확인;

02: 질의자가 원하는 k와 r을 선정;

03: if(클로킹 영역 (CR) 내에 장애물이 존재 시)

04: CR = CR – θobs;

05: else

06: continue;

07: end if

08: result = CR / (k-1); // result는 k 등분된 CR들

09: CRs[] = result;

10: while (k<0)

11: CRs[] = 1;

12: if (CRs[x] == 1)

13: i = i – x; // CRs[x]번째 배열에 1이면 x제외

14: end if

15: k--;

16: end while

17: return CRs[];

4. 성가능평

4.1 실험환경 

본 절에서는 ODG와 CDG의 성능을 비교했다.

실험 환경은 Intel CPU G550 2.6Ghz, memory

2GB이고, visual C++ 6.0을 이용하여 실험을 실행

했다. 사용된 데이터는 100*100칸의 2차원 배열을

가정한다. 그리고 k개의 더미는 (100*100)/(k-1)칸

마다 더미를 랜덤하게 배치하고[22], 장애물의 배

치는 배열의 비율(%)에 따라 한 행 또는 열로 랜

덤하게 배치한다. 실험 데이터 세트 값은 표 1과

같다. 장애물의 기본 설정 값은 20%이고, 더미의

수 k는 20개이다.

표 1. 실험 데이터 세트 값

Table 1. Experimental dataset values

파라미터 데이터 세트 값

배열 (칸) 100 * 100

장애물 (%) 10%, <20%>, 30%, 50%

k (개) <20>, 30, 50, 100

4.2 실험결과

그림 3은 장애물의 비율이 증가함에 따라 사용

자의 위치가 노출될 확률을 보여준다. ODG는 생

성된 k를 질의자의 위치 보호에 모두 활용할 수

있지만 CDG는 장애물의 비율이 증가할수록 질의

자의 위치 노출 확률이 증가하는 것으로 확인된다.

제안한 ODG는 장애지역이 클로킹 영역범위에서

제외되기 때문에 CDG에 비해 클로킹 영역이 다소

감소할 수 있다. 그러나 CDG는 질의자가 존재할

수 없는 영역을 클로킹 영역으로 포함시킬 수 있

다. 따라서 사용자의 위치를 보호해주지 못하는

kobs가 생성됨에 따라 질의자의 위치가 더 쉽게

노출될 수 있다.
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그림 3. 장애물의 존재 비율에 따른 1/k 확률

Fig. 3. 1/k probability with respect to obstacle‘s ratio

 

그림 4. 더미의 수(k)에 따른 장애물 위에서 존재하는 더미 수

Fig. 4. the number of dummy on obstacle(kobs) with 

respect to k

그림 4는 k개의 더미가 증가함에 따라 kobs가

증가하는 것을 보여준다. ODG는 장애물을 고려하

기 때문에 장애물 위에 더미가 생성되지 않지만

CDG는 장애물 위에 더미가 생성되기 때문에 k개

증가할수록 kobs가 증가하는 것을 확인할 수 있다.

kobs, 즉 사용자가 존재할 수 없는 위치에 생성된

더미는 사용자의 위치 노출을 증가시킬 수 있다.

5. 결론

본 논문에서 우리는 미들웨어를 제외한 시스템

모델을 제안함으로서 악의적인 미들웨어로부터 질

의자의 프라이버시를 보호하고, 통신비용도 줄일

수 있었다. 또한 질의자의 주변 환경을 고려해서

더미를 생성하기 때문에 질의자의 위치가 노출될

확률을 줄일 수 있었다. 따라서 기존 CDG에 제기

되었던 다양한 문제점들을 해결하였다. 끝으로 실

험부분에서 제안기법의 장애물의 비율이 10%부터

50%까지 증가하면 질의자의 위치가 노출될 확률

인 1/k의 값이 평균 20%인 반면에 기존기법은

28.7%가 증가했다. 이런 결과를 통해서 제안기법

인 ODG의 우수성을 검증하였다.
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