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Ⅰ. 서 론

 삶  마트   계  

하고 다. 마트 폰  ,  등  

본  능 에도 틈틈  , 게  등  비

 , TV  채  변경하  해 동

나  한다. 러한 비 는 마트 

가 어플리  ( 하 앱)  통해  사 에게 

공한다. 앱  운 체 에 해 리 는 , 운 체

 여러 역할 에  근래에 욱 강 는 역할

  보 보 다. 운 체 는 앱  다루는 

  보 하  해 각 앱에게 독립  

리 공간  가상 리 [1]  공하는 , 많  운

체 가  등  편  해 한 앱  다  

앱  가상 리에 근할  는 능  공한

다. 러한 능  앱 개  해  드시 필 한 

능 지만, 악  도  악  경우엔  

보     등 막 한 피해  래할  

다. 라  운 체 는 런 능  공할  

도했  도 만 사 도  강 하게 보  하거

나 어도 앱에게 신  가상 리  보 할  

는  공해야 한다. 하지만 많  사람들  

사 하는 운 체 에 도 가상 리  보 하는 

역할에 어 결  재하는 경우가 다. 에 본 

에 는 안드 드 픈  프 트 

(Android Open Source Project, AOSP)에 해 

드가 공개 어 고, 2014  1월 21  

 한  마트 폰 운 체  시 에  93.4%

  차지한 안드 드 [2]  상  다

 앱  가상 리에 근할  는 능  

 한 후에 해결 안  시한다. 후에

는 시한 안  하  후  안드 드에  

앱  가상 리  하는 실험  행함  

본  시한 안  타당  검 한다.

본  7  루어  다. 2 에 는 

안드 드에  앱  리  민감한 

 한  연  다  앱  가상 리에 

는  하는 앱에 해 개한다. 3 에

는 다  앱  가상 리에 근할  는 
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능  개하 , 4 에 는 해당 능   

한다. 5 에 는  해결할  는 안  

시하 , 6 에 는 실험  통해  본 에  

안하는 안  타당  검 한다. 마지막 7 에

는 결  맺   마 리한다. 

Ⅱ. 관련 연구

근   연 는   운 체

 안드 드에  앱  리 역  프하  

사  민감한  할   보

고 다. 는 만약 공격 가 악  앱  통해 다  

앱  가상 리  한다 , 연 에  마찬가

지  사  민감한  득할   

미한다.

D. Apostolopoulos et al.  픈  도  

Dalvik Debug Monitor Server (DDMS) [3]  안

드 드 앱에  가상 리  프 한 후에  

가지 실험  행하 다 [4]. 첫 째 실험  앱  

통해 한 아  비  리 프에  

찾는 것 다.  실험  13개  행 앱, 쇼핑 앱, 

SNS  채  앱 에  12개  앱  리상에  

아  보 하지 않고, 비  리 앱  포함

한 30개  앱  29개  앱  사  비  

보 하지 않는다는 것  한다.  실험 결과는 

만약 공격 가 악  앱  실험 상 앱  가상 

리에 근한다  사  아  비

 같   개  보  탈취할   미

한다.  째 실험  가상 리에  개 보가 

하는  악하는 것 , 사  개

보 주변에는 “password”, “@Paw”, “username” 

등  열  하고 어 리에  개 보

 찾는 것  어 지 않  한다. 

P. Stirparo et al. 또한 안드 드 앱  가상 

리  프하  사  개  보  탈취 할 

  보 다 [5]. 들  연 에  특  주

할  앱  가상 리  프하  해 체 

한 트  앱  하는 ,  앱  상

는 상 앱과 차 가 없고 시 에 미 는 능 

상  향도 미비하여 사  에  악  앱

 단하 가 지 않다는 것 다.

Z. Ding et al.    신  

Wechat [6]  상  리  프하여, 사

  시지나 미 삭 한 시지뿐만 아니

라 SD 드에는 암  어  시지  평  

상태  할   보 다 [7]. 상   

연 가 시하는 사  지하  해  앱  가

상 리  보 할  는 연  드시 행해

야 한다.

 연  에도 안드 드에  앱  가상 

리  하는 리  앱  재한다. 앱

에  는 개 가 사 하는 에 라  

택 역 나  역에 다. 개 는 

에 근하  해 변  사 하는 , 변  사

할 마다 재할당하지 않는 상 는 택

나  역에  동 한 주 에 한다. 리 

 앱  특  가 한 주  찾아  

할  다.  는 “Cheat Engine 

[8]”, “GAMEGUARDIAN [9]”, “SB Game 

Hacker [10]”가 다.

안드 드 사 들  리  앱  주  

사 하는 곳  게  앱 다. 게  앱   

 거  해  료  책  사 한다. 사

가 결  하  게  상   공하거나 

아  공하는 식 , 악  사 는 

리  앱  주   함  결

 없  당  취할  다.  신  

 같   하  해 사 하 도 한

다.  게   에   에 한 검

 행한다  어느 도  할 는 지만 

든  검 하 란 지 않 뿐 러 가피

하게  헤드가 생한다.

Ⅲ. 가상 메모리 접근 능

1. 가상 메모리

가상 리란 앱에게 주어진 상   리 

공간  미한다. 운 체 는 앱에게 독립  가상 

리  공함  여러 앱  동시에 동 하는 

것처럼 보 게 하는 티태 킹 능과 실  주

억 보다 큰 리 역  공한다. 앞   

능 에도 운 체 가 가상 리  사 하

는 한 는 가상 리  통해  각 

앱  리 역  다  앱에 해 해 지 않도

 보 하  해 다. 안드 드는 리눅  근

간  하는  운 체 , 앱  리눅  

프  운 한다. 라  안드 드에  다  

앱  가상 리에 근할  는 능  하

 해  리눅  해야 한다. 리눅 는 

 해 다  앱  가상 리에 근할  

도   가지  지원한다.
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2. 근 방법 1 – ptrace 시스템 콜

리눅 에  다  앱  가상 리에 근할  

는 첫 째  ptrace 시   ( 하 

ptrace) [11]  하는 것 다. ptrace는 

process trace  약 , 다  앱  실행 나 시그

 어할  고 리  지 에 재하

는  하거나 할  다.  시  

 리눅   거  GDB  같  

거가   주  사 한다. ptrace는 

 달하는 플래그에 라 동  달라진다. 

다  앱  가상 리에    해  

PTRACE_PEEKTEXT나 PTRACE_PEEKDATA 플

래그  하 ,  하  해  

PTRACE_POKETEXT나 PTRACE_POKEDATA 플

래그  한다.

3. 근 방법 2 – /proc/PID/mem 가상 파일

다  앱  가상 리에 근할  는  

째  /proc/PID/mem 가상  하는 

것 다. 리눅 는 앱  시  보  리하  

해 proc 가상  시  운 한다.   

시 에는 리눅 가 앱  리하  해 여한 

프  ID (PID)별  리가 재하는 , 

리에는 앱  가상 리  보여주는 mem 

 재한다. 다  앱  mem 가상 에 근

하  해   에 근하는 것과 동 하게 

open, read, write  같  함  한다. 하지

만 앱  운 체 가 여한 주  공간에  든 

역  사 하는 것  아니  에 사 하지 않는 

역에 해 read나 write 함  사 하  가 

생한다. 앱  실  사 하는 가상 리 역

 /proc/PID/maps 가상 에 어 다. 

Ⅳ. 문제점 분석

리눅 가 공하는 2가지 근   악  앱

 첫 째  하여 다  앱  가상 

리에 근하는 경우는 처가 가능하다. ptrace는 

앞  개한 플래그 에도 PTRACE_TRACEME 

플래그  공한다. 앱   플래그  해  

ptrace  사 한다는 것   앱에 해  

 다는 것  미한다.   앱  상

 식 앱  하  해  CAP_SYS_PTRACE 

capability [12]  가지고 어야 한다. 안드 드

경우엔 든 사  앱   프  zygote

가 안드 드 에 라 CAP_SYS_PTRACE 

capability  가질 도 고 가지지 않  도 

다. zygote가 CAP_SYS_PTRACE capability  가

지고 는 경우엔 앱  시 과 함께 ptrace  

PTRACE_TRACEME 플래그  하  악  앱  

가상 리에 근하는 것  지할  다.  

 가능한 는 리눅 는 한 에 하나  앱

 다  앱  할  도  한하  다. 

다만  경우엔 시그  처리에 한 한  zygote 

프  달 는 등   생할  

다. zygote 앱  CAP_SYS_PTRACE capability  

가지지 않  경우엔 리  보 하 는 앱  주

 ptrace  하  에러 드  해

야 한다. zygote가 한  가지고 지 않  상태

에  앱  ptrace  하  ptrace는 에러  

하  한  없다는 것  미하는 EACCESS 

에러 드  함께 한다. 하지만 악  앱  상 

앱  가상 리에 근한 상태에  상 앱  

ptrace  하  EPERM 에러 드  한다. 

 통해  상 앱  강  료 등  처  

행할  다.

에 해 mem 가상  한 근  

상 앱  능동  처할  는 안  없다. 

mem 가상  하여 프  가상 

리  한 사 는 memfetch [13]에  시 었

다. memfetch는 가상 리  하  해 

mem 가상 과 ptrace  합하여 사 하는 , 

런 경우엔 앞  개한 것처럼 ptrace 근에 

해 처  하  다. 하지만 mem 가상 에 

근할  ptrace  함께 사 하는 것   

할  안  해  뿐 지 mem 가상  

할  ptrace 시   드시 필 한 것  

아니다. 만약 상 앱  리상에  다  앱  

하거나 할 만큼 한 시간동안  

 지한다  mem 가상  보 보  

에  커다란    다.

Ⅴ. 제안 사항

운 체 가 악  앱  상 앱  가상 

리  지킬  는  크게 2가지 다. 첫 

째는 악  앱  상 앱  가상 리에 근하지 

못하도  해당 능  거하는 것 다. 하지만 운

체 에  동 하는 앱  개 하  해   

능  필  에  거하는 것  
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실  지가 않다. 에 한 안  

 운 체 는 해당 능에 한 근 어  

행함  능  남 는 것  막는다. 앞  살

펴본 리눅 도 다  앱  /proc/PID/mem 가상 

에 근할   kernel/fork.c 에 는 

mm_access 함  근 어  행한다. 다  앱

 해당 근 어  통과할  는 경우는  

앱  식 앱  가상 리에 근하거나, 고 

한  루트 한  득한 앱  다  앱  가상 

리에 근하는 경우 다.

하지만 운 체 가 근본   능  거

하는 것  아니라  근 어  강 하는 것만  

앱  가상 리  벽하게 보 하는 것  들

다. 안드 드도  업그 드 하  루트 

한  득할  는 취약 들  지  보

하 다. 그럼에도 하고 가상 리  벽하

게 보 하 가 든 는 운 체 는 사  

상 하  시  운 하  다. 안드

드는 각  별  사 가 루트 한  득

할  는  재한다.  탕  사

는 안드 드  신  맛에 맞게 변 하  

해 루트 한  하는 앱 나 리  앱  

한다. 리  앱  게  앱과 같  앱 개

 에   하  해 사

할  , 편  해 했  루트 한  

하는 앱  사  몰래 다  앱  사

 개 보  탈취할  다. 운 체 는 러

한 상 들에 해 도 한  내  갖 고 

어야 한다.

가  상  가상 리  보 할  는 

 근 어  강 하는  운 체  

에 본  안하는  째  결합하는 

것 다.  째  악  앱  상 앱  가상 

리에 근할  운 체 가 상 앱에게  

통보함  앱에게 허  여  결 하게 하는 

것 다. zygote가 CAP_SYS_PTRACE capability  

가지지 않  경에  상 앱  ptrace  

PTRACE_TRACEME  하는 경우가 에 해당

한다고 볼  다. ptrace는 리눅 가 시  

상 앱에게 통보  하는 것  아니지만, 상 앱  

에러 드  아볼  는  공한다. 하지

만 악  앱  상 앱  mem 가상 에 근할 

에는 리눅 가 상 앱에게 ptrace  에러 드

 같  보   공하지 않는다.  만약 러

한 상 에  리눅 가 악  앱  근  상 앱에

게 통보한다 , 상 앱  ptrace  경우처럼 강  

료  같   할 가 다.

본  안드 드 경에  안하는 사항

 악  앱  다  앱  /proc/PID/mem 가상 

에 근할 , 안드 드  근간  앱  가상 

리  보 해야 할  지니고 는 리눅  커

 /proc/PID/mem 가상  하는 앱에게 

시그  보냄  가상 리에 근 하는 앱

 재 여  알리도  하는 것 다.  통해 

신  가상 리  보 하고  하는 앱  리눅

 통보  탕  책  강 할  다.

Ⅵ. 실 험

1. 실험 환경

본 에 는 악  사  가 하여 앞  

한   하나  직  재 한다. 후에는 

시한 안  함   해결할  

 보 다. 실험  런  폰  Nexus 5  

주  진행한다. 런  폰  마트 폰 업

체가 안드 드 운 체  사 에 맞게 특

할  참고하는 다. 라  런  폰  

안드 드  리눅  커  드는  공

개 어  에 실험에 합하다. 실험에 사

할 안드 드   4.4.4 (Kitkat) , 리눅  

 3.4 다. 안드 드 4.4.4는 Nexus 5

에  처  개   2016  9월 7

  가    차지하고 다 

[14]. 리눅  3.4  Nexus 5가 지원하는 가  

신 , 근래에 시  마트 폰  리눅  

3.18  사 한다. 다  앱  가상 리에 

근하  해 mem 가상  상  open 함

 하 , 리눅 는 fs/proc/base.c에 는 

mem_open 함  한다. mem_open 함 는 

kernel/fork.c에 는 mm_access 함  근 어

 행하는 , 리눅  3.4 과 3.18  근

어에 만 약간  차  보  뿐 지 행하는 

능 에 는 별다  차 가 없다. 라  본 

 실험 내  상   리눅 에 도 동 하

게 할  다.

  실험에  사 할 앱   가지 다. 첫 째 

앱  2.2 에  개한 리  앱  안드

드  리눅  커  하  후  상 앱

 가상 리  하는 역할  행한다. 

리  앱  다  앱  가상 리에 근할  

mem 가상  하는 것  하  해 
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그림 1. 실험  앱  가상 리  한 결과

Fig. 1 The result of modifying the virtual memory of the experimental app

mem_open 함  mem_read 함  하여 

printk 함  mem 가상  하는 앱  프

 ID  그  한다. mem_read 함 는 

mem 가상 에 해 read 함  사 할  

다. printk가 하는 그는 /proc/kmgs에  

할  다.  째 앱  상 앱  실험

 해 체 한 앱 다.  앱  튼  누

   생 해  에 하 , 

리  여  단할  도   돌아  

 재 리에  값   갱신한다.

2. 실험 결과

첫 째 실험  mem_open 함  mem_read 

함 에  그만 하도  하고 루트 한  

득한 후에 리  앱  실험  앱  가상 

리  한다.

그림 1  첫 째 처  실험  앱  

generate 튼  하  360523 라는  

값  한다.  째   째 처  

리  앱  하나  Cheat Engine  하

는 , 실험  앱  한 360523  리 

주  악하여  999999  하는 

다. 마지막 처   실험  앱  돌아

  실험  앱   갱신하  리  

앱  한 999999가 는 그림 다.

실험에  사 한 리  앱  

/proc/PID/mem 가상  사 하는지 하  

해 /proc/kmsg  커  그  하  그림 2

 같다. 그림 2  그에  프  ID가 

그림 2. /proc/kmsg 그  결과

Fig. 2 /proc/kmsg log messages

Tested 

Devices

Android 

version

Linux kernel 

version

Memory 

manipulation

Nexus 5 5.0 3.4.0 Yes

Nexus 5 6.0 3.4.0 Yes

Samsung

Galaxy S4
4.4.4 3.4.0 Yes

LG G Pro 4.4.4 3.4.0 Yes

 1. 다양한 경에  실험 결과

Table 1. The result of experiments on other 

environments

5599  앱에 해 mem_open 함  mem_read 

함 가 는 것  할  다. 실험  진행 

 Nexus 5에 adb [15]  하여 에 근

한 후, 프  ID가 5599  앱  하  그림 3

과 같  실험  앱  prng앱  할  다.

상 앱  리  하는 실험  다양한 

경에   가능하다.  1  가 실험  진행

한 경과 그 결과  나타낸다. 가 실험  Nexus 

5에  안드 드  업그 드 한 후  내

  브랜드  삼 과 LG 핸드폰에  동 한 실

험 경  한 후에 진행하 다.
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그림 3. PID가 5599  앱  한 결과

Fig. 3 The result of checking PID 5599

그림 4.  째 실험에  PRNG 앱  가상 리  한 결과

Fig. 4 The result of modifying the virtual memory of PRNG on the second experiment

 째 실험  첫 째 실험에   가지  

한 후에 진행한다. 첫 째  사항  리눅  

커  mem_open 함 에  근 어  행하는 

mm_access 함  다  에 특  프 에게 

시그  보내는 sys_kill 함  가하는 것 다. 

sys_kill 함  mm_access 함 가 아닌 

mem_open 함 에 가하는 는  커 에 

향  하  해 다. 리눅  커  3.18

  mm_access 함  하는 다

 커  함 는 재하지만 [16], mem_open 함

 하는 다  함 는 재하지 않다 [17]. 

sys_kill 함  가하는 것  악  앱  다  앱

 mem 가상 에 한 근 어  통과하 라

도 운 체 가 악  앱  재  다  앱에게 알

주는 역할  한다. 재  리눅  커 에는  

능에 한 통보  한 시그   없  

에 실험에 는 SIGUSR2 시그  사 한다.  

째  사항  실험  앱  안 사항  한 

리눅  커  시그  처리할  도  시그  

핸들러  등 하는 것 다. 안드 드 앱   

 앱  에 본  시그  처리할 

 없다. 라  시그  핸들러  티브 라 브

러리  한 후에  NDK [18]과 JNI [19]  

실험  앱에 식해야 한다.

 째 실험도 실험 과  첫 째 실험과 동

하다. 하지만 첫 째 실험과는 달리 리  

앱  실험  앱  가상 리에 근할  리눅  

커   통보해 주  에 그림 4  같  실

험  앱  강  료시키는  할 가 다.

Ⅶ. 결 론

본 에 는 안드 드 운 체   들

어 앱  가상 리가 운 체   보

지 않   다는 것  살펴보고, 에 한 

책  시하 다.  앱  가상 리  보

하는 가    악  앱  다  앱  가

상 리  해하  에 하는 것 다. 하지

만 앞   했  것처럼 운 체 엔  능

 필 하  에 안드 드  비 한 운 체

들  에 필 한 한  강 하는 향  

진 하고 다. 안드 드  경우에도  업그

드  마다  에 재했  루  

 가능하도   행하고 다. 그러나 앱

 가상 리  보 하  해  루트 한  막

는 것에만 해  안 다. 안드 드도 5.0 
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 시할  루트 한  막  해 했었지

만 결  루   등 했 , 6.0 도 트 

미지  하는 루   등 하 다. 라  

각 운 체 는 가상 리에 한 근 어  강

하는 것 에도 본 에  안한  같  

앱  가상 리  보 할  는 한  

 마 하는  해야 한다.
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