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클라우드 데이터센터를 위한 네트워킹 기술에 관한 연구

최정열
성결대학교 컴퓨터공학부

A Study on Networking Technology for Cloud Data Centers

Jung-Yul Choi

Division of Computer Engineering, Sungkyul University

요  약  모바일 및 사물인터넷 기술의 발전, 대용량 빅데이터 처리, 그리고 클라우드 컴퓨팅 기술의 발전에 힘입어 
기존 데이터센터는 클라우드 데이터센터로 변모하고 있다. 클라우드 데이터센터는 ICT 자원들을 가상화하여 운영함
으로써 에너지 및 시설 자원을 효율적으로 관리하고 사용자들의 서비스 요구에 빠르게 대응하는 것을 목표로 하고 
있다. 이에 따라 클라우드 데이터센터 네트워크는 가상화된 ICT 자원을 효율적으로 제공할 수 있도록 구성되어야 한
다. 본 논문은 클라우드 데이터센터에 적합한 네트워크 구조 및 네트워킹 기술을 분석하고 이를 효과적으로 운용하
기 위한 방안을 제시한다.   

주제어 : 가상화, 네트워크 구조, 네트워킹 기술, 클라우드 데이터센터, ICT, VXLAN

Abstract  Legacy data centers are transforming toward cloud data centers according to the advance of mobile 
and Internet of Things technology, processing of big data, and development of cloud computing technology. 
The goal of cloud data centers is to efficiently manage energy and facility, and to rapidly provide service 
demands to users by operating virtualized ICT(Information and Communication Technology) resources. 
Accordingly, it requires to configure and operate networks for efficiently providing virtualized ICT resources. 
This paper analyzes networking technologies suitable for cloud data centers and presents ways to efficiently 
operate the data center.  
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1. 서론

정보기술의 지속적인 발전은 사용자들이 어떠한 상황

에서도 다양한 서비스를 지체없이 사용할 수 있도록 도

와주고 있다. 모바일 및 사물인터넷 기술의 발전, 대용량 

빅데이터 처리 및 활용, 그리고 클라우드 컴퓨팅 기술 등

이 이들을 뒷받침해주고 있다. 데이터센터는 사용자들이 

요구하는 서비스와 데이터를 제공하는 허브로서 중요한 

역할을 담당한다. 데이터센터는 컴퓨팅 서버와 스토리지, 

그리고 데이터 전송을 위한 네트워크 등과 같은 수많은 

ICT(Information and Communication Technology) 장비

들을 운용하며, 이러한 ICT 장비들이 24시간 정상적으로 
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작동할 수 있도록 공조 장치 및 전력공급장치 등과 같은 

인프라 시설을 운용한다[1].

기존의 데이터센터들이 웹 호스팅 서비스 및 서버 임

대와 같은 물리적인 자원을 제공하는 서비스를 제공하는

데 주력했다면, 클라우드 데이터센터는 ICT 자원을 클라

우드화 하여 클라우드 서비스를 제공하는데 초점을 두고 

있다[2]. 특히 서버 가상화, 스토리지 가상화, 네트워크 

가상화 등과 같이 가상화 기술을 기반으로 물리적인 장

치의 한계를 뛰어 넘어 클라우드화 함으로써 보다 효율

적으로 자원을 관리할 수 있게 되었으며, 사용자의 요구

에 보다 빠르게 대응할 수 있게 되었다.

대부분의 ICT 장비들이 가상화로 구성되어 동작하는 

클라우드 데이터센터에서는 서버의 멀티테넌시

(multi-tenancy)1) 지원으로 인해 수많은 가상머신들을 

관리해야 하며, 가상머신 간의 데이터 이동 지원과 빈번

히 발생하는 자원 할당 및 재분배, 그리고 ICT 자원의 효

율적인 이용을 위한 자동화 및 통합이 요구된다[3]. 이러

한 특징들로 인해 클라우드 데이터센터의 네트워크에서

는 스위치 간 상하(north-south)의 트래픽 유통보다는 서

버 간의 좌우(west-east)로의 트래픽 유통 비중이 훨씬 

더 높다[4]. 이러한 클라우드화 된 데이터센터를 운용하

기 위해서는 근본적으로 차별화된 네트워크 구조와 네트

워킹 기술이 요구된다.

이에 따라 본 논문에서는 클라우드 데이터센터에서 

ICT 자원을 보다 효율적으로 운용 관리하기 위해서 요구

되는 네트워크 구조 및 네트워킹 기술을 논한다. 이를 위

해서 먼저 2장에서는 클라우드 데이터센터를 위한 네트

워크의 특징 및 요구사항을 기술한다. 이를 바탕으로 3장

에서는 클라우드 데이터센터에 적합한 네트워크 구조를 

논한다. 4장에서는 클라우드 데이터센터에 적용이 가능

한 네트워킹 기술을 가상머신 간 스위칭 기술과 네트워

크 가상화 기술 측면에서 분석한다. 마지막으로 5장에서

는 클라우드 데이터센터를 위한 효율적인 네트워크 구조 

및 운용 방안을 제시한다.  

1) 하나의 장치나 시스템에서 여러 사용자에게 서비스를 제공
하는 기술. 개별 사용자는 ‘테넌트(tenant)’라 부르며, 장치나 
시스템, 또는 소프트웨어를 고유화하여 사용할 수 있다. 

2. 클라우드 데이터센터 네트워크

2.1 클라우드 데이터센터의 특징

클라우드 데이터센터는 ICT 환경이 클라우드화 함에 

따라 고밀도 ICT 장비를 보유하고, ICT 자원을 보다 효

율적으로 활용하기 위해서 가상화 기술에 기반하여 자원

을 통합 운영하며, 사용자의 서비스 요구에 따라 유연하

게 ICT 자원을 제공할 수 있다[5]. 이러한 클라우드 데이

터센터는 손쉽게 확장할 수 있도록 공간, 기반 시설 및 

ICT 장비의 구성을 모듈화한다[2]. 데이터센터의 에너지 

효율화를 위해서 ICT 장비를 고밀도로 운영하기 때문에 

높은 전력밀도2)를 나타낸다. 따라서 고밀도 환경을 위한 

전력공급장치 및 공조장치의 구성이 필수적이다. 또한 

사용자에게 원활하게 클라우드 서비스를 제공하고, 데이

터센터의 에너지 효율성을 평가하고, 시설을 효율적으로 

관리하기 위해서 데이터센터 내의 시설 정보는 물론 ICT 

자원의 운영 정보를 통합 관리한다.

2.2 클라우드 데이터센터 네트워크의 특징

전통적인 데이터센터의 목적은 데이터의 자료 보관 

외에 외부의 사용자들에게 이메일, 웹, 데이터베이스, 멀

티미디어 콘텐츠 등의 데이터와 서비스를 제공하는 것이

었다. 따라서 대부분의 데이터 트래픽이 데이터센터 내

부의 서버에서 데이터센터 외부의 사용자에게 전달되는, 

즉 서버에서 집선 스위치를 거쳐 코어 스위치를 통해서 

외부로 전달되는 상하(north-south) 경로를 이용했었다

[6,7]. 하지만 클라우드 데이터센터에서는 빅데이터 및 분

산 서비스 처리를 위한 서버 간 트래픽과 멀터테넌시 지

원으로 인한 수많은 가상머신들의 관리 및 이들 간의 데

이터 이동, 그리고 가상화를 통한 서버 통합 등으로 인해

서 좌우(west-east) 경로로의 트래픽 비중이 80%에 육

박하는 상황이다[4]. 

2.3 클라우드 데이터센터 네트워크의 요구사항

본 절은 앞서 살펴본 클라우드 데이터센터와 이를 위

한 네트워크의 특징을 효율적으로 수용하기 위해서 고려

해야할 사항들을 살펴본다.

[가상화]클라우드 데이터센터에서는 ICT 자원을 효율

2) 단위면적당 전력 소비량
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적으로 운용하기 위해서 서버와 스토리지가 가상화되어 

운용된다. 대다수의 서버들은 여러 개의 가상머신들을 

운영한다. 사용자가 필요로 하는 작업이 같은 네트워크

에 있는 가상머신들을 통하여 처리될 수도 있지만 다른 

네트워크에 있는 가상머신들 간에 통신을 통해서 처리될 

수 있다. 이를 위해서 가상머신 간에 효율적인 가상 네트

워크 구성 기술이 필요하다[7,8,9]. 또한 사용자의 요구에 

따라 ICT 자원 제공 및 반환이 즉시 이루어져야 하는 상

황을 지원하기 위해서 각 사용자에 따라 가상 네트워크

를 손쉽게 구성 및 운영할 수 있어야 한다.

[서버 통합 지원]에너지를 절감하기 위해서 이용률이 

낮은 다수의 서버나 스토리지를 가상화 기술을 이용하여 

소수의 서버로 통합하여 운영할 수 있다. 이때 단순히 서

버의 이용률만을 기준으로 서버를 통합해서는 안 되며, 

서버 내의 가상머신들 간의 네트워크 구성을 고려하여 

진행되어야 한다. 네트워크를 고려하지 않고 서버를 통

합할 경우에 가상머신 간의 통신량 증가로 인해 네트워

크에 병목현상이 발생할 수 있기 때문에 오히려 부정적

인 결과를 낳을 수 있게 된다. 이를 위해서 서버 및 가상

머신의 운영 정보를 네트워크 상에서 관리되어야 한다.

[확장성]ICT 자원 수요의 급증에 따라서 클라우드 데

이터센터에서는 ICT 장비가 고밀도, 고집적화되고 있다

[2]. 데이터센터 내의 서버 및 스토리지의 수가 증가함에 

따라 이들 간에 효과적인 통신이 이루어질 수 있는 네트

워크 구성이 요구된다. 이는 초기 구축시는 물론 수요 증

가에 따른 점진적인 확장성도 제공해야 함을 의미한다.  

[좌우 트래픽 전달]기본적으로 클라우드 데이터센터

의 네트워크에서는 상하간 트래픽의 비중보다 좌우간 트

래픽의 비중이 높기 때문에, 상하간 트래픽과 신뢰성에 

기반을 둔 다계층 이중화로 구성된 전통적인 트리 형태

로는 대응하기에 부적합하다. 따라서 좌우간 트래픽 전

달에 적합한 플랫한 구조의 네트워크가 요구된다[10]. 

[신뢰성]네트워크 구성의 기본적인 원칙은 장애 발생 

시에도 사용자에게 통신 서비스를 제공하는 신뢰성이다. 

많은 경우에 장비 및 링크 이중화 및 이원화를 통해서 신

뢰성을 제공하고자 하는데 이는 대역폭 낭비 및 비용 부

담을 요구한다. 또는 라우팅 프로토콜 등을 활용하여 우

회 경로를 설정하여 신뢰성을 지원하고 있다. 클라우드 

데이터센터 내에는 무수히 많은 가상머신 간에 통신이 

이루어지고 있으므로 네트워크 및 통신에 대한 신뢰성 

지원이 요구된다.  

[데이터센터간 통신]대규모의 클라우드 서비스를 제

공하는 글로벌 데이터센터는 확장성과 서비스 품질, 그

리고 신뢰성을 고려하여 지역적으로 분산된 다수의 데이

터센터를 구축하여 운영한다. 사용자의 요구에 따라 인

근 지역으로부터 서비스를 제공받을 수 있으며, 특히 데

이터센터의 장애가 발생할 경우에 백업 센터를 이용할 

수 있다. 따라서 데이터센터 간에 효율적인 데이터 전송

을 위한 네트워크의 구성 및 운영 기술이 요구된다. 

3. 클라우드 데이터센터 네트워크 구조

3.1 트리 기반의 네트워크

일반적인 데이터센터의 네트워크 구조는 서버들로 구

성된 랙(rack) 상단에 스위치(top of rack switch, ToR 

switch)가 있고, 이들을 연결하는 집선 스위치(end of 

row switch, EoR switch), 그리고 이들을 연결하는 코어 

스위치 등으로 구성된다[11]. 네트워크의 규모와 데이터

센터의 구성에 따라 집선 스위치가 다단계로 구성되거나 

집선 스위치가 없을 수도 있다. 서버와 ToR 스위치 간에

는 주로 1Gbps 링크로 연결되며, 집선 스위치는 10Gbps 

링크로 구성된다. 스위치 간에는 부하 분산과 신뢰성을 

고려하여 이중 링크로 구성될 수 있다.

이러한 다계층 이중화 기반의 트리 구조의 네트워크

에서는 서로 다른 ToR 스위치에 연결된 서버들이 서로 

통신을 하기 위해서는 상단의 집선 스위치나 코어 스위

치를 거쳐야 하기 때문에 이들 스위치나 스위치로의 링

크 구간이 병목이 될 수 있다. 또한 이중화로 구성되므로 

링크 대역폭을 절반 밖에는 사용하지 못하게 된다. 신뢰

성을 중시하고 상-하 트래픽 비중이 높았던 기존의 데이

터센터에서 일반적으로 사용하던 구조이다. 

3.2 팻 트리(fat-tree) 기반의 네트워크

기본 트리 구조는 초과 가입(oversubscription)으로 인

해 스위치의 상향 링크와 하향 링크의 불균형이 발생하

게 되고, 결국 코어 스위치에서 병목현상이 발생할 수 있

다. 스위치의 상향 링크와 하향 링크를 동일하게 구성하

면 이를 해결할 수 있다[12]. 개의 포트를 갖는 에지 스

위치는 개의 서버(하향)와 개의 집선 스위치
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[Fig. 3] A 1-level BCube network with four 0-level 
BCubes[Fig. 2] A DCell1 network with five DCell0s

[Fig. 1] A fat-tree network with four ports switches

(상향)으로 연결된다. 개의 집선 스위치, 개의 

에지 스위치, 그리고 에지 스위치에 연결된 서버가 하나

의 팟(pot)를 형성한다. 개의 포트를 가진 개의 

코어 스위치 각각은 모든 팟에 연결된다. 결국, n개의 포

트를 가진 스위치로 구성된 팻 트리 구조는 총 개

의 서버를 연결할 수 있다. [Fig. 1]은 4개( )의 포트

를 갖는 스위치로 구성된 팻 트리 구조의 데이터센터 네

트워크를 보인다.

   

3.3 순환형 DCell 구조의 네트워크

데이터센터 네트워크가 갖추어야할 근본적인 요소는 

지속적으로 증가하는 서버들을 얼마나 효과적으로 상호

연결할 수 있는가이다. 하나의 서버와 다수의 스위치들

이 작은 그룹을 형성하고, 이들 그룹이 보다 큰 그룹의 

요소로서 완전 연결성을 제공한다면 이러한 문제의 해법

이 될 수 있다[13]. [Fig. 2]는 4개( )의 서버와 하나의 

스위치로 구성된 DCell0 5개(  )로 이루어진 

DCell1 네트워크를 보인다. 

DCell1 내의 총 서버의 수는 DCell0의 수와 DCell0 내

의 서버 수의 곱으로 산출되어, 총 20개가 된다. 이를 일

반화하면,  개의 서버들로 구성된 DCellk-1로 이루어

진 단계의 DCellk 내에 있는 서버의 수는 

  ×    개가 된다. 이때 각각의 서버는 총 

 개의 링크(또는 포트)로 다른 서버( )와 스위치

에 연결된다. 예를 들어 5개의 다른 서버들로 구성된 4단

계 DCell의 경우 약 86만대의 서버들로 구성될 수 있어 

대규모의 데이터센터를 구성이 가능하다. 

3.4 순환형 Bcube 구조의 네트워크

대용량의 데이터를 전세계적으로 신속하게 처리하기 

위해서는 높은 수준의 이동성을 갖는 모듈형 데이터센터

가 필요하다. 이를 위해서 선박 컨테이너를 이용한 모듈

러 데이터센터(modular data center)가 제안되었다. 모듈

러 데이터센터는 밀집된 공간에 많은 서버들을 배치해야 

하므로 최소의 공간에 최대한 많은 서버-스위치를 연결

해야 한다. BCube라 불리는 구조에서는 스위치가 서버

와만 연결되고 다른 스위치와는 연결되지 않으며, 서버

가 더미 크로스바처럼 동작될 수 있어 서버가 서로에게 

트래픽을 전달하게 된다[14]. 이러한 구성은 아주 저렴하

고 간단한 스위치를 사용하고 라우팅 기능을 서버에 전

가할 수 있다. BCube는 DCell처럼 다단계로 구성될 수 

있다. [Fig. 3]은 0단계 BCube 4개로 이루어진 1단계 

BCube 네트워크를 보인다.

기본적으로   단계(≥ )의 BCubek는 개의 

BCubek-1와 개의 포트 스위치로 구성된다. BCubek 

내의 각 서버는  개의 포트를 갖는다. BCube0은 4

개의 서버와 1개의 스위치로 구성되며, 이들 각각의 서버

는 1단계 BCube의 스위치와 연결된다. 이 BCube1을 바

탕으로 BCube2를 구성할 경우, 총 서버는 64대
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(    ), 스위치는 48대(=

 )가 필요하

다. 만약 8포트 스위치를 이용해서 BCube3을 구성할 경

우 총 4096대의 서버를 구성할 수 있으므로 컨테이너형 

클라우드 데이터센터 네트워크를 구성하기에 충분하다.

3.5 광-전 혼용 구조의 네트워크

서버간의 높은 데이터 전송률을 충족시키기 위해서는 

기존의 네트워크로 불충분할 수 있다. 이를 해결하기 위

해서 ToR 스위치 간의 연결성을 제공한 트리 구조의 전

기적인 네트워크에 재구성이 가능한 광 스위치 기반의 

네트워크를 추가로 구성할 수 있다[15]. 버스티한 특성의 

데이터 트래픽은 패킷 기반의 전기적인 네트워크를 통해

서 전달되고, 대량의 트래픽 전송이 요구되는 응용은 회

선 기반의 광 네트워크로 전송하면 보다 효과적으로 데

이터를 처리할 수 있다. 광 스위치로 구성된 광 링크는 

높은 비용과 넓은 대역폭을 제공하므로 모든 서버 랙 간

에 완전 연결성을 제공할 필요가 없다. 사전에 서버 랙 

간에 트래픽 정보를 알고 있다면 한 번에 한 랙 쌍 사이

에 광 연결을 제공함으로써 보다 비용을 줄이면서 효과

적으로 트래픽을 전송할 수 있다. [Fig. 4]는 광-전 혼용 

구조의 네트워크를 보인다.   

[Fig. 4] A hybrid network with optical and electric
switches

4. 클라우드 데이터센터 네트워킹 기술

본 장에서는 클라우드 데이터센터를 위한 네트워킹 

기술을 크게 가상머신 간 스위칭 기술과 네트워크 가상

화 측면에서 살펴본다.

4.1 가상머신 간 스위칭 기술

한 서버가 다른 서버와 통신을 하기 위해서는 서버의 

주소를 식별하기 위한 2계층 네트워크 인터페이스 카드

(network interface card, NIC)가 필요하다. 마찬가지로 

서버 내의 가상머신(virtual machine, VM)이 다른 가상

머신과 통신을 하기 위해서는 별도의 가상 네트워크 인

터페이스 카드(virtaul NIC, vNIC)가 필요하다. 그런데 

하나의 서버에 장착할 수 있는 NIC 수가 제한적이기 때

문에 멀티테넌시 환경에서의 효율적인 vNIC의 구성 및 

운영이 요구된다.

 

4.1.1 가상 에지 브리지

서버 가상화 환경을 제공하는 하이퍼바이저가 소프트

웨어적으로 vNIC을 제공할 수 있다. 서버 내의 VM 당 

vNIC이 존재하며 이들이 가상 스위치(virtual switch, 

vSwitch)에 연결되고, 이들은 NIC3)을 통해서 스위치에 

연결된다. 하나의 서버 내의 VM 간에는 vSwitch에 연결

된 두 vNIC을 통해서 데이터가 전달되며, 다른 서버 내

의 VM신과의 통신은 NIC과 스위치를 거쳐서 이루어진

다. 이러한 방식을 가상 에지 브리지(Virtual Edge 

Bridge, VEB)라고 하는데 투명하고 직관적이나 소프트

웨어 오버헤드가 커서 확장성 및 성능에 제약이 있다. 

[Fig. 5(a)]는 가상 이더넷 브릿지에서 VM 간 통신이 

vSwich를 거쳐셔 이루어지는 것을 보인다.

 

4.1.2 입출력 가상화

프로세서의 처리 부담을 덜어주고 별도의 NIC이나 스

위치를 통하지 않고 다른 서버에 있는 VM과의 통신을 

위해서 PCIe 상에서 단일 루트 입출력 가상화

(single-root I/O virtualization, SR-IOV)를 사용하여 

vNIC 포트를 구현할 수 있다[16]. [Fig. 5(b)]에서 보듯이 

vNIC와 vSwitch가 NIC상에서 구현이 되며, VM과 

vNIC 간에는 PCIe 버스를 통해서 연결된다. VM 간 통신

을 하이버파이저가 제공하는 vSwitch가 아닌 SR-IOV가 

적용된 NIC가 처리한다. 따라서 VM 트래픽을 감시하는

데 어려움이 있으며 QoS도 제공하기 어렵다. 

 

3) ‘가상’이라 칭하지 않으면 실제적인 물리 장치를 의미함
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[Fig. 5] Switching technologies among VMs

[Fig. 6] VXLAN frame format

4.1.3 에지 가상 브리징

프로세서의 처리 부담을 덜고 VM 트래픽 감시 및 

QoS를 제공하기 위해는 외부의 스위치를 거치는 것이 

효율적일 수 있다. 즉, 두 서버 내의 VM 간의 통신이라

고 하더라도 반드시 외부의 스위치를 거쳐서 내부로 되

돌아오기 때문에 VM 간 트래픽 감시 및 포트별 정책 및 

QoS를 제공할 수 있다. 이 방식은 서버 내의 VM 간 통

신도 스위치를 통해서 이루어지므로 VEB에 비해서 성능

이 떨어질 수는 있으나 VEB에 비해서 관리 측면의 장점

을 갖는다. 한편, 스위치 입장에서는 한 포트로 들어온 트

래픽이 다시 그 포트로 전달되어야 하는데 MAC 주소 플

러딩이나 스패닝 트리 프로토콜에서 이를 제공하지 않으

므로, 이를 구현하기 위한 기술로 가상 이더넷 포트 집선

(Virtual Ethernet Port Aggregator, VEPA, IEEE 

802.1Qbg)[17]과 VN-Tag(IEEE 802.1BR)[18]이 제안되

었다. [Fig. 5(c)]는 에지 가상 브리징에서 VM 간 통신이 

VEPA를 거쳐 외부의 스위치를 통해서 이루어지는 것을 

보인다.

4.2 네트워크 가상화 기술

네트워크 가상화는 물리적인 네트워크 자원을 다수의 

가상 네트워크로 나누어 구성할 수 있도록 지원한다[19]. 

테넌트들이 다수의 VM에 할당되고 VM들이 여러 네트

워크에 연결된 멀티테넌시 환경의 클라우드 데이터센터

에서 네트워크 가상화는 필수적인 요소라고 할 수 있다. 

4.2.1 네트워크 가상화의 요구사항 

IT 자원이 가상화되어 운영 및 관리되고 있는 클라우

드 데이터센터는 네트워크 운영에 있어서도 새로운 요구

사항이 제시된다. 4.1절에서도 살펴본 바와 같이, 서버 내

에는 다수의 VM이 존재하게 되는데 VM 간에 가상 네트

워크를 구성하기 위해서는 VM별로 MAC 주소를 할당해

야 한다. 예를 들어 서버당 50개의 VM이 존재하고, 단일 

L2 도메인 내에 서버가 4000대가 있다고 하면 하나의 스

위치에서 관리해야하는 MAC 주소가 200,000개가 되므

로 이들을 구성 및 관리하는데 상당한 어려움을 겪게 된

다. 또한 멀티테넌시 환경에서는 각 테넌시에게 별도의 

VLAN을 할당해야 하는데, 기존의 Q-in-Q(IEEE 

802.1ad, Provider Bridging)과 같은 기술의 경우에는 최

대 4096개의 ID를 제공하기 때문에 클라우드 데이터센터

에서는 적용이 불가능하다[20]. 또한 새로운 VM의 생성 

및 소멸과 VM들이 네트워크를 통해서 빈번히 이동하는 

상황을 적절히 지원할 수 있어야 한다.

 

4.2.2 VXLAN

VXLAN(Virtual eXtensible LAN)은 대규모 클라우드 

데이터센터 네트워크를 구성함에 있어서 발생할 수 있는 

확정성 제약을 해결하기 위해서 개발되었다[21]. 

[Fig. 6]은 VXALN의 프레임 포맷으로서, 원 2계층 프

레임이 UDP로 캡슐화된 것을 볼 수 있다. VXLAN 헤더

에 있는 VXLAN 네트워크 ID(VID)는 24비트로서, 이를 

이용하여 최대 16백만 개의 유일한 가상 네트워크를 식

별할 수 있다. VXLAN 프레임의 캡슐화는 VXLAN 터널 

종점(VXALN Tunnel End Point, VTEP)에서 이루어진

다. 외부 IP 주소는 VTEP 사이의 데이터센터의 3계층 

네트워크를 통해서 데이터를 전달하는데 사용된다. 

VTEP는 하이퍼바이저 내부에 있거나, NIC 또는 스위치

일 수 있다.

[Fig. 7]은 VXLAN의 동작 과정을 보여준다. 호스트 

A가 호스트 B로 프레임을 전송하기 위해서 VTEP1은 이 

프레임을 UDP 패킷으로 캡슐화를 시킨다. VTEP 간에 

터널링을 통한 데이터 전송을 위해서 VXLAN 프레임 헤

더에 VID이 할당된다. IP 네트워크 사이에서는 외부 IP 

패킷의 목적지 주소에 따라서 패킷이 전달된다. 만약 
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Requirements Tree
Fat

-tree
DCell BCube Hybrid

Virtualizatio

n support
moderate moderate good good bad

Scalability bad bad good good moderate

West-east 

traffic 

transmission

bad bad moderate moderate moderate

Reliability good good moderate moderate moderate

Application
general 

cases

with 

identical 

and 

economical 

switches

big-size 

data 

centers

modular 

data 

centers

(container 

type)

constant 

but many 

traffics 

among 

VMs

<Table 1> Analysis on cloud data center networks 

[Fig. 7] VXLAN operation

[Fig. 8] NVGRE frame format

VXLAN 프레임에 있는 목적지 호스트의 MAC 주소가 

알려지지 않았다면 IP 멀티캐스트를 이용해서 MAC 주

소를 획득한다. 해당 VID에 연관된 모든 VTEP는 IP 멀

티캐스트 그룹에 가입하게 되고, 그룹 내에서 목적지 호

스트의 MAC 주소를 찾기 위해서 ARP 요구메시지를 플

러딩한다. 목적지 호스트가 송신한 ARP 응답메시지를 

수신한 VTEP은 자신의 ARP 테이블에 이 MAC 주소를 

추가한다.

 

4.2.3 NVGRE

NVGRE(Network Virtualization using Generic Routing 

Encapsulation)도 VXLAN과 유사하게 대규모 클라우드 

컴퓨팅 환경에서 확장성 문제를 해결하기 위해서 개발되

었다[22]. NVGRE는 3계층 네트워크 상에서 2계층 프레

임을 터널링으로 전달하기 위해서 GRE를 사용한다. 

GRE는 IP 망에서 가상 점대점 링크를 생성하여 다양한 

네트워크 계층 프로토콜의 캡슐화를 제공한다. 

[Fig. 8]과 같이 NVGRE의 헤더 포맷은 VXLAN과 유

사하나, UDP가 아닌 GRE 헤더를 사용하여 캡슐화를 제

공한다. GRE 헤더는 24비트 VSID(Virtual Subnet 

Identifier)를 이용하여 약 16백만 개의 테넌트를 식별한

다. NVGRE는 내부 프레임에 VLAN 태그를 포함하지 

않는다.  

VM에서 생성된 프레임은 하이퍼바이저 내의 NVGRE 

종점(endpoint)에서 NVGRE 프레임으로 캡슐화된다. 한 

서버에 있는 VM1이 다른 네트워크 상에 있는 VM3로 프

레임을 전송하려고 할 때, VM1은 VM3가 지역 네트워크

에 있는 것으로 생각하고 프레임을 전송하면 NVGRE 종

점이 NVGRE 프레임으로 캡슐화하여 이들 간에 가상 터

널을 생성하여 전송한다. NVGRE는 VLAN을 지원하지 

않으므로  NVGRE 종점은 내부 프레임 안에 있는 

VLAN 태그 정보와 VM이 속해있는 가상 네트워크 정보

를 이용하여 VSID를 생성한다. NVGRE 종점은 VSID와 

목적지 MAC 주소를 이용하여 VM3가 속해 있는 

NVGRE 종점의 IP 주소로 전송한다. NVGRE 프레임을 

수신한 NVE는 VSID와 목적지 MAC 주소를 이용하여 

목적지 VM으로 이 프레임을 최종적으로 전송한다.   

5. 효율적인 네트워크 구성 및 운영 방안

본 절은 앞서 살펴본 네트워킹 기술을 바탕으로 클라

우드 데이터센터에 적용하기에 적합한 방안들을 제시한

다. 먼저 클라우드 데이터센터 네트워크에 요구되는 사

항에 따라 네트워크 구조를 분석한 결과는 <Table 1>과 

같다. 일반적으로 널리 적용되는 구조는 안정성 및 신뢰
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Features VXLAN NVGRE

Transmission Tunneling Tunneling

VLAN support around  16M around 16M

Packet 

encapsulation
IP/UDP GRE

Load balancing IP hashing-based difficult

Supporters 
Cisco, VMWare, 

Citrix, Redhat, etc.

MS, Intel, Dell, 

HP, Broadcom, etc.

<Table 2> Analysis on network virtualization
           technology 

성을 고려한 트리 구조이나, 좌우트래픽 전달에 불리하

다는 단점이 있다. DCell은 확장성이 높은 장점이 있지만 

실제 데이터센터 구축에 적용된 예는 없는 것으로 파악

된다. 컨테이터형과 같은 협소한 공간에 밀집된 구조에

는 BCube과 같은 구조를 적용할 수 있다. 광-전 혼용 구

조는 서버 간에 안정적인 트래픽이 유통되는 상황에는 

유리하나, 서버 간에 트래픽이 빈번이 이동하는 클라우

드 데이터센터에서는 적합하지 한다. 

클라우드 데이터센터는 공공 및 사설 클라우드 컴퓨

팅 서비스를 제공하기 위한 목적이 크므로 코로케이션이

나 시설 임대형이 아닌 단독형으로 구축하는 경우가 많

다. 물리적인 시설 한계를 벗어나 서비스를 제공하기 때

문에 높은 신뢰성이 요구되므로 트리 기반의 네트워크가 

적합하다. 사용자 요구에 따라 빈번히 발생하는 가상 머

신의 생성 및 이주, 그리고 에너지 절감 및 이용률 향상 

등을 고려한 서버 통합을 보다 효과적으로 지원하기 위

해서는 좌우 트래픽 전달에 효율적인 플랫한 2계층 트리 

구조를 갖는 것이 바람직하다. 플랫한 2계층 구조의 경우

에는 스패닝 트리 프로토콜 적용에 따른 대역폭 낭비가 

발생할 수 있으므로 TRILL 등과 같은 별도의 프로토콜

을 적용해야 한다[23].     

한편, 클라우드 데이터센터에 적용할 수 있는 네트워

크 가상화 기술은 4.2절에 기술한 바와 같으며, 이들을 비

교한 결과는 <Table 2>와 같다. VXLAN과 NVGRE 모

두 수많은 VM들 간의 통신 및 네트워크 가상화 지원이

라는 동일한 목표를 달성하기 위해서 개발되었다. 터널

링 기술을 제공하고 16백만 개의 VLAN을 지원하는 것

은 동일하나 패킷 캡슐화와 부하 분산 기술 등에서 차이

점을 보인다. 통신 프로토콜은 기술 자체도 중요하지만 

표준화 및 지지하는 벤더에 따라 네트워크에 적용여부가 

결정되기도 한다. 표준화 완성도와 지지하는 측면을 본

다면 VXLAN이 약간 우세를 보이고 있다. 두 기술 모두 

클라우드 데이터센터의 네트워크 가상화를 위해서 사용

될 수 있으며, 기존 운용 장비와의 호환성 및 운용 기술

의 보유에 따라서 적용하는 것이 바람직하다. 

6. 결론

클라우드 데이터센터 네트워크는 ICT 자원들이 가상

화되어 운영되며, 가상머신 간의 빈번한 통신으로 인해 

좌-우간 트래픽의 비중이 높은 특징을 갖는다. 사용자에

게 신뢰성있는 서비스를 제공하고 ICT 자원을 효율적으

로 운용하기 위해서 플랫한 2계층 트리 구조의 네트워크

가 바람직하다. 스패닝 트리 프로토콜 적용에 따른 대역

폭 낭비를 위한 기술이 요구되며, 효율적인 VLAN 구성

을 위해서 VXLAN이나 NVGRE 등과 같은 네트워크 가

상화 기술을 적용해야 한다. 본 논문에서는 다루고 있지 

않지만, 신뢰성과 확장성을 위해서 여러 데이터센터가 

지역적으로 분산되어 운영되고 있는데, 이들 간에 데이

터를 효율적으로 전송하기 위한 네트워킹 기술에 대한 

연구가 요구된다[7]. 
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