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요  약  기업이나 기관에는 법률과 지침에 근거하여 개인정보 보호를 위한 정책이 수립한다. 하지만 개인별로 정보 
유출시 침해정도가 다름에도 기관은 개인정보의 특수성을 고려되지 않은 상태로 접근제어가 이루지고 있다. 개인정
보의 특수성을 고려하여 개인이 자신의 정보를 보호하기 위한 정책을 수립할 필요하다.  하지만 기관에 있는 시스템
의 이해가 부족한 개인이 자신의 정책을 수립하기는 쉽지 않다. 효율적으로 개인이 자신의 정책을 수립하기 위해 기
관에서 제공하는 서비스별로 접근권한을 부여할 수 있는 시스템이 요구된다.

본 논문에서는 기관에서 제공된 서비스항목을 기준으로 개인별 정보보호 정책을 수립이 가능한 모델과 그 방법을 제
안하다. 제안 방법을 통해 세밀한 권한부여와 자신의 수립한 정책변경이 용이하고, 궁극적으로 자신의 정보에 대한 
맞춤형 접근제어가 가능하다.

주제어 : 역할기반접근제어, 서비스기반접근제어, 프라이버시 보호, 개인별정책

Abstract  The organizations and companies establish personal information protection policy under the law and 
guidelines. They carry out access control without consideration for distinctiveness of the information although 
the damage degree varies when the information is leaked. Considering the distinctiveness, a policy needs to be 
made for individuals to protect his personal information. However, he is not able to write the policy because 
of lack of understanding the system. To write his own policy efficiently, the system that authorizes ones 
according to service list provided by organizations is necessary.
This paper suggests the model and method that write personal policy for his information protection based on 
the service list provided by organizations. Through this model, fine-grained authorization and policy change are 
easily made and ultimately the access control customized according to one's own information is possible.  
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1. 서론

다양한 서비스를 받기 위해 기관이나 기업에 개인정

보를 제공하고 있지만 정보주체인 개인은 정보사용에 대

한 사항을 확인하기 쉽지 않다. 뿐만 아니라 개인정보 특

수성으로 인해 개인별로 세심한 정보 접근제한 등이 쉽

지 않다.

대부분의 개인정보들이 기관에서 개인별 서비스를 목

적으로  수집되었지만 수집된 정보와 목적에 반하여 사

용하는 사례가 많아 개인들은 불안해하고 있다.  특히, 정

보를 수집한 기관들은 수집된 정보를 사용하는 사용자의 

역할에 맞게 정보를 접근할 수 있도록 접근권한을 부여

하므로 시공간에 상관없이 접근할 수 있는 권한이 있는 

역할을 가진 사용자라면 언제 어디서든지 정보 접근이 

가능하다.

은행 등에서 대출이나 적금 관련하여 개인의 신용정

보를 확인하기 위해 동의서를 요구하지만 동의서를 철회

하는 기간이 지정되지 않으면 언제까지 정보를 접근할 

수 있는 지에 대한 제한사항이 없다.

정보주체인 개인이 해당 서비스를 받는 시간에만 자

신의 정보를 제공할 수 있는 접근제어모델이 필요하다. 

이처럼 서비스 기반으로 보호하는 모델의 요구사항은 다

음과 같다.

시스템에서 개인이 요구한 서비스를 제공하기 위

한 서비스 시간의 시작과 끝을 알아야 한다. 

효율적으로 서비스를 제공하기 위해 온라인을 통

해 실시간으로 처리가 가능해야 한다. 

정보를 제공하는 서비스 시간을 손쉽게 수정이 가

능해야 한다. 

개인별 정책수립이 필요한 이유는 다음과 같다. 

1. 개인정보보호 모델은 정보주체의 동의를 얼마나 적

절하게 구할 수 없다. 

2. 사용약관을 통해 일괄적으로 사용자의 동의를 구하

는 것은 적절하지 못하다.

3. 개인의 모든 정보에 대한 세밀한 접근 권한 부여 및 

사용동의를 제공하는 것이 어렵다. 

4. 사용자의 기술적 이해가 부족으로 인해  정보 오남

용을 차단할 필요가 있다. 

서비스를 제공하는 기관이나 기업이 프라이버시 측면

에서 개인사용자에게 서비스단위로 정보사용 동의를 구

할 수 있도록 배려해야 한다.

하지만, 기존 접근제어 기술인 역할기반의 RBAC는 

다음과 같은 요구사항을 만족하기 어렵다.  

일반 사용자인 개인이 자신의 정보를 어디까지 제

공해야 하는지, 누구에게 제공해야 하는지를 결정

하기가 어렵다. 

정보시스템의 이해 없이 개인의 모든 정보 에 대

한 접근 권한을 결정하는 정책을 세우기 어렵다. 

2. 관련연구

2.1 프라이버시보호기술

개인정보의 빈번한 유출사례로 인해 인터넷 및 전자

기기 사용자들이 두려움을 가지게 되면서 개인정보 보호

에 대한 정책 및 기술 등 활발한 연구들이 진행되고 있다

[1,2,3,4,5,6]. 개인정보 보호를 위한 가이드라인이나 법률

이 UN, OECD 등의 국제기구에서 제정되고 있다. 지침 

등에서 정보주체인 개인의 사용동의, 개인의 통제권 등

을 강조하고 있다[7].

개인정보를 보호하는 기술로 암호화기술을 활용하는 

연구가 활발하게 진행되고 있다[8,9,10]. HP연구소에서는 

시스템적으로 대량의 개인정보를 보호하기 위한 기술을 

제안하였다[8]. 중요하고, 민감한 정보 필드 전체에 대해 

암호화하여 저장하고, 접근권한이 있는 사용자에게 키를 

제공하여 정보를 접근할 수 있는 시스템을 제안하므로 

개인정보를 보호하고 있다. P2MS 모델은 개인별로 정책

을 기준으로 보호가 필요한 모든 정보를 각기 다른 키를 

이용하여 암호하는 기법을 제안하였지만 정책수립 및 키

관리 등의 문제점을 가지고 있다[9]. 

Sesay, S 는 저장된 개인정보를 3개의 등급(민감한 정

보, 분류된 정보, 분류되지 않은 정보)으로 나누고, 민감

한 정보와 분류된 정보에 대해서 암호화하여 데이터베이

스에 저장하였다. 하지만 민감한 정보는 개인마다 다르

지만 이를 반영하지 못하였다[10].

   
2.2 접근제어기술

2.2.1 RBAC 96

RH. Sandu가  제안한  역할기반접근제어(RBAC)는 
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기관이나 기업과 같이 복잡한 조직의 구조에서 적용이 

가능한 기술이다[11,12,13]. 기관 내의 사용자들의 역할에 

권한을 부여하므로 역할에 부합하지 않은 접근을 통제할 

수 있는 기술이다[Fig. 1].  하지만 개인정보와 같이 개인

마다 민감한 정도가 다르고, 개인정보의 특수성으로 인

해 RBAC 접근제어기술이 적합하지 않다.  RBAC 접근

제어 기술을 응용하여 개인정보 보호에 적용가능한 모델

이 제안되었다[9,14]. 

[Fig. 1] RBAC96 Model

2.2.2 SpRBAC

인터넷 사용자인 개인마다 각기 다른 민감한 정도의 

차이가 있고 개인정보에 대한 특수성이 있기 때문에 개

인이 자신의 정책을 수립하는 것이 필요하지만 개인별 

정책을 수립하기 위해서는 개인이 시스템의 이해와 접근

제어에 대한 이해가 필요하다[15,16].

SpRBAC 모델을 기반으로 민감한 개인정보관리시스

템역시 개인별 정책 수립이 쉽지 않다. 

3. 제안모델

3.1 Service Based RBAC Model

RBAC 접근제어 모델에서 개인별 정책을 수립을 위한 

서비스 기반으로 접근제어모델을 제안한다[Fig. 2]. 제안

한 접근제어 모델을 기반으로 정보주체인 개인의 정보를 

개인별 정책에 기반하여 관리할 수 있는 정보시스템의 

프레임워크은 [Fig. 2]와 같다.

[Fig. 2] Proposed Model

[Fig. 3] Framework for proposed model

[Fig. 2, 3]에 보듯이 현실적으로 정보주체인 개인이 

개인별 정책을 수립하기 쉽지 않기 때문에 기관이나 기

업에서 제공하는 다양한 서비스 항목을 개인에게 제공한

다. 개인에게 제공된 서비스 항목에서 서비스 받고 싶은 

항목을 체크하면 체크된 항목을 기반으로 개인별 정책이 

자동으로 수립되고, 개인이 서비스를 받고 난 후에는 체

크를 해제하므로 써 정보사용에 대한 동의를 철회할 수

도 있다.

3.2 Component

3.2.1 정보주체(Subject)

정보주체는 자신의 정보를 제공하는 고객으로, 기관이

나 기업은 고객에게 다양한 서비스를 제공하기 위해 반
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드시 개인의 정보가 필수적으로 요구한다.  

3.2.2 사용자(User) 및 역할(Role)

- 사용자는 기관이나 기업의 구성원으로 서비스를 제

공하기 위해 정보사용 주체를 의미한다. 사용자에게 개

인이 요구하는 서비스를 제공하기 위해 해당 정보를 접

근권한이 부여가 되어야 한다. 사용자의 역할이 존재하

여 접근할 수 있는 범위가 역할에 맞게 기관의 정책에 의

해 정해져 있다. 세밀한 접근제어를 위해 기관의 정책이

외에도 정보주체가 수립된 정책에 의해 접근을 통제받을 

수 있다.

-역할은 정보사용자마다 개인정보 보호를 위한 정책

에 명시되어 있다. 이 정책에는 정보사용자의 역할이나 

접근 범위, 서비스별로 필요한 정보목록 등 개인정보 사

용 및 관리에 대한 정책이 수립되어 있다. 

3.2.3 개인별 정책

개인정보는 다른 정보와 다르게 피해주체가 개인에게 

있고, 침해 정도 역시 개인마다 다르다.  이로 인해 개인

별로 정보보호를 위한 정책이 필요하다. 개인별 정책을 

정보주체인 개인이 수립하는 것이 맞지만 기관 시스템의 

이해와 접근제어에 대한 이해가 부족한 개인의 정책을 

수립하기 쉽지 않다. 제안모델에서는 서비스별로 규격화

하여 자신의 받고자 하는 서비스를 선택함으로써 개인별 

정책이 자동으로 생성된다. 서비스별 정책수립은 최소한

의 개인정보만을 접근하도록 규격화되어 있다. 

3.2.4 권한(Permission)

개인의 정보에 대한 접근권한은 기업의 정책과 정보

주체인 개인의 정책의 교집합으로 구성된다. 즉, 기업의 

정책에서 허용되었다할지라도 해당정보의 주체의 정책

에서 허용하지 않는다면 접근이 불가능하다. 

 

3.2.5 세션(Session)

세션은 사용자가 접근 가능한 역할에 의해 생성된다. 

개인별 정책에서 허용된다면 세션 생성과 철회는 RBAC 

모델과 동일하다. 

3.3 Service Policy

기관에서 제공하는 서비스에 대한 정책을 제공하고, 

서비스 기반으로 개인별 정책을 [Fig. 4]과 같이 수립한다.

[Fig. 4] Structure of Service Policy

서비스별 정책에 대한 구성은 다음과 같다. 

Personal Info : 기관이나 기업이 다양한 서비스를 

제공하기 위해 개인으로부터 수집할 수 있는 최소

한의 정보목록이다.  

Service List : 기관에서 고객인 개인에게 제공되

는 서비스 목록이다. 

Info List : 서비스마다 제공하는데 반드시 필요한 

정보의 최소목록이다. 

Role List : 서비스마다 개인의 정보에 접근 가능

한 사용자의 역할목록이다. 

User : 기관내에 정보를 접근하는 사용자의 직함

이나 이름을 제공할 수도 있다. 

기관에서 [Fig. 4]와 같이 서비스목록을 제시한다. 서

비스별로 사용되어지는 개인의 정보목록, 이 정보를 사

용하는 사용자의 역할을 보여준다. 제공된 정보를 보고 

개인은 체크함으로써 자신의 정책을 손쉽게 작성이 가능

하다. 뿐만 아니라 언제든지 서비스가 종료된 경우 체크

된 서비스를 해제함으로 개인별 정책의 변경이 가능하다.  

4. 평가 및 결론

기관의 서비스가 다양해지고, 필요한 정보를 요구하는 

서비스에 따라 세밀한 접근제어가 필요함에도 불구하고, 
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일괄적인 사용과 관리로 지정되어 있는 정책으로는 개인

정보 특수성을 반양하고 있지 못하다.  개인정보의 특수

성, 민감정도로 인해 개인정보보호기준이 일관적인 보호

에서 개인별 요구에 맞는 보호로 변하고 있다. 하지만 인

터넷 사용자인 개인이 자신의 요구에 맞게 정책을 수립

하는 것이 쉽지 않다. 

제안모델을 통해 정보보호에 대한 기술적인 이해 없

이도 손쉽게 정책을 수립하고 세밀한 접근근제어가 가능

하다. 

<Table 1>은 프라이버시 보호를 위한 정책수립, 접근

제어의 측면, 수립된 정책의 변경 편이성 측면에서 기존 

모델과 비교한 표이다.  

policy

building

fine-grained

access control

policy

change

RBAC[11] × △ ×

P2MS[9] △ ○ ×

SpRBAC[15] ○ ○ △

proposed Model ○ ○ ○

<Table 1> Analysis of Models

제안모델은 서비스기반의 접근제어와 개인별 정책을 

통한 세밀한 정보접근이 가능하다. 

하지만, 기관은 제공하는 서비스에 따라 사용되는 개

인정보목록, 정보사용자의 역할에 따른 적절한 정보접근

권한 부여 등 서비스 목록에 따른 접근권한의 세밀한 분

석이 필요하다. 다양한 상황 발생이 발생할 경우 개인정

보정책이 정적으로 수립되어 능동적으로 상황에 맞게 수

정되지 않는다. 향후 연구로 정보주체인 개인의 사용패

턴, 개인정보의 민감도 등을 분석하여 그에 맞는 적절한 

보호와 능동적인 개인정보보호 정책을 수립하는 기술에 

대한 연구가 필요하다. 
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