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요   약

근래에는 디지털 포 식 수사에서 다양한 스마트 기기들이 수사 상에 속하고 있다. 스마트 기기 에서 지속

인 원의 공 과 데이터 통신을 하는 스마트 폰에서는 다양한 정보가 획득할 수 있다. 이 논문은 안드로이드 스마

트 폰으로부터 획득 가능한 많은 정보 에서 GPS 기능을 사용하는 내비게이션 어 리 이션을 사용할 때 기기에 

남는 흔 에 한 연구 결과이다. 해외에서 사용되는 어 리 이션과 국내에서 사용되는 어 리 이션 에서 마켓

에서 다운로드 수가 높은 어 리 이션을 선정하여 실험을 하고 분석을 하 으며, 분석 결과가 디지털 포 식 수사

에서 어떠한 의미를 가질 수 있는지 기술하고 있다.

ABSTRACT

Nowadays, smart devices are the target of the digital forensic investigation. Among various smart devices, we can obtain 

much information from smart phone which is provided with continuous power and used for data communication. This paper 

deals with the traces to be left in Android smart phones after using the navigation applications with the GPS function. We 

selected navigation applications(domestic and overseas) which have a high number of download times, anaylzed them and 

discussed the meaning of the analysis result in digital forensic investigation.

Keywords: Navigation Application, Android, Geodata, Digital Forensic.

I. 서  론*  

치 정보는 조사 상자의 행 을 조사하는데 매

우 요한 정보이다. 치 정보는 조사 상자가 주

장하는 자신의 알리바이를 입증하거나, 그 주장이 거

짓임을 입증하기 한 요한 증거 자료로 사용될 수 
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있다.

이동 경로, 목 지의 치 등을 알 수 있는 치 

정보를 과거에는 차량에 장착하여 사용하는 

PND(Personal Navigation Device)를 통하여 

수집 가능하 다. 근래에는 스마트 기기에 GPS 

Chip이 장착되어 있으며 내비게이션 어 리 이션

을 사용자가 다운받아 설치하여 사용하는 형태가 크

게 늘어나고 있다. 다양한 스마트 기기 에서 특히 

상시 휴 하고, 지속 인 원의 공   데이터 통

신이 가능한 스마트 폰의 보 으로 별도로 구매해야 

하는 PND보다 스마트 폰에서 내비게이션 어 리

이션을 이용하는 사용자가 많아지고 있다[1]. 따라

서, 스마트 폰에서 치 정보 흔 을 확인할 수 있는 
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Service

Area

Application

Name
Developer Version

Global Waze Waze 3.9.4.0

Republic Of 

Korea

T Map SK Planet 4.4.5

KimGiSa Loc&All 2.6.3

Olleh Navi
KT 

Corporation
3.6.7

Kakao Taxi Daum Kakao 1.1.7

T Map Taxi SK Planet 1.0.4

Table 1. Install application information in 

Android smart device

내비게이션 어 리 이션의 분석이 요하다.

본 논문에서는 안드로이드 환경의 스마트 폰에서 

GPS 기능을 요구하는 내비게이션 어 리 이션을 

사용하 을 경우에 기기에 남게 되는 흔 이 어떠한 

것들이 있으며, 어 리 이션에 따른 흔 의 차이에 

하여 소개한다.

II. 련 연구 

2.1 PND(Personal Navigation Device) 동향

과거의 PND는 GPS 기능과 더불어 사용하는 지

역의 지도 정보가 들어있는 기기로 자동차에 장착된 

형태로 부분 사용하 다. 때문에 기기내의 지도 정

보나 기타 기기에서 사용하는 정보를 업데이트하기 

해서는 부분 기기 혹은 기기에 장착하는 메모리 

카드를 PC에 직  연결해야만 하 다.

근래에는 자동차에 장착하여 사용하는 기존 기기

보다 개인이 일상생활에서 사용하는 스마트 기기에 

내비게이션 어 리 이션을 설치하여 내비게이션 기

능을 사용하는 사용자가 크게 늘고 있다[1].

PND 사용자의 스마트 기기를 통한 내비게이션 

서비스 사용 비 이 지속 으로 늘어나고 있는 이유

는 어 리 이션을 마켓에서 다운받아 설치하면 내비

게이션 기능을 사용 가능한 GPS가 탑재된 스마트 

폰의 보 이 크게 늘고 있기 때문이다. 운 자가 추

가 으로 장비를 구입하지 않고 기존에 소유하고 있

는 스마트 폰을 이용하여 내비게이션 기능을 사용할 

수 있으며, 한 기존 PND와 달리 실시간 네트워크 

통신이 가능하기 때문에 최신 지도의 갱신과 교통사

고, 정체와 같은 도로교통상황을 실시간으로 안내하

는 것과 같은 편리성 한 운 자가 자신의 스마트 

폰을 PND로써 사용하는 이유가 될 수 있다[2].

스마트 폰을 이용한 내비게이션 어 리 이션을 

사용하는 사용자가 늘어나고 있으므로, 이러한 어

리 이션을 사용하 을 경우 기기에 어떤 흔 이 남

으며, 흔 으로부터 어떤 정보를 획득 가능한지에 

한 연구가 필요하다.

2.2 안드로이드 기기의 Geodata

 세계 으로 가장 리 사용되는 안드로이드 운

체제 기반의 스마트 폰에는 GPS Chip이 내장되

어 있다. GPS Chip를 통하여 얻어지는 도와 경

도를 기반으로 한 Geodata는 단순히 지리학  정

보를 떠나 디지털 포 식 분석에서 큰 의미가 있다

[3][4].

부분의 사람이 항상 소지하고 있는 스마트 폰으

로부터[5] 얻어지는 Geodata는 스마트 폰의 소유

주가 언제, 어디에 치하 는지, 이동경로의 출발지

와 목 지는 어떻게 되는지 확인할 수 있는 법  증

거로써 매우 요하다[3][4].

따라서 디지털 포 식 분석가는 스마트 폰에 존재

하는 Geodata가 조나 변조되어 있는지, 해당 데

이터가 어떠한 의미를 갖는 데이터인지 정확하게 분

석 가능해야 한다.

스마트 폰에 존재하는 Geodata는 다양한 어 리

이션 사용으로 인하여 남게 된다. 해외  국내 지

도 어 리 이션[6]과 해외 내비게이션 어 리 이

션[7]이 남기는 흔 에 한 연구 결과는 있으나 국

내 내비게이션 어 리 이션 흔 에 한 연구 결과

는 발표된 것이 없다.

지도 어 리 이션을 사용할 때 남게 되는 

Geodata는 검색기능으로 인하여 남는 흔 이므로 

사용자의 이동경로에 해서 Geodata를 분석하기 

해서는 내비게이션 어 리 이션에서 남기는 정보

에 한 연구가 필요하다.

III. 실험 방법

안드로이드 스마트 기기에서 동작하며 Google 

Play에서 다운로드를 제공하는 내비게이션 어 리

이션과 특정 통신사의 스마트 폰에 기본으로 설치되

어 있는 내비게이션 어 리 이션을 SHW-M440S 

(SAMSUNG Galaxy S3 3G) 기기의 Android 
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Artifact Information Waze T Map KimGisa Olleh Navi KakaoTaxi T Map Taxi

Driving path X X O X X X

Application terminate O O X X X O

Starting point X X X X O X

Destination point O O X O O O

Destination arrival 

status
X O X X X X

Artifact file type SQLite, Text SQLite, XML SQLite SQLite SQLite SQLite, XML

Table 2. Application analysis result

Fig. 1. Application analysis result

4.3(JellyBean) 운 체제에 설치를 하여 실험을 

진행하 다.

실험은 총 4개의 내비게이션 어 리 이션과 내비

게이션 어 리 이션과 연동이 되는 2개의 택시 호

출 어 리 이션을 설치하여 실제 사용 후 스마트 폰

을 이미징하여 기기에 남는 흔 을 분석하 다. 

설치한 내비게이션 어 리 이션은 해외에서 많이 

사용되고 있는 Waze와 한국에서 많이 사용되고 있

는 T Map, 김기사, 올  내비이며, 택시 호출 어

리 이션은 카카오택시, T Map 택시이다. 해당 어

리 이션에 한 상세 정보는 Table 1.과 같다.

IV. 실험 결과

실험 상 어 리 이션을 사용하 을 때 사용한 

기기에 남는 흔 을 분석한 결과 크게 두 가지 형태

로 나  수 있으며, 이는 목 지의 치 정보를 장

하는 어 리 이션과 이동 경로만 장하는 어 리

이션으로 구분된다.

실험 상 어 리 이션  한 개를 제외한 어

리 이션들이 목 지의 치 정보를 장하고 있으

며, 실험 결과를 정리한 Table 2.를 통하여 확인할 

수 있다.

목 지의 치 정보 흔 이 남는 어 리 이션들

은 어 리 이션에 따라 마지막 어 리 이션 종료 

치, 출발 지  치, 목 지 실제 도착 여부에 

한 정보를 가지고 있다.

스마트 기기에 남는 흔 은 기본 으로 SqlLite 

형태의 DB 일에 존재하며, 텍스트 혹은 XML 

일에 추가 인 흔 이 남는다. 이 일들을 분석하여 

Fig. 1.과 같이 스마트 기기 사용자의 목 지를 

악 가능하다.

각각의 실험 상 어 리 이션을 사용하 을 때 

스마트 기기에 남는 흔 에 한 자세한 정보는 다음 

소단원에 포함되어 있다.

4.1 Waze 어 리 이션

Waze 어 리 이션은 내비게이션 기능을 사용하

을 때 Table 3.과 같은 일에 사용 흔 이 남는다.

user.db 일에는 “PLACES” 테이블에 목 지

의 주소와 치( 도, 경도), 길 안내 기능을 시작한 

시 의 시간이 장된다. 이때 장되는 시간은 

UNIX TIME 포맷으로 장된다.

session 일에는 마지막으로 어 리 이션을 종

료한 치( 도, 경도), 가장 최근에 안내한 목 지의 

치( 도, 경도), 목 지 명에 한 정보가 남는다.

Fig. 2. GEO data of last application termination in 

session file

Directory File Name File Type

/data/data/com.waze
user.db SQLite

session TEXT

Table 3. Artifact file list of Waze Application
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Directory File Name File Type

/data/data/com.sk

t.skaf.l001mtm091

/databases

recent.db SQLite

/data/data/com.sk

t.skaf.l001mtm091

/shared_prefs

route_guide_termin

ation_info.xml
XML

tmap_setting_displ

ay.xml
XML

Table 4. Artifact file list of T Map Application

Fig. 4. XML of route_guide_termination_info.xml 

file 

Fig. 5. XML of tmap_setting_display.xml file

Fig. 3. GEO data of recent destination in session 

file 

4.2 T Map 어 리 이션

T Map 어 리 이션은 내비게이션 기능을 사용

하 을 때 Table 4.와 같은 일에 사용 흔 이 남

는다.

recent.db 일에는 “Recent” 테이블에 목 지

명과 목 지의 주소, 치( 도, 경도), 길 안내 기

능을 시작한 시 의 시간이 장된다. 이때 장되는 

시간은 UNIX TIME 포맷으로 장된다. 장되는 

목 지의 주소는 어 리 이션의 안내를 받아 목 지

까지 도착한 경우에만 장되고, 목 지에 도착하기 

 내비게이션 기능 종료 시 “null”로 장된다. 이

를 통하여 어 리 이션의 안내를 받아 목 지에 도

착하 는지에 한 여부를 단할 수 있다.

분석 상 XML 형식의 일은 2개이며, 각각의 

XML 일에는 서로 다른 정보가 남는다.

가장 최근에 지정한 목 지의 이름, 도착 여부에 

한 정보는 route_guide_termination_info.xml

(Fig. 4.) 일에 장된다.

마지막으로 어 리 이션을 종료한 치( 도, 경

도)에 한 정보는 tmap_setting_display.xml(F

ig. 5) 일에 장된다.

4.3 김기사 어 리 이션

김기사 어 리 이션은 내비게이션 기능을 사용하

을 때 Table 5.와 같은 일에 사용 흔 이 남는

다.

KimGisa 일의 “KimGisa_dirSnd” 테이블을 

분석하여 사용자가 이동하는 동안 지나간 장소명과 

시간 정보를 획득 가능하다. 시간 정보는 “YYMMD

DHHmmSS”의 형태로 장된다.

해당 어 리 이션은 다른 실험 상 어 리 이

션과는 다르게 사용 후 남게 되는 정보들을 분석하여 

Fig. 6.과 같이 특정 시간에 어느 치를 지나갔는

지 이동경로를 분석할 수 있다.

Directory File Name File Type

/data/data/com.locnall

.Kim.GiSa/databases
KimGisa SQLite

Table 5. Artifact file list of KimGisa Application

Fig. 6. Drive path analysis with KimGisa Artifact

4.4 올  내비 어 리 이션

올  내비 어 리 이션은 내비게이션 기능을 사

용하 을 때 Table 6.과 같은 일에 사용 흔 이 

남는다.

Db_RecentDestination 일의 “Tbl_Recent

Destination” 테이블을 분석하여 사용자가 목 지
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Directory File Name File Type

/data/data/com.skplan

et.tmaptaxi.android.pa

ssenger/databases

TMapPassenger SQLite

/data/data/com.skplan

et.tmaptaxi.android.pa

ssenger/shared_prefs

com.skplanet.t

maptaxi.androi

d.passenger.x

ml

XML

Table 8. Artifact file list of T Map Taxi Application

Directory File Name File Type

/data/data/kt.navi/

databases

Db_RecentDestina

tion
SQLite

Table 6. Artifact file list of Olleh Navi Application

로 지정한 치 명, 목 지 주소, 치( 도, 경도)

에 한 정보를 획득할 수 있다.

4.5 카카오택시 어 리 이션

카카오택시 어 리 이션은 택시 호출 기능을 사

용하 을 때 Table 7.과 같은 일에 사용 흔 이 

남는다.

data.db 일의 “location_item” 테이블을 분석

하여 사용자가 지정한 출발지와 도착지의 치( 도, 

경도), 치 명, 주소, 택시 호출 기능을 사용한 시

의 시간정보를 획득할 수 있다. 이때 장되는 시

간은 UNIX TIME 포맷으로 장된다.

Directory File Name
File 

Type

/data/data/com.kakao.taxi

/databases
data.db SQLite

Table 7. Artifact file list of KakaoTaxi Application

4.6 T Map 택시 어 리 이션

T Map 어 리 이션은 택시 호출 기능을 사용하

을 때 Table 8.과 같은 일에 사용 흔 이 남는다.

TMapPassenger 일의 “ADDRESS” 테이블

을 분석하여 사용자가 택시 호출 기능을 사용할 때 

목 지로 지정한 치의 목 지 명, 주소, 치(

도, 경도)에 한 정보를 획득할 수 있다.

com.skplanet.tmaptaxi.android.passenger

.xml 일은 분석 시 해당 어 리 이션을 마지막으

로 종료한 치의 도, 경도 정보와 마지막으로 실

행한 시 의 시간 정보를 획득할 수 있다.

V. 결론  향후 연구

안드로이드 기반의 스마트 기기에서 사용되는 내

비게이션 어 리 이션은 어 리 이션 사용 시 기기

에 남는 정보의 차이가 있어 분석 시 획득한 정보가 

다르다.

분석 결과 어 리 이션의 종류에 따라 기기에 남

은 정보가 디지털 포 식 수사 시 웹 라우 의 기

록과 같은 정황 증거로써 활용되거나, 분석 상의 

스마트 기기가 특정 시간 에 특정 치에 존재하

다는 것을 입증하는데 요한 증거로써 활용할 수도 

있다.

SQLite DB 일에는 과거부터 재까지 기록들

이 시간 정보와 함께 장되고, XML이나 텍스트 

일에는 가장 최근에 어 리 이션을 사용한 데이터

가 남게 되므로 이를 분석하면 목 지에 실제로 도착

하 는지, 마지막으로 어 리 이션을 종료한 치가 

어디 는지, 특정 시간에 어디를 지나고 있었는지에 

한 정보를 획득할 수 있다. 이러한 정보들은 포

식 수사 시 매우 요한 증거가 될 수 있을 것이다.

실험 상으로 선정한 어 리 이션 외에도 구  

공식 마켓이나 각 이동통신사의 마켓에는 직 으로 

내비게이션의 역할을 하는 어 리 이션이나 이러한 

어 리 이션과 연동 혹은 지도 어 리 이션과 연동

되어 사용가능한 많은 어 리 이션이 존재하며,  

Table 2.와 같이 사용 시 기기에 남아 포 식 수사

에 증거로써 활용 가능한 정보들도 어 리 이션에 

따라 차이가 존재한다. 실험에 포함된 어 리 이션 

외에도 국내  해외에서 사용되는 내비게이션 역할

을 하는 어 리 이션에 하여 분석 시 수사에 증거

로 활용 가능한 정보들을 악하여 분석 가이드 라인

을 작성한다면, 수사에서 조사 상자의 행 을 악

하기 한 스마트 기기 분석에 많은 도움이 될 수 있

을 것이다.

향후에는 앞서 말한 스마트 기기에 한 분석 가

이드 라인을 작성하기 한 추가 인 어 리 이션 

사용 흔  분석에 한 연구와 더불어, 기존에 알려

진 스마트 기기에 남게 되는 정보 외에 디지털 포

식 수사에서 증거로 활용 가능한 정보들에 하여 연

구를 진행할 정이다.
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