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스마트폰과 아두이노를 이용한 사물함 개폐 관리 시스템

Locker Management System using Smartphone and Arduino

이승준*, 전현욱*, 안병구**

Seungjun Lee, Hyunwook Jun, Beongku An

요  약  본 논문에서는 스마트폰으로 사물함을 편리하게 원격조종하고 관리하는 시스템을 제안한다. 본 논문에서 제안

한 시스템의 주요한 특징은 다음과 같다. 첫째, 사물함을 서버와 연결시켜 인증절차를 거친 후 자신의 사물함을 개폐 

한다. 둘째, 스마트폰 기반 사물함 관리 시스템을 이용해 사물함 관리자가 사물함을 더 체계적으로 관리 한다. 셋째, 인

스턴트 사물함을 만들어 평소에는 필요 없지만 잠깐 사용해야 할 사용자에게 임시로 사물함을 부여하여 편의성을 높인

다. 넷째, 기존 아날로그 방식의 사물함과 달리 인증 절차 및 로그 데이터를 남겨 보안성이 더 우수하다. 제안된 시스

템의 성능 평가는 더미 모델을 제작하여 시뮬레이션을 하였다. 성능평가 결과 제안된 시스템은 스마트폰을 사용하여 

효과적으로 사물함 개폐를 관리 지원 할 수 있음을 보여 주었다.

Abstract  In this paper, we propose a locker system that can remotely control and manage locker. The main 
features of the proposed system are follows. First, connect the locker with server and then open the locker after 
passing through the certification process in server. Second, locker manager can more systematically manage a locker 
by using locker management system based on smart phone. Third, provide an instant locker for temporary using 
lockers to increase the ease of use. Fourth, unlike traditional analog locker, can support better security by using 
authentication process and log data. Performance evaluation is performed via simulation by making the dummy 
model. The results of performance evaluation show the proposed system can support efficiently the locker management.
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I. 서 론

2012년부터 현재 까지 사물인터넷 (IoT: Internet of 

Things)
   의 관심이 높아지면서 모바일 어플리케이

션과 함께 통신기능을 접목 할 수 있는 사물에 대한 연구

가 활발히 이루지고 있다. 먼저 이동 사물인터넷이란 각

종 사물에 센서와 통신 기능을 내장하여 인터넷에 연결하

는 기술을 의미하며, 여기서 사물이란 가전제품, 모바일 

장비, 웨어러블 컴퓨터 등 다양한 임베디드 시스템이다. 

본 논문에서는 기존의 취약한 사물함(Locker)의 보안

성 문제와 사물함 주인 허가하에 대여 할 수 있는 인증절

차가 포함되어있다. 그리고 아두이노와 스마트폰
 을 이

용하여 언제 어디서든 인터넷 환경만 제공 된다면 자신

의 사물함을 자유롭게 이용 할 수 있게 하며 학기, 학년 

마다 사물함 관리를 해야 하는 관리자의 편의성도 제공

할 수 있게 하는 것을 목표로 한다.

본 논문은 다음과 같이 구성되어 있다. II장에서는 관

련 연구에 관해 기술하고, Ⅲ장에서는 본 연구에서 제안
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된 시스템의 기본 개념에 대해서 설명한다. Ⅳ장에서는 

본 연구에서 제안한 시스템을 안드로이드와 하드웨어 장

치를 통한 구현과 개발된 코드분석에 대해  설명하고, 시

뮬레이션을 통한 결과 분석 및 성능평가에 대해 기술한

다. 마지막으로 Ⅴ장에서는 결론을 맺으면서 향후 연구

방향을 제시한다.

II. 관 련 연 구

사물함은 군대, 학교, 도서관 등에서 제각기 물품을 넣

어 둘 수 있게 만든 곳을 사물함이라고 한다. 사물함은 

기본적으로 개인의 사적인 재산을 보호할 필요성이 있을 

경우 잠금장치가 달려있다. 잠금장치의 경우 크게 두 가

지로 분류되는데

열쇠 또는 가벼운 버튼으로 이루어진 아날로그 잠금

장치와 암호, 지문인식, 카드 등을 이용하여 잠금을 해제

하는 디지털 잠금장치가 있다. 논문
 에서는 스마트폰과 

아두이노를 연동하여 제어하는 스마트 홈 시스템을 제안

하고 있다. 통신을 하기 위하여 블루투스와 스마트폰을 

무선연결하고  아두이노로 제어 명령을 할 수 있음을 보

였다. 논문
 에서는 일반도어락에 인증절차를 걸쳐 집에

있는 도어락을 제어 할 수 있는 시스템을 제안하였다. 와

이파이 지그비 모듈을 이용하여 원격으로 도어락을 관리

할 수 있으며 카메라가 달려있어 침입상황에 대처가능하

다. 논문
 에서는 논문

 과 비슷하게 블루투스를 이용

하여 도어락을 온-오프 하는데 목적이 있지만 일반도어

락에 장착하는 간편한 형태를 띄고있어 효과적이고 편리

하게 활용될 수 있게 설계 하였다. 논문
 는 비

접촉식 근거리 무선통신을 통하여 획득한 사용자 데

이터를 이용한 도어락 시스템을 설계하였으며,  스마트

폰에 있는 비접촉식 근거리 무선통신 태그를 이용하여 

도어락의 개폐를 제어한다. 

III. 제안된 시스템의 기본 개념

본 논문에서 제안 개발하는 사물함 개폐 관리시스템

의 제안동기와 아이디어는 다음과 같다.

기존 사물함의 잠금 장치는 비밀번호를 무작위로 

돌리다가 맞추어질 정도로 보안이 취약하며, 사물

함을 새로 배정할 때 관리가 어렵다.

부득이한 사정으로 사물함 주인이 멀리 있을 때 사

물함을 열어야할 경우 1회성이라고 해도 사물함 주

인은 비밀번호를 노출 시킬 수밖에 없으며, 비밀번

호를 잊어 버렸을 때 찾기 쉽다.

사물함을 서버와 연동시켜 웹과 스마트폰을 이용해 

원격으로 잠금장치를 제어하며, 사물함 배치 또는 

이동을 간편하게 하기 위해 서버와 사물함을 무선

으로 연결한다.

본 논문에서 제안한 시스템의 기본 개념 및 구조는 그

림 1과 같이 나타 낼 수 있고 이를 간단히 설명하면 다음

과 같다.

그림 1. 제안된 시스템의 기본 개념
Fig. 1. Basic concepts of the proposed system

첫째: 사용자(User)는 사용자가 사용하는 안드로이드 

앱(Android Application)을 의미하며 ID와 PW를 가지고 

서버(Server)를 통해 인증 후 저장되어있는 사물함에 대

한 권한을 얻는다.

둘째: 서버는 사용자에게서 받은 정보와 사물함에 대

한 정보를 모두 가지고 있으며 둘의 연결을 담당한다.

셋째: 사용자 중 관리자 권한을 가지고 있는 사용자가 

서버에 요청을 보내면 사용자와 사물함을 연결해준다.

IV. 제안된 시스템의 구현

1. 하드웨어 구성

그림 2 아두이노(Wifi Sheild)는 서버에서 받아온 신

호를 통하여 약 12개 정도의 High 및 Low값을 입력 할 

수 있다. 하지만 본 연구에서 사용하려는 값은 최소 50개 

이상의 신호가 필요하다. 그림 3 DMUX를 사용하여 신
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호를 입력하면 입력값 2개에 출력값 4개를 출력 할 수 있

다
  . 그래서 본 연구에 필요하게끔 분할 시켜 4개의 신

호로 16개의 분할된 신호를 얻었다. 여기에 DMUX를 더 

연결시키면 더 많은 분할된 신호를 얻을 수 있다. 본 연

구에서 사용한 모터의 구조는 한 개의 Open Close 신호

를 받는데 분할된 신호 2개를 사용하여 신호에 전류를 약 

3~4초간 흐르게 하면 모터가 작동하여 사물함이 열리고 

닫히는 동작이 구현 가능 하다

그림 2. 와이파이 실드
Fig. 2. WiFi Sheild

그림 3. DMUX를 통한 신호 분할
Fig. 3. Signal transmission using DMUX

2. 서버 구성 및 동작

 

그림 4. 스마트폰과 서버사이의 동작구성
Fig. 4. Operations between smartphone and server

그림 4에서 보여주고 있는 스마트폰과 서버 사이의 동

작 구성을 간략하게 설명하면 다음과 같다. Main에서 버

튼을 누르면 서버프록시가 작동을 하고 서버프록시 작동

과정에서 변수값과 RequstURL에서 받아온 URL을 

RequestParams로 보내서 요청메시지를 만든다. 서버프

록시는 만들어진 요청메시지를 서버로 보낸다. 이때 서

버는 클라이언트로부터 오는 요청메시지를 처리하여 사

물함으로 신호를 보내고 이 요청을 처리하였다는 확인메

시지를 클라이언트로 보낸다.

서버는 PHP5와 Mysql을 사용 하였고 사용자에게서 

들어오는 신호를 바탕으로 작동한다. 사용자는 POST 메

시지를 이용하여 서버에 값을 전달하고 전달받은 값을 

이용하여 데이터베이스(DB)에서 인증절차 및 사물함의 

동작을 실행한다. 데이터베이스에 Log를 저장하면서 응

답 메시지를 Json형식의 메시지로 되돌려 주어 사용자가 

보낸 요청이 정상적으로 작동 되었는지를 확인시켜준다. 

예를 들어 POST메시지로 사용자의 정보와 사물함의 정

보를 가지고 서버에 Action.php에 요청을 보내면 서버는 

받아온 정보를 이용하여 사용자가 맞는지 확인하고 사물

의 작동 신호를 보내며 Log를 쌓는다. 그리고  

"success":1, "message": "success action", 이란 메시지를 

사용자에게 되돌려 주게 된다.

3. 어플리케이션 구성 및 동작

사용자가 사용하는 어플리케이션은 다음과 같이 구성

되어있다. 즉, “Login 화면, 자신이 가진 사물함의 정보를 

가진 화면, 사물함의 로그, 1회용 사물함” 설정으로 구성

되어 있으며, 다음 표 1의 내용과 같이 서버에 요청을 보

낸다.

표 1. 화면에 따른 서버요청
Table 1. Sever request according to view

화면 요청

login user_id, user_pw 확인요청

나의 사물함

사용 가는한 사물함 목록

Open요청, Close요청

일회용 코드 요청

로그
사물함의 들어온 요청에 대한

목록 리스트 요청

1회용 코드 입력

다른유저에게

요청받은 일회용 코드의 사물함을

Open Close 할 수 있는 요청

설정 비밀번호 요청,사물함 사용신청
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첫째: 그림 5(a) 로그인 화면에는 로그인과 사용신청

(회원가입) 버튼이 존재하며 ID저장 PW저장 기능

도 추가되어있다. 로그인 버튼의 경우 PHP 내의 

base64_ encode함수를 사용해 이진 데이터를 더욱 

안전하게 전송하도록 설계 되어있으며 내장된 

SHA-1 알고리즘을 이용해 암호화하여 저장된다.

둘째: 그림 5(b) 내 사물함 관리에서는 내 사물함의 목

록과 사물함을 열고 닫을 수 있는 동작에 대한버튼

이 존재한다.

 

        (a) 로그인 화면               (b) 내 사물함 관리

그림 5. 로그인 화면 및 내 사물함 관리
Fig. 5. View of login and my locker management

셋째: 그림 6(a) 로그화면에서는 내가 관리하고 있는 

사물함의 동작상태를 DataRow로 남겨 누가 언제 

어떤 동작을 실행 하였는지 기록으로 남겨 출력해

준다.

넷째: 그림 6(b) 1회용 코드 입력 화면은 내가 아닌 지

인이 1회용 코드를 생성하였을 때 지인이 생성한 

코드를 이용해 대상 사물함을 열 수 있게 구성되어

있다. 코드는 1일 사용 할 수 있고 사물함 주인이 원

할 때 삭제할 수 있다.

다섯째: 그림 7(a) 1회용 코드라고 할 수 있는 인스턴

트 코드에 대한 관리를 할 수 있다. 추가적으로 1회

용 코드관리는 날짜와 학과 정보를 담고 있는 코드 

그리고 무작위로 뽑힌 4자리 숫자의 조합으로 이루

어져 있다.

여섯째: 마지막으로 설정의 경우 비밀번호를 변경과 

사물함 신청을 할 수 있다. 비밀번호 변경의 경우 

로그인 할 때와 동일한 암호와 방식을 이용하였고 

그림 7(b) 사물함 사용신청은 원하는 학과를 입력

하여 신청하면 남은 사물함 개수를 표시해주며 관

리자의 승인에 의해 사물함이 배정된다.

        (a) 사용내역                (b) 1회용 코드

그림 6. 사물함 사용내역 및 1회용 코드
Fig. 6. Usage statement and one time code

         (a) 코드 관리                 (b) 사물함 신청

그림 7. 코드관리 및 사물함신청
Fig. 7. Code management and locker application

V. 시뮬레이션

1. 시뮬레이션 환경

본 시뮬레이션에서는 서버, 하드웨어(아두이노), 스마

트폰을 사용하며 어디서든 인터넷에 접속 할 수 있다고 
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가정한다. 표 2는 시뮬레이션 환경을 보여주고 있다. 

표 2. 시뮬레이션 환경
Table 2. Simulation environments

DataBase Server Mysql

PHP Server PHP 5

HardWare Arduino(Wifi Sheild)

Android Icecream Sandwich

AP IPTIME N2E +

Locker MI-2300
 

2. 성능측정 파라미터

Delay : 사용자가 서버에 요청을 보냈을 때 사물함이 

동작하기 까지 걸리는 시간지연 및 동작상태 측정

Distance : 사용자가 서버에 요청을 보내는 위치에 대

한 거리 및 동작 상태를 측정  

그림 8은 스마트폰에 닫기 신호가 들어왔을 때 상태, 

그림 9는 스마트폰에 열기 신호가 들어왔을 때 상태를 각

각 보여준다.

그림 8. 열기버튼에 신호 입력
Fig. 8. Signal input to open button  

 

그림 9. 닫기버튼에 신호 입력
Fig. 9. Signal input to close button 

첫 번째 실험 결과 표 3은 사용자가 서버에 요청을 보

냈을 때 사물함이 동작하기 까지 걸리는 시간지연을 보

여준다. 서버에 요청을 보내면 하드웨어는 약 3～4초간 

사물함을 여는 동작을 한다. 그러나 요청이 2개 이상 들

어 왔을 시 서버는 요청을 할 수 있지만 하드웨어는 동작

을 할 수가 없다. 신호를 분할하지 않고 동작을 하였다면 

동시에 여러 사물함을 제어 할 수 있지만 한 대의 하드웨

어로 여러 사물함을 제어하려면 큐에 담에 두었다가 제

어하여 요청한번에 다음요청까지 시간지연이 생긴다는 

걸 의미한다. 

표 3. 사물함 동작 지연시간
Table 3. Operation delay of locker

입력신호 번호 지연시간(sec)

1 5

2 5

3, 4 12

4, 5, 6 18

표 3을 살펴보면 1번신호가 들어오면 약 5초간 작업을 

수행하고 2번 신호는 1번신호가 끝난 시점에 요청이 들

어와 1번 신호와 같은 시간동안 작업하지만 두 가지신호  

3번 4신호가 들어오면 약 12초간 수행하는 것을 볼 수 있

다. 작업을 수행하는데 4초정도의 수행시간이 필요한데 

1~2초 씩 더 지연되는 현상을 볼 수 있는데 이러한 현상

은 하드웨어가 WiFi 장비를 기반으로 하여 무선인터넷

을 수시로 체크하면서 작동하기 때문이다.

두 번 째 실험으로는 사용자가 서버에 요청을 보내는 

위치에 대한 거리 및 동작 상태를 측정 확인 하였다.  성

능측정 결과 사용자의 위치와 거리에 관계없이 동일한 

동작 상태를 보였다.

 

ⅤI. 결 론 및 고찰

본 논문에서는 인터넷이 되는 환경이라면 어디서든 

자신의 사물함을 열고 닫으면서 관리하는 시스템을 제안 

하였다. 제안된 사물함 제어 시스템은 언제 어디에서든 

본인의 사물함을 원격으로 제어 할 수 있게 하고 기존 사

물함 보다 좀더 보안성 있는 사물함을 운영 하는게 가능

하다. 성능평가를 위한 시뮬레이션은 이론적으로 설계 

하였던 방식 그대로 구현이 되었다. 즉 인터넷이 가능한 

환경에 사물함을 설치하고 인터넷에 접속이 가능한 스마
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트폰으로 앱을 설치하면 언제 어디서든 사물함을 제어할 

수 있으며 사물함 관리자도 어디서든 원격으로 사용자와 

사물함을 관리할 수 있다. 향후 연구방향으로는 학교를 

대상으로 할뿐만 아니라 어디서든 사용할 수 있게 개선

할 수도 있으며 LTE 라우터 기술과 접목시키면 와이파

이 환경에서 벗어나 전국 LTE사용권 내에서 기기를 설

치 할 수 있을 것이다.
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