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서 론I.

이세돌 단과 세기의 바둑대결을 펼쳤던 알파고는9

년 분야의 핫이슈다 가2016 ICT . Google DeepMind

개발한 알파고의 핵심은 딥러닝 기(Deep Learning)

계 학습 기술이며 방대하게 수집(Machine Learning)

된 빅데이터 분석을 기반으로 하고 있다 트렌드를. IT

주도하고 있는 사물인터넷 핀(Internet of Things),
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요 약 본 논문에서는 미국 영국 일본 중국 한국의 비식별화 정책비교를 통하여 향후 비식별화 규제의 방향과 빅데이터, , , ,

산업 활성화 방안을 제시한다 비식별화 기술과 적정성 평가기준을 효율적으로 활용할 경우 개인의 사생활을 침해하지 않고. ,

개인정보보호법 제약을 피하면서 개인정보를 산업적으로 활용하여 서비스와 기술을 발전시킬 수 있다 역작용으로는 비식별.

화 된 데이터들의 집합체로서 개인을 재식별 할 수 있는 재식별화 문제가 발생할 수 있다 비즈니스 관점에서는 빅데이터 산.

업이 활성화되기 위해서 규제의 해소와 빅데이터 활용 등을 위한 제도완화가 필요하며 정보보호 측면에서의 보안강화 조치

와 제도정비도 필요하다.

주요어 : 빅데이터 비식별화 재식별화 개인정보보호법, , ,

Abstract In this study, de-identification policies of the US, the UK, Japan, China and Korea are compared to

suggest a future direction of de-identification regulations and a method for vitalizing the big data industry.

Efficiently using the de-identification technology and the standard of adequacy evaluation contributes to using

personal information for the industry to develop services and technology while not violating the right of private

lives and avoiding the restrictions specified in the Personal Information Protection Act. As a counteraction, the

re-identification issue may occur, for re-identifying each person as a de-identified data collection. From the

perspective of business, it is necessary to mitigate schemes for discarding some regulations and using big data,

and also necessary to strengthen security and refine regulations from the perspective of information security.
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테크 인공지능(FinTech), (Artificial Intelligence)

등 최신 기술들의 공통점은 방대하게 생성된 데이IT

터를 핵심 기반으로 하는 서비스라는 점이다 빅데이.

터의 활용은 기업은 물론 공공 통신 금융 의료 유, , , ,

통 등 다양한 산업 분야로 빠르게 확산되고 있으며 최

신 기술들이 빠르게 성장할수록 빅데이터 시장도IT

확대되고 있다.[1]

빅데이터 시대에서 새로운 정보를 얻기 위해서는

비식별 데이터의 활용이 필수 불가결한 요소이다 비.

식별 데이터란 데이터 값 삭제 가명처리 총계처리, , , ,

범주화 데이터 마스킹 등을 통해 개인정보의 일부 또,

는 전부를 삭제하거나 대체함으로써 다른 정보와 결

합하여도 특정 개인을 식별할 수 없도록 조치한 데이

터를 말한다 빅데이터는 산업체뿐 아니라 사회 전.[2]

체의 이익을 증대시키는 효과가 있으므로 적극적으로

빅데이터의 활용을 추진할 필요성이 있다 신 산업.

창출과 기업의 경쟁력 강화에 있어서도 빅데이터의

유용성은 충분히인정되는 반면 개인정보보호법상의

개인정보 보호가 빅데이터 시대에 자칫 소홀해질 수

있는 양면성을 지닌다고 할 수 있다 빅데이터는 대.

량의 정보를 수집하고 이를 분석하여 새로운 정보를

창출해 내지만 정보의 수집과정이나 정보의 분석결과

에 따라 개인의 프라이버시가 침해되기도 한다.[3]

방송통신위원회는 년 빅데이터 개인정보보2014 ‘

호 가이드라인 을 발표했다 해당 가이드라인에서는’ .

여러 경로를 통해 수집한 데이터를 결합해 빅데이터

로 활용할 경우 특정 개인을 식별할 수 없도록 조치,

해야 한다고 권고하고 있다 빅데이터를 활용함에 있.

어서 개인정보가 포함되어 있다면 기업은 정보주체로,

부터 목적에 대해 사전 동의를 받아야 한다 하지만.

데이터의 양이 크고 범위가 넓기 때문에 처리 목적과

항목에 대해서 정보주체로부터 사전 동의를 받는 것

에 대한 현실적 난관으로 규제의 해소와 빅데이터 활,

용 등을 위한 제도 완화가 필요하며 정보보안 측면에

서의 보안 강화 조치 및 제도가 필수다.[4]

본 논문에서는 미국 영국 일본 중국 한국 총 개, , , , 5

국가의 비식별화 지침을 분석하고 이를 통해 향후 비

식별화 규제의 방향과 빅데이터 산업 활성화 방안의

지표를 제안하고자 한다.

국가별 비식별화 정책II.

그림 과 같이 중국을 포함한 주요 국가들에서는1.

빅데이터를 활용하는데 있어 가장 큰 장애 요인을 개

인정보 보호 등의 정책 규제라고 인식하고 있다 비식.

별화 정책이 마련되어 있는 주요 개 국가의 비식별5

데이터 활용 규제를 비교해 본다.

그림 중국 기업 조사 빅데이터 활용에 따른 장애 요인1. -

Fig 1. Chinese Enterprise Survey - Barriers to Big Data

Utilization

미국2.1

미국연방거래위원회 는 년(FTC) 2012 “Protecting

라Consumer Privacy in an Era of Rapid Change”

는 권고문을 통해 민간과 공공에게 개인정보의 비식별

화 조치 및 규정과 관련한 표준을 제시했다 는. FTC

특정 개인 컴퓨터 및 기타 개인을 식별할 수 있는 장,

치들과 연관될 수 있는 것은 어떤 정보라도 비식별화

의 대상이 되어야 한다고 규정하였다 비식별화 기. ①

술은 업계가 그 방법을 자율적으로 선택하여 반드시

조치해야 하고 정보주체에게 자신의 정보가 비식별, ②

화될 수 있다는 사실과 재식별하지 않을 것을 공지하

도록 하였으며 제 자에게 비식별화 데이터 제공 시, 3③

계약상에 재식별 방지를 요구하도록 권고하였다.

영국2.2

영국은 데이터보호법 및1984/1998 2000「 」 「

정보공개법 에 따라 를 설립하여 개인의 프라이ICO」

버시를 보호하면서도 풍부한 데이터 자원을 활용하는

방법을 도모하고 있다 년 발표된 의 익명. 2012 ICO 「

화 규약 은 개인정보를 익명화된 정보로 변경하거나」
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익명화된 정보가 필요한 기관을 위해 만들어 졌으며,

규약의 권고사항을 이행하면 정보처리자가 익명화된

정보를 공표하더라도 재식별화를 통해 개인정보가 부

적절하게 유출될 가능성이 낮다는 합리적인 판단기준

을 제시 한다 익명화 규약 은 재식별화 과정을 통. 「 」

해 익명화된 데이터가 개인정보로 변환되는 위험에 관

한 것이며 재식별에 대한 위험을 점검하기 위한 방법으

로 를 활용할 것을 권고“Motivated Intruder Test”

한다 이 검사는 가 익명화된 정보. Motivated intruder

를 재식별 할 수 있을지를 알아보기 위한 것이다.

는 사전지식 없이 익명화된 정보에Motivated intruder

서 특정 개인을 식별하기 위해 노력하는 자를 말한다.

일본2.3

일본의 개인정보보호법 은 개인정보 정의의 명「 」

확화 개인정보 활용도 제고 개인정보 보호 강화 등, ,

을 주요 골자로 한다 모호한 개인정보의 개념 때문에.

기업들이 개인정보를 회색지대로 인식해 활용이 제대

로 이루어지지 못했다는 지적에 따라 개인을 식별할

수 없는 정보는 개인정보가 아니라고 명백히 정의하

였다 개인정보 활용도 제고를 위해 동의 없이 제공. ‘

가능한 익명가공정보 조항이 신설되었다 익명가공’ .

정보는 특정개인을 식별할 수 없도록 가공한 정보이

지만 정상적인 수단을 통해 복원할 수 없는 수준을,

요구하는 것은 아니다 익명가공정보 취급사업자가 익.

명가공정보를 취급할 때에는 개인정보보호위원회“ ”

가 정하는 규칙에 따라야 한다 안전관리를 위한 조. ①

치를 행하고 익명가공정보에 포함된 개인정보의 항, ②

목을 공표해야 하며 제 자에게 제공할 때에는 제, 3 3③

자에게 제공되는 정보가 익명가공정보임을 명시해야

한다 해당 익명가공정보를 다른 정보와 조합하거나. ④

입수하는 등의 방법으로 재식별을 해서는 안 된다 규.

정을 준수한 익명가공정보는 정보주체의 동의 없이

제 자에게 제공될 수 있다3 . [6]

중국2.4

중국의 전국인민대표대회 상무위원회는 총칙 네트,

워크 보안 전략 기획 촉진 네트워크 운행 보안 네· · , ,

트워크 정보 보안 모니터링 경보와 응급 처치 법률, ,

책임 부칙 등 모두 장 조로 이루어 진 중화인, 7 68 ‘

민공화국 네트워크 안전법 초안 중 장 네트워크( )’ 4

정보보안 항목을 통해 개인정보 보호 사항을 규정하

였다 네트워크 웹사이트 커뮤니티 등 운. ( ·SNS· )①

영자 업체 등 는 완전한 사용자 정보보호 제도를 갖( )

춰야 하며 사용자 개인정보 프라이버시 및 상업 비, ,

밀에 대한 보호를 강화해야 한다 네트워크 운영자. ②

는 공민 국민 개인정보를 수집 사용할 때 합법적이( ) ·

고 정당하며 필요한 원칙을 따라야 하며 정보 수집, ·

사용의 목적 방식 범위를 명시하고 수집자의 동의· · ,

를 거쳐야 한다 네트워크 운영자는 자체 제공하는. ③

서비스와 무관한 공민 개인정보를 수집해서는 안 되

며 법률 행정법규의 규정과 쌍방의 약정을 위반해, ·

공민 개인정보를 수집 사용해서는 안 된다 법률 행· . ·

정법규의 규정 또는 사용자와의 약정에 의거해 보존,

중인 공민 개인정보를 처리해야 한다 네트워크 운. ④

영자는 공민 개인정보를 수집 사용할 때 그 규칙을·

공개해야 한다 네트워크 운영자는 수집한 공민 개인.

정보에 대해 엄격하게 비밀유지를 해야 하며 유출, ·

변조 훼손해서는 안 되고 판매 또는 불법적으로 타·

인에게 제공해서도 안된다 네트워크 운영자는 기술.

조치와 기타 필요한 조치를 취해 공민 개인정보 보안

을 확보해야 하고 수집한 공민 개인정보가 유출 훼, ·

손 분실되는 것을 방지해야 한다 정보 유출 훼· . ·⑤

손 분실 상황이 발생하거나 발생할 가능성이 있을·

경우 즉각 보완조치를 취해야 하며 영향을 받을 수, , 

있는 사용자에게 알리고 규정에 의거해 유관 주관 부

처 기관 에 보고해야 한다 공민은 네트워크 운영자( ) . ⑥

가 법률 행정법규의 규정 또는 쌍방의 약정을 위반·

하고 자신의 개인정보를 수집 사용한 것을 발견했을·

경우 네트워크 운영자에게 그 개인정보를 삭제하라고,

요구할 권리가 있다 또 공민은 네트워크 운영자가 수.

집 저장한 해당 개인정보에 오류가 있을 경우 운영· ,

자에게 정정을 요구할 권리가 있다 어떤 개인 또는. ⑦

조직이든 절취 혹은 기타 불법적인 방식으로 공민 개

인정보를 얻을 수 없으며 타인에게 공민 개인정보를,

판매하거나 불법적으로 제공할 수 없다 법에 의거. ⑧

해 네트워크 보안 감독관리 직책을 책임진 부처 기관( )

은 반드시 직책 이행 중 알게 된 공민 개인정보와 프

라이버시 상업 비밀에 대해 엄격하게 비밀유지 해야,

하며 타인에게 유출 판매 혹은 불법적으로 제공해서, ·

는 안 된다.[7]
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한국2.5

한국 방송통신위원회는 빅데이터 개인정보보호 가「

이드라인 을 통해 빅데이터 처리 과정에서 발생하는」

정보의 수집 및 이용 방법 비식별화 투명성 확보 민, , ,

감정보 및 통신내용 처리금지 등을 규정하였다 수. ①

집 시부터 개인식별 정보에 대한 철저한 비식별화 조

치를 취한 후 수집 저장 조합 분석 및 제 자 제공· · · 3

등이 가능하고 비식별화 조치 후 빅데이터 처리 사, ②

실 목적 수집 출처 및 정보 활용 거부권의 행사 방법, ,

등을 이용자에게 투명하게 공개하도록 하였으며 개, ③

인정보가 빅데이터 처리 과정 및 생성정보에 재식별

될 경우 즉시 파기하거나 추가적인 비식별화 조치를,

해야 한다 특정 개인의 민감 정보 생성을 목적으로. ④

한 정보 및 통신 내용의 수집 이용 저장 조합 분· · · ·

석 등의 처리를 금지하고 수집된 정보를 저장 관, ·⑤

리하고 있는 정보 처리시스템에 대한 기술적 관리적·

보호조치를 적용하도록 하였다 보호조치란 침입차단. ,

시스템 등 접근 통제장치 설치 접속 기록에 대한,

위 변조 방지 조치 백신 소프트웨어 설치 운영 등· , ·

악성프로그램에 의한 침해 방지 조치를 말한다 그림.

는 참고문헌 를 참고하여 국가별 익명화 지침의2. [4]

비교를 보여준다.

그림 국가별 익명화 지침 비교2.

Fig 2. Comparison of national anonymization guidelines

비식별화 규제개선 및 빅데이터 산업III.

활성화방안

빅데이터 산업의 활성화를 위해서는 개인정보의 보

안 강화와 사용 규제 완화의 절충이 필요하다 따라서.

본 논문에서는 향후 비식별화 규제의 방향과 빅데이

터 산업 활성화 방안을 제안한다.

비식별화 규제 개선 방향3.1

개인정보의 재식별 위험 점검 모델 개발3.1.1

영국의 익명화 규약에서는 “Motivated Intruder

의 활용을 권고하고 있다 재식별에 대한 위험Test” .

을 점검하기 위한 모델은 영국에만 유일하게 마련되

어 있다 한국도 영국의 를. Motivated Intruder Test

모방하여 재식별에 대한 위험을 점검하는 모델을 개

발하고 개인정보 재식별을 방지하기 위한 기준을 제

시하여야 한다.

재식별 데이터 관련 법제화 필요3.1.2

미국의 인터넷 검색 업체 아메리카 온라인AOL( ,

은 개인정보 비식별화 작업을 완료America Online)

한 만명 이상의 이용자의 검색기록 천만 개를 대65 2

중에게 공개했다 은 재식별화의 가능성을 차단. AOL

하지 못한 정보를 공개하여 개인정보가 재식별화 되

어 인터넷에 유출되는 일이 발생했다 현재 비식별 데.

이터의 활용에서 데이터 재식별 문제가 빈번하게 발

생하고 있지만 비식별화 규제에서 재식별 데이터에

관한 내용은 규정되어 있지 않다 개인정보의 보호를.

위해서는 재식별 데이터의 유통에 대한 정부의 관리

체계가 필요하다 재식별 데이터의 생성을 방지하는.

방안 마련이 가장 중요하며 명확한 활용 기준 및 범

위 데이터 파기 기준 등의 항목을 포함한 관련 법 제,

정이 필요하다.

국가적 차원의 개인정보 이용내역 고지 항목 추가3.1.3

국가적 차원에서 개인정보 이용내역을 나 메SMS

신저를 통하여 정보주체에게 의무적으로 고지하는 항

목을 개인정보 비식별화 정책에 추가하여야 한다 개.

인정보 사용 동의를 받지 않은 곳에서 수집된 비식별

정보를 사용한다면 그림 와 같이 알림서비스를 통해2

개인정보 처리 항목과 목적을 고지한다 재식별화 된.

정보나 민감 정보를 포함하고 있다면 거부권을 행사

하는 방법도 함께 고지하도록 하고 거부권을 행사하

면 해당하는 정보를 파기한다 이용내역을 의무적으로.

고지한다면 사전 동의를 받기 어려운 현실적인 난관
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을 해소하고 거부권 행사를 통해 개인정보 유출에 대

한 불안감을 낮출 수 있을 것이다.

그림 와 메신저 알림서비스 화면3. SMS

Fig 3. SMS and Messenger Notification Service screens

빅데이터 산업 활성화방안3.2

개인정보 이용 내역 고지 제도를 통한 사전 동의3.2.1

문제 해소

빅 데이터는 데이터의 양이 크고 범위가 넓기 때문

에 정보주체로부터 사전 동의를 받는 것이 현실적으

로 어렵다 현재 개인정보보호 정책은 정보주체에게.

사전 동의를 받아야 하고 재식별 된 데이터의 사용은

불가능하다 이러한 문제가 빅데이터 산업이 발전하.

지 못하는 가장 큰 원인이다 앞서 제시한 국가적 차.

원의 개인정보 이용 내역 고지 제도를 이용하여 개인

정보 사전 동의 문제점을 보완한다면 빅데이터를 활

용한 산업이 더 발전할 수 있을 것이다.

정부의 공공 데이터 개방 정책 확대3.2.2

정부는 빅데이터 중에서도 공공 데이터를 공급하여

공공 빅데이터 형성에 주도적인 역할을 해야 한다 현.

재 정부가 운영하고 있는 공공 자료 포털은 아직 양질

의 빅데이터를 공급하는 역할을 해내기에는 부족한

점이 많다 빅데이터 시장의 주도국이라 할 수 있는.

미국과 영국 정부를 벤치마킹 하여 빅데이터 인프라

구축과 공공 데이터 활용을 통한 시장 창출에 주력해

야 한다.

빅데이터 관련 성공사례 홍보3.2.3

빅데이터 도입에 대한 인식이 긍정적으로 변화하고

있으며 이를 활용하여 빅데이터 산업을 활성화하고자,

하는 기대와 빅데이터 성공사례에 대한 관심이 높아

졌다 미국의 유료 동영상 콘텐츠 유통 플랫폼인 넷플.

릭스 에서는 자체 제작한 드라마인 하우스(Netflix) ‘

오브 카드 를 흥행 성공시켰다(House of cards)’ .

빅데이터 분석을 통해 시청자들이 선호하는 배우를

캐스팅하여 드라마를 제작하였으며 시청 패턴을 분석

하여 시청자들이 다시보기나 몰아보기를 한다는 사실

을 도출해내어 에피소드를 한꺼번에 공개한 점이 성

공 요인이었다 일본의 생활 잡화 판매점인 무인양품.

은 모바일 애플리케이션이나 웹을 통해 고객(MUJI)

의 온 오프라인 행동데이터를 분석하여 최적 할인율· ,

의 쿠폰을 실시간으로 제공하는 형식으로 오프라인

방문자 수를 몇 주 만에 대폭 증가시켰다.

전략에 빅데이터 솔루션을 활O2O(Online to Offline)

용하여 위치기반 서비스 사업에 새로운 시장을 개척

하였다 국내에서는 대한통운이 물류의 전반적인. CJ

관리와 통제를 효과적으로 하기 위해 빅데이터를 통

합물류시스템에 적용시키는 등의 활용 사례가 있다.

이처럼 빅데이터 산업 활성화를 위하여 다양한 방식

으로 관련 성공사례를 분석하고 적극적인 홍보 및 활,

용을 통해 새로운 사업을 창출하도록 하여야 한다.

결 론I .Ⅴ

본 논문에서는 비식별화 정책이 마련된 개 국가의5

정책을 비교하고 향후 비식별화 규제의 방향과 빅데

이터 산업 활성화 방안을 제시하였다 빅데이터가 다.

양한 산업 분야로 발전하고 있지만 새로운 시대에 정

보를 얻기 위해서는 비식별 데이터의 활용을 위한 제

도 완화가 필요한 상태에 있다 국가별 개인정보보호.

법 비교를 통하여 기존의 규제를 개선할 방안으로 영

국의 를 모방하여 재식별에Motivated Intruder Test

대한 위험을 점검하는 모델을 개발하고 재식별 데이

터의 생성을 방지하기 위한 방안을 마련해야한다 재.

식별 데이터의 유통에 대한 정부의 관리체계가 필요

하며 명확한 재식별 데이터 활용 기준 및 범위 데이, ,

터 파기 기준 등의 항목을 포함한 관련 법 제정이 필
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요하다 국가적 차원에서 개인정보 이용내역을. SMS

나 메신저를 통하여 정보주체에게 의무적으로 고지해

야 한다 앞서 제시한 비식별화 규제 개선을 통해 사.

전 동의 문제점을 해소하고 빅데이터 시장의 주도국

인 미국과 영국 정부를 벤치마킹하여 국가적 차원의

공공 데이터 공급이 이루어진다면 빅데이터 산업 활

성화에 중요한 밑바탕이 될 것으로 기대된다 홍보가.

부족한 빅데이터 관련 산업을 다방면으로 성공사례

분석을 하여 적극적인 홍보 및 활용을 한다면 새로운

빅데이터 사업을 창출하는 계기가 될 것이다 향후 연.

구에서는 본 논문에서 제안한 빅데이터 산업의 활성

화 방안을 기반으로 하는 데이터 재식별 방지에 대한

연구와 새로운 빅데이터 산업의 개발이 필요할 것으

로 판단된다.
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