
분산 모바일 코어기반 5G 네트워크에서의 

Service Function Chaining 적용구조

선 경 재 , 김 영 한°

Service Function Chaining Architecture for

Distributed 5G Mobile Core Networks

Kyoungjae Sun , Younghan Kim°

요   약

본 논문은 5G 모바일 네트워크에서 가상화 기반의 이동통신 코어망인 Virtualized Evolved Packet Core(vEPC) 

환경을 고려하여, 가입자의 종류 및 트래픽 식별에 따라 동적으로 End-to-end 서비스를 제공하기 위한 기술인 

Service Function Chaining(SFC)을 적용하기 위한 구조 및 메시지 절차를 제안한다. SFC 기술은 네트워크 기능들

을 물리적인 연결에 상관없이 선택적으로 제공하기 위한 기술로써, 가상화 기반 네트워크 기술인 Network 

Function Virtualization(NFV)기반의 네트워크 환경에서 서비스 제공을 위한 주요 기술로 예상된다. 특히, 5G 모바

일 코어 네트워크는 분산 코어 형태로 구축될 것으로 예상되기 때문에 본 논문에서는 이를 고려하여 계층적 

SFC(hSFC: Hierarchical SFC) 구조를 적용하였다. 본 논문에서는 제안하는 구조 및 구조 내에서의 SFC를 이용한 

경로 설정 메시지 절차를 정의하고 오픈소스 기반의 테스트베드 설계를 통해 이를 구현하고자 하였다.

Key Words : Mobile Core Network, SDN(Software-defined Networking), NFV(Network Function

Virtualization), SFC(Service Function Chaining), vEPC(Virtualized EPC)

ABSTRACT

In this paper, considering virtualized Evolved Packet Core(vEPC) network for 5G mobile network, we propose 

architecture for supporting Service Function Chaining(SFC) in 5G mobile network. Using SFC in 5G network, 

dynamic path configuration and providing network services based on subscriber and traffic information. SFC 

technology provides logical ordered set of network functions and delivers packet through providing logical path 

over the physical network. Based on the perspective of 5G core network in distributed manner, we design 

hierarchical SFC architecture to manage SFC for global path including vEPC and SGi-LAN network, and internal 

path between virtualized network functions in each cloud. In this paper, we define architecture and call flow for 

establishing data path using SFC. Finally, we design testbed architecture for real implementation based on open 

source software
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Ⅰ. 서  론

이동통신망 네트워크는 지속적으로 늘어나는 이동

통신망 트래픽과 IoT 및 차량 통신(V2X: Vehicle to 

Everything)의 이동통신망 수용을 통한 단말의 다양화 

및 이에 따른 다양한 요구사항의 트래픽이 혼재하는 

환경으로의 변화에 직면하고 있다. 이러한 변화에 따

라 현재의 4세대 All-IP 기반의 이동통신망의 한계점

을 해결하기 위해서, 5세대 이동통신망 기술이 최근 

활발하게 논의되고 있다. 현재까지 국내외 표준화 기

관 및 관련 기업들을 통해 논의되고 있는 5세대 이동

통신망의 특징은 밀리미터파 기반의 무선 통신 기술

을 통한 무선 접속 네트워크의 진화와 함께, 이동통신 

코어망의 구조가 기존의 정적인 구조에서 보다 유연

한 구조로써 동적인 자원 관리 및 다양한 트래픽에 따

른 차등적 서비스 제공을 제공하고자 한다는 것이다. 

특히, 클라우드 컴퓨팅 기술과 함께 SDN(Software 

Defined Networking) 및 NFV(Network Function 

Virtualization) 기반의 네트워크 통합 제어 및 가상화 

네트워크 기능 구조는 기존에 하드웨어 기반의 이동

통신망 코어 기능을 범용 하드웨어 기반의 가상화된 

소프트웨어 기능으로 구현하여 사업자의 정책 및 트

래픽에 따라 동적인 자원 관리와 함께 통신망 내 패킷 

전달 기능과 제어 기능을 분리함으로써 유연한 경로 

설정을 가능하게 하는 핵심 기술이다. SDN/NFV 기

반의 이동통신망 네트워크는 접속 단말의 종류에 따

라 서로 다른 가상화 코어 네트워크 기능을 동적으로 

구성하고 사용하도록 할 수 있어 서로 다른 특성을 가

진 트래픽에 대해 더 세밀한 정책을 적용할 수 있다. 

이러한 SDN/NFV 기반의 가상화 네트워크 구조는 이

동통신망 표준화 단체인 3GPP 뿐만 아니라 ETSI, 

IETF, ONF와 같은 다양한 표준화 단체를 통해 논의

되고 있다.

기존의 이동통신망 사업자들은 모바일 단말의 어플

리케이션 트래픽 최적화 및 네트워크 내 보안성 강화 

등을 목적으로 모바일 코어 네트워크와 외부 인터넷 

사이에 다양한 방화벽, IDS, TCP Optimizer등과 같은 

다양한 네트워크 기능들을 제공하는 SGi-LAN을 구

축 및 운영하고 있다. 각각의 네트워크 기능들은 물리

적인 장비로 구성이 되어 있으며, 각각의 물리적인 장

비들 간의 유선 연결 구조에 의해 해당 SGi-LAN으로 

들어오는 모든 트래픽은 유선상으로 연결된 모든 기

능들을 거쳐가야 한다. 이러한 정적인 연결은 트래픽

의 종류와 무관하게 동일한 서비스를 제공하게 됨으

로써 점점 더 다양해지는 모바일 네트워크 내 트래픽

의 요구사항을 충족시켜주지 못할 뿐만 아니라, 네트

워크 내 트래픽 증가에 따른 부하가 집중화되는 문제

가 있다. 이를 위해서 IETF에서는 물리적인 연결과 

무관하게 선택적으로 서비스 기능들을 연결하는 경로

를 생성하여 이를 통해 패킷을 전달하도록 하는 

SFC(Service Function Chaining) 기술을 표준화하고 

있으며, ETSI NFV 기반의 가상화 환경에서는 가상화 

기반 네트워크 기능들인 VNF(Virtualized Network 

Function)간에 논리적인 연결을 제공하기 위한 

VNFFG(Virtualized Network Function Forwarding 

Graph)라는 기술로도 표준화 작업을 수행하고 있다. 

SFC 기반의 가상화 환경을 이동통신망에 적용하려는 

연구들도 활발하게 진행중에 있으나, 현재까지는 기존 

이동통신 코어 네트워크의 복잡한 연결 구조 및 트래픽

에 대한 세밀한 식별이 어려운 이유로 우선적으로 

SGi-LAN에 이를 적용하고자 하는 것에 집중 되어있다.

본 논문에서는 계층적 SFC 구조를 가상화 기반 분

산 모바일 코어 구조에 적용하여, 단말의 트래픽에 따

라 vEPC 및 SGi-LAN 클라우드를 연결하는 상위 

SFC 경로를 정의하고 각각의 분산 클라우드 내에서

는 필요에 따라 독립적인 SFC 경로를 설정할 수 있도

록 하는 구조를 제안한다. 제안하는 구조에서는 지역 

및 IoT와 같은 특정 트래픽을 처리하기 위해 각각 개

별적으로 구성된 분산된 vEPC 및 SGi-LAN에 접속

하는 단말의 종류 및 위치 등을 식별하여 상위 도메인

에서는 적절한 코어망을 우선적으로 할당하고, 이후 

단말의 트래픽에 따라 적합한 가상화 SGi-LAN을 연

결하며, SGi-LAN으로 유입되는 트래픽은 각 망에서 

독립적으로 SFC 기반의 연결을 제공할 수 있도록 하

였다. 이를 위해서, IETF에서 논의되고 있는 

hSFC(Hierarchical SFC)구조를 적용하였다. 제안하는 

구조를 통해, 단말의 식별 및 트래픽 종류에 따른 차

등적인 서비스를 제공할 수 있을 뿐만 아니라, SFC 

기반의 동적 연결을 통한 네트워크 내 트래픽을 효율

적으로 분산 및 전달할 수 있다. 2장에서는 가상화 

EPC 및 SFC 기술 및 본 논문에서 적용하고자 하는 

계층적 SFC 기술과 관련된 연구를 소개하고, 3장에서 

제안하는 구조 및 세부 절차를 제안한다. 4장에서 관

련 기술에 대한 오픈소스 기반으로 구현한 환경의 세

부 사항을 제안한 후, 5장에서 결론을 맺는다.

Ⅱ. 관련연구

2.1 가상화 이동통신망 구조 연구

현재 사용되고 있는 4세대 이동통신 코어 네트워크
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는 LTE 및 WiFi 등의 다양한 엑세스 네트워크를 수

용할 수 있는 All-IP 네트워크로써, 접속 단말의 트래

픽을 전달하는 SGW(Serving Gateway) 및 IP 주소 

할당과 앵커 역할을 담당하는 PGW(PDN Gateway)

와 같은 패킷 전달 기능과 단말의 이동성을 관리하는 

MME(Mobility Management Entity), 망 가입자 정보

를 저장하는 HSS(Home Subscriber Server), 과금 정

책을 관리하는 PCRF(Policy and Charging Rules 

Function)등으로 구성되어 있다. 3GPP에서 표준화한 

구조 및 각 기능간의 인터페이스에 기반하여
[1], 단말

의 데이터 패킷은 GTP(GPRS Tunneling Protocol)프

로토콜을 사용하여 SGW와 PGW간의 터널을 통해 

전달된다. 단말이 이동통신망에 접속하면, PGW에서

는 단말에게 IP주소를 할당하고 단말의 트래픽을 위

한 기본 베어러를 생성함으로써 단말 트래픽에 대한 

전달 경로를 설정하며 높은 QoS 지원을 위한 추가적

인 베어러를 설정할 수도 있다. 이러한 단말의 트래픽

에 대한 베어러 설정 방식은 현재 네트워크 환경에서

는 문제가 없으나, 더 다양한 단말 및 트래픽 종류를 

수용해야 하는 미래 네트워크 요구사항에는 적합하지 

않다. 또한, PGW와 외부 인터넷 사이에는 사업자의 

망 최적화 및 망 사용자들의 트래픽 최적화를 위한 방

화벽, TCP Optimizer, Proxy등과 같은 다양한 기능들

이 존재하는 SGi-LAN이 존재한다. 현재의 SGi-LAN 

구조는 각각의 기능들이 직렬로 연결되어 있는 구조

로써, PGW에 할당된 APN(Access Point Name)에 따

라 동일한 APN으로 오는 트래픽은 그 종류와 크기에 

상관없이 동일한 SGi-LAN 내 모든 네트워크 기능들

을 거쳐가도록 되어있다. 미래 이동통신 네트워크를 

위해서는 단말의 트래픽을 더 세밀하게 식별하고, 이

에 따라 네트워크 내에서 다양한 정책들을 유연하게 

적용할 수 있는 망 구조가 필요하며, 이러한 요구사항

들을 바탕으로 3GPP에서도 5세대 이동통신 코어망을 

위한 새로운 아키텍처에 대한 표준화 논의를 진행하

고 있다.

5세대 모바일 네트워크 코어 아키텍처를 위한 핵심 

기술은 SDN과 NFV 기술로써, SDN 기술은 코어 내 

SGW 및 PGW의 제어 기능과 패킷 전달 기능을 분리

함으로써 게이트웨이 간 트래픽 경로 최적화 및 동적

인 경로 설정을 통한 트래픽 분산이 가능하게 한다. 

SDN 기반의 코어 아키텍처 구현에 있어서, 코어 네트

워크 기능들과 패킷 전달 네트워크를 구분하여 패킷 

전달 네트워크를 위한 SDN 컨트롤러를 통해 모바일 

코어 내 기능들 간 터널링 등을 이용한 패킷 경로 설

정 방식을 연구
[2]및 SDN 컨트롤러를 통해 미들박스

들을 관리하는 프레임워크들이 제안되었다
[3]. 코어 네

트워크 망 내 전달 최적화 관점에서, 기존 코어 망 내 

게이트웨이간 단말 트래픽을 전달하기 위한 GTP 프

로토콜을 위한 SDN기반 스위칭 구현 기술
[4-5] 또는 

GTP 프로토콜을 사용하지 않고 SDN기반의 경로 설

정을 통한 패킷 전달 방안들도 제안되었다[7-9].  네트

워크 가상화 기능인 NFV 기술은 모바일 코어 네트워

크 기능들을 소프트웨어로 구현하여 가상화 환경을 

통해 제공함으로써 기존의 하드웨어 종속성에서 벗어

날 수 있는 동시에 가상화 플랫폼 관리 기능을 통한 

스케일링 및 고가용성을 제공할 수 있다. 특히, 가상

화 소프트웨어 형태로 구현되는 vEPC (Virtualized 

EPC) 구조는 기존의 4세대 모바일 코어 네트워크 구

조뿐만 아니라 IoT 및 기업망을 위한 다양한 형태의 

네트워크를 구성하기 용이하며 하드웨어의 제약 없이 

범용 서버 등에 쉽게 구축이 가능하기 때문에 엑세스 

네트워크 및 사용자와 가까운 곳에 분산 구축이 용이

하여 기존에 SIPTO(Selected IP Traffic Offload) 및 

LIPA(Local IP access)와 같은 트래픽 오프로딩 기술

을 사용하지 않고도 엑세스 근처에서 바로 외부 인터

넷에 연결할 수 있다. 가상화 기반 코어 기능 구현 관

점에서 EPC 기능들의 구현 모델을 분석한 연구들이 

진행되었다
[10].

SDN 및 NFV기술은 독립적인 기술로도 구현할 수 

있으나, 두 기술을 통합적으로 지원하는 구조가 가능

하다. SDN/NFV 통합 구조에 관한 연구는 ETSI에서 

정의한 NFV 프레임워크 구조를 기반으로 하는 NFV 

플랫폼과 여러 NFV 기반 플랫폼 및 내부의 가상화 

기능들 간의 네트워킹을 SDN기반으로 설정할 수 있

도록 한다. 특히, SDN/NFV기술은 오픈소스 기반의 

커뮤니티를 통해 확산되고 있으며, OpenStack, 

vIMS
[11]와 같은 가상화 제어 및 관리 플랫폼위에 

OpenDaylight, ONOS와 같은 SDN 컨트롤러를 통합

한 통합 플랫폼에 관한 연구 및 NFV 환경을 관리하

는 MANO(Management and Orchestration) 기능 개

발 및 이를 통한 vEPC 기능 제공 방안도 활발하게 연

구되고 있다
[12].

2.2 SFC 기술 연구

SFC 기술은 가상화 환경만을 고려한 것은 아니며, 

네트워크 내 패킷 전달 외에 다양한 서비스를 제공하

기 위한 서비스 기능들을 물리적인 연결에 관계없이 

제공하기 위해 제안되었다. SFC 기술은 도메인 내 유

입되는 트래픽의 종류를 식별하고, 식별된 트래픽의 

특성에 따라 제공하고자 하는 네트워크 기능들을 특
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그림 2. 계층적 SFC 아키텍처
Fig. 2. Hierarchical SFC Architecture

그림 1. SFC 아키텍처 및 기능들
Fig. 1. SFC Architecture and Components

정한 순서로 배열하여 논리적인 경로를 생성한 뒤, 이

를 전달하기 위한 패킷 캡슐화 과정을 통해 물리적인 

네트워크 위에 논리적인 네트워크 경로를 따라 패킷

이 정해진 순서대로 전달 될 수 있도록 한다. 이를 위

해서 SFC 네트워크 내 패킷 전달을 위한 추가적인 헤

더를 정의하였다. 그림 1은 IETF에서 표준화 한 SFC 

아키텍처를 나타낸 것이다
[13]. Service Classifier는 도

메인으로 유입되는 트래픽에 대한 식별 과정을 수행

하고, 결과에 따라 패킷의 경로를 결정하여 도메인 내 

패킷 전달을 위한 헤더를 캡슐화한다. SFF는 SFC 도

메인 내 패킷 전달을 위한 NSH(Network Service 

Header) 헤더
[14] 내 정보를 기반으로 연결되어 있는 

SF(Service Function)를 찾아 패킷을 전달한다. 경로

에 정의된 모든 SF를 지나가게 되면, 마지막 SFF에서

는 NSH 헤더를 제거하고 외부로 패킷을 보낸다. 

NSH 헤더를 인식할 수 없는 SF를 위해서, 추가적으

로 SFC Proxy 기능을 정의하였다.

SFC 도메인 내 기능들은 SFC Control Plane을 통

해 동작 제어 및 전체적인 관리가 가능하도록 정의하

고 있다. 사업자 입장에서, 여러 도메인에 걸쳐 클라

우드 센터를 운영하는 입장에서 SFC기반 패킷 전달 

환경을 구축하기에는 확장성 이슈가 발생한다. 이를 

보완하기 위해, IETF SFC WG에서는 계층적인 SFC 

구조를 통해 여러 분산된 도메인들을 상위 계층에서

는 각각의 SF로 인식하여 상위 도메인에서의 

SFP(Service Function Path)를 설정하고, 각각의 도메

인 내부에서는 독립적으로 SFC를 관리 운영하는 방

안을 제안하였다
[15]. 그림 2는 제안하는 계층적 SFC

의 아키텍처로, 상위 SFC 도메인은 여러 하위 도메인

을 포함하고 있으며 상위 도메인의 관점에서 각각의 

하위 도메인은 하나의 SF처럼 관리한다. 상위 도메인 

내 SFP 경로의 일부로써 하위 도메인에 패킷이 들어

오면, 패킷은 하위 도메인의 식별자를 통해 패킷을 재

식별하여 독립적인 SFP를 생성한다. 하위 도메인의 

SFP의 종료 지점에서 패킷은 다시 상위 도메인의 

SFP 정보를 복구하여 상위 도메인에서의 경로를 계속 

따라가도록 한다.

계층적 SFC 기술은 여러 분산 클라우드 내 다양한 

네트워크 기능을 운영하고 있는 모바일 네트워크 사

업자에게 다양한 형태의 클라우드 구성을 통해 

End-to-end 관점에서의 전체적인 가입자 트래픽을 추

상화하여 제공할 수 있는 동시에, SFC 제어 수준을 

하위 계층으로 분산함으로써 전체적인 경로 관리에 

따른 부하를 줄일 수 있다는 장점이 있다. 각각의 하

위 도메인은 보안 기능 또는 최적화 기능과 같은 기능 

카테고리에 따라 구축되거나, IoT와 같은 특정 단말들

을 위한 기능 또는 기업망과 같은 논리적인 분리가 필

요한 목적에 따라 다르게 구축될 수 있다. SFC를 적

용한 모바일 네트워크에 대한 연구들은 IETF와 같은 

곳에서도 논의가 되고 있으나
[16], 가상화 SGi-LAN을 

고려한 논의들이 대부분이다. 그러나 기존과 달리 다

양한 형태의 분산 미래 모바일 코어 네트워크 환경을 

고려하였을 때, 같은 지역 내에라도 다양한 단말의 종

류와 트래픽들이 서로 다른 가상화 모바일 코어 네트

워크를 이용할 수 있는 상황이 발생하며 이 경우 각 

트래픽에 대한 전체적인 경로 관점에서 모바일 코어 

네트워크 기능들과 SGI-LAN을 연결할 수 있는 기술

이 필요하다.

Ⅲ. 계층적 SFC 적용 가상화 이동통신망 구조

본 장에서는 제안하는 계층적 SFC를 적용한 분산 

모바일 네트워크 구조를 설명하고, 구조 내에서 SFC 

경로 설정을 위한 메시지 절차를 제안한다.

3.1 계층적 SFC 적용 모바일 네트워크 구조

그림 3은 제안하는 모바일 네트워크 아키텍처로써, 

전체 모바일 네트워크는 단말이 접속하는 엑세스 네
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그림 3. 제안하는 계층적 적용 모바일 네트워크 아키텍처
Fig. 3. Proposed Mobile Network SFC Architecture using Hierarchical SFC

그림 4. 제안 구조에서의 계층적 SFC 적용 컴포넌트
Fig. 4. Hierarchical SFC components in proposed architecture

트워크 및 여러 분산 모바일 코어 클라우드를 포함하

는 코어 네트워크 및 다양한 형태의 SGi-LAN들이 존

재하는 모바일 서비스 네트워크로 구분된다. 엑세스 

네트워크에는 스마트폰 뿐만 아니라 센서 등의 IoT 

단말 및 차량 등이 접속할 수 있다. 모바일 코어 네트

워크는 SGW, PGW 및 코어 네트워크 내 다양한 기

능들이 가상화 형태로 구현될 수 있다. 기존의 4세대 

코어 네트워크 구조 뿐만 아니라 IoT를 위한 코어 네

트워크 구조 또는 목적에 따라 새롭게 구성된 네트워

크 구조를 가질 수 있으며, 해당 구조들은 가상화 환

경에서 유연하게 연결될 수 있다. 모바일 서비스 네트

워크는 기존 SGi-LAN을 통해서 제공되던 다양한 기

능들이 분산된 클라우드에 가상화 형태로 제공될 수 

있으며, 서비스 기능들의 특성과 정책에 따라 다양한 

형태로 구성될 수 있다. 본 논문에서는 각 네트워크의 

구체적인 구현 형태 및 다양한 구현 방안들에 대해서

는 다루지 않는다.

그림 4는 본 아키텍처 상에서 상위 GCP(Global 

Control Plane)을 통해 하나의 End-to-end 서비스 체

인으로 연동되는 SFC 관점에서의 연동 구조를 나타

낸 것이다. 본 논문에서 서비스 체이닝을 위해 새롭게 

제안하는 컴포넌트는 상위 SFC 도메인에서 하위 

vEOC 도메인 내 vEPC 컴포넌트로 연결되는 

GMC(Global Mobile Classifier)와 상위 SFC 도메인

에서 하위 vSGi-LAN 도메인 내 특정 vSGi-LAN 컴

포넌트들로 연동되는 GSC(Global Service Classifier)

이다.

GCP는 vEPC 및 vSGi-LAN을 포함하는 전체 

End-to-end 서비스 체이닝에 대한 경로를 관리 및 제

어하는 기능으로, 단말의 접속 또는 외부에서 단말로

의 패킷 전송 시, 트래픽 또는 단말의 종류 및 정책 등

을 기반으로 식별 규칙을 생성하고, 이를 통해 vEPC

와 vSGi-LAN 컴포넌트를 포함하는 상위 계층의 SFC 

경로 규칙을 생성하여 GMC 및 GSC에 전달하는 역

할을 담당한다. 예를 들어, 단말의 타입에 따른 vEPC 

네트워크 및 가상화 SGi-LAN 네트워크를 설정할 수 

있도록 규칙을 생성하여 다른 타입의 단말이 접속했

을 때 서로 다른 네트워크를 이용할 수 있도록 적용하

거나, 가입자의 정보에 따라 더 비싼 요금제를 이용하

는 가입자의 단말은 더 좋은 서비스를 제공할 수 있는 

경로를 우선적으로 제공하도록 할 수 있다. GCP에서

는 이를 위해 단말 및 가입자를 식별할 수 있는 가입

자 데이터베이스와 정책 관리 및 적용 기능 및 SFC 

제어 관리 기능들이 포함된다. 기존의 단일 EPC 환경

에서는 가입자 식별 데이터베이스 역할을 담당하는 

HSS 및 트래픽 정책을 관리하는 PCRF 기능이 단일 

컴포넌트로 존재하였으나, 다수의 분산 vEPC 환경의 

제안 구조에서는 GCP를 통해 vEPC를 선별하여 단말

의 시그널링 메시지가 특정 vEPC에 전달되기 전에 

단말의 식별을 제공해야 하기 때문에 GCP에 가입자 
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데이터베이스 및 정책 관리 기능을 통한 사전 트래픽 

식별 작업이 필요하다.

GMC 및 GSC는 트래픽 식별자로써, 기존에 제안

된 계층적 SFC와 달리 본 논문에서는 두 개의 서로 

다른 식별자를 정의하였다. 엑세스 네트워크와 모바일 

코어 네트워크 사이에 있는 GMC는 분산된 가상화 코

어 네트워크를 선택하기 위한 식별자로,  단말이 접속 

시 eNodeB에서 오는 Attach Request 메시지에는 단

말의 IMSI값 및 단말 타입 등이 포함되어 있기 때문

에, 해당 정보를 GMC에서는 GCP에 전달하여 단말

에서부터 오는 시그널링 및 데이터 패킷을 보낼 vEPC

에 대한 정보 및 경로 규칙을 받아오게 된다. 단말 및 

가입자 식별자를 통해 vEPC를 포함하는 경로가 생성

되면 GMC에서는 해당 vEPC로 단말의 Attach 

Request 메시지를 전달하여 해당 vEPC와 접속 절차

를 진행하도록 하며, 이 과정에서 vEPC 내 GW간의 

베어러 설정 및 기타 vEPC 내에서 발생하는 추가적

인 내부 절차들은 상위 도메인에서 관여하지 않는다. 

모바일 코어 네트워크와 서비스 네트워크 사이에 위

치한 GSC는 기존의 경로를 유지할 수 있도록 SFC 패

킷을 전달하는 SFF의 역할을 수행하는 것과 함께, 실

제 데이터 패킷의 재식별을 통해 상위 계층의 SFP를 

수정할 수 있는 기능을 포함한다. 무선 엑세스 네트워

크에서 코어 네트워크 간에는 GTP기반의 캡슐화된 

패킷 기반으로 전송되기 때문에 패킷에 대한 자세한 

식별이 어려우나, vEPC 내 PGW에서 GTP/PMIP 패

킷 헤더가 제거된 상태로 GSC에 패킷이 유입되기 때

문에 GSC에서는 패킷의 MAC주소, IP주소 및 서비

스 타입까지 포괄적으로 식별하여 이에 따라 필요한 

서비스만을 선별하여 SFC 경로를 구성할 수 있다. 동

일 단말에서 오는 패킷이라 하더라도 트래픽 식별에 

따라 차별적인 SFC 경로를 제공할 수 있으며, 이 경

우 동일한 vEPC를 포함하나 다른 SGI-LAN을 이용

할 수 있도록 서로 다른 SFC 경로를 설정할 수 있다. 

계층적 SFC 구조를 적용한 구조에서, 하위 계층 도

메인의 SFC는 독립적으로 구성된다. 예를 들어, 상위 

계층의 SFP 경로에 의해 패킷이 특정 SGi-LAN 도메

인에 유입되면, SGi-LAN 내부의 SFC 정책에 의해 

상위계층에 종속되지 않는 SFP를 독립적으로 생성하

여 도메인 내 패킷을 전달할 수 있다. 또는 하위 계층 

도메인은 SFC를 적용하지 않는 기존과 같은 물리적 

연결 기반으로 이루어져 있다 하더라도, 상위 SFC 경

로로 인해 유입된 패킷을 자체적으로 처리하고, 도메

인에서 다시 상위 도메인으로 패킷을 전달할 때 상위 

SFC 정보에 적합한 NSH 헤더를 붙여 상위 네트워크

로 전달하면 상위 계층의 SFP를 유지할 수 있다. 예를 

들어, 모바일 코어 네트워크의 경우에 각각의 기능들

이 동적으로 연결되지 않고 기존 코어 네트워크와 같

이 정적으로 연결되어 있는 경우에 PGW 이후에 다시 

상위 도메인으로 패킷을 보내기 전에 상위 계층의 

NSH헤더를 붙여 패킷을 전달할 수 있다. 이를 위해서

는 추가적으로 상위 도메인의 NSH 헤더 정보를 저장

해놓았다가 패킷이 나가는 지점에서 이를 복구해줄 

수 있는 기능이 추가적으로 필요하다.

3.2 제안된 구조에서의 메시지 절차 및 분석

본 장에서는 제안한 구조에서의 단말 접속 시 단말

의 종류 식별에 따라 분산된 vEPC 중 하나를 선택하

고 이를 통해 접속을 수행하는 과정 및 단말의 트래픽

에 따라 vSGi-LAN 네트워크를 선택하는 과정을 설

명한다. 단일 중앙 코어 네트워크를 기반으로 하는 기

존 3GPP 네트워크와 달리, 단말 접속 시 이를 식별하

고 동적으로 vEPC 네트워크를 선택할 수 있도록 하

기 위한 방안이 추가적으로 필요하다. 3GPP에서도 가

상화 기반 5G 이동통신 코어망 시나리오 중 하나로 

테넌트 또는 단말의 종류에 따라 서로 다른 vEPC 컴

포넌트를 설정하는 방안에 대해 연구 중에 있다
[17].

그림 5는 제안한 구조에서의 단말 접속 시, 단말의 

접속 요청 메시지인 Attach Request 메시지 내 단말 

정보에 따라 단말을 식별하고, 이를 통해 vEPC 네트

워크를 선택하도록 하는 과정을 나타낸 것이다. 단말

이 엑세스 네트워크를 통해 이동통신망에 접속 시 접

속 요청 메시지인 Attach Request 메시지 내에는 단말

의 가입자 정보인 IMSI 값을 포함하고 있다. 해당 메

시지를 엑세스 네트워크로부터 수신한 GMC는 GCP 

내 가입자 관리 데이터베이스로 해당 메시지를 전송

하고, GCP 내 가입자 관리 데이터베이스는 해당 식별

자를 통해 단말이 어떤 종류인지, 가입자의 상태가 어

떠한지 등을 식별 및 이를 통한 인증 절차를 진행한

다. 단말의 식별을 통해 어느 vEPC 네트워크를 이용

하도록 할지를 GCP 내 정책 관리 기능과의 연동을 

통해 결정한 후, 단말의 정보 및 해당 단말이 접속할 

vEPC의 정보를 SFC 관리 기능으로 전달하여 단말과 

vEPC와의 SFC 경로를 생성하도록 한다. 이 때, 단말

이 외부와의 세션을 아직 생성하지 않았기에, 

vSGi-LAN은 가입자 및 단말 정책에 의한 기본 설정

으로 선택된다. 단말에 할당된 vEPC 정보를 수신한 

GMC는 해당 vEPC로 단말의 접속 요청 메시지를 전

달하고, 이후 vEPC에서 연결 설정 절차를 통해 

Attach Response 메시지 내 단말에게 할당된 IP주소 
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그림 5. 제안 구조에서의 단말 초기 접속 절차
Fig. 5. Initial Attachment Call Flows in Proposed Architecture 

및 vEPC 내 GW IP 주소 등을 포함하여 전송하면 

GMC에서는 이를 기반으로 SFC Path Rule을 생성한

다. 이를 통해 연결 설정이 완료된 단말에서 데이터 

패킷을 보내게 되면, 단말에서 엑세스 네트워크를 거

쳐 GMC에 도착한 패킷은 설정된 규칙에 따라 할당된 

vEPC로의 경로 정보가 담긴 SFC 헤더를 캡슐화 하

여 해당 vEPC에게 보내 vEPC에서 단말의 데이터 패

킷을 처리 및 전달할 수 있도록 한다.

초기 접속 절차를 통해 단말의 IMSI값을 기반으로 

vEPC를 할당하고 이에 대한 연결을 설정했다면, 단말

에서 실제 생성되는 세션에 따라서 세부적으로 

vSGi-LAN으로의 SFC 체인을 생성 및 서비스 타입에 

따라 SFC 경로를 변경하는 과정을 그림 6과 같이 정

의하였다. 초기 접속절차를 통해 기본으로 생성된 

SFC 경로 정책에 의해, vEPC를 거쳐 GSC에 도착한 

단말의 패킷은 GCP에서 생성한 규칙에 따라 기본 할

당된 vSGi-LAN으로 전달되고 해당 vSGi-LAN에서

는 하위 레벨의 독립적인 SFC 경로 생성 및 전달을 

통해 내부 네트워크 기능을 거쳐 외부의 인터넷으로 

패킷을 내보내게 된다. GSC에서는 기존 규칙대로 

SFC 캡슐화된 패킷을 전달하는 한편 단말에서 전송

된 패킷에 대한 재식별을 수행하며, 이는 단말에서 보

낸 데이터 패킷의 목적지 IP주소와 TCP/UDP 포트정

보 및 어플리케이션 계층에 이르기까지 전 계층적인 

식별을 통해 해당 패킷의 서비스 종류를 정의한다. 

GSC에서는 식별한 패킷의 정보를 GCP의 정책 관리 

기능으로 전송하고, GCP에서는 해당 정보를 기반으

로 SFC 경로를 업데이트할 것인지를 결정한다. 새로

운 vSGi-LAN으로 경로를 변경하고자 하는 경우, 

GCP 내 SFC 관리기능은 해당 패킷에 대한 SFC 경로

를 업데이트하여 GSC에 내려주며 동시에 GMC에도 

내려주어 상위 계층의 SFC 경로가 업데이트 되도록 

한다. SFC 경로 업데이트가 GMC 및 GSC에서 완료

되면, 단말의 해당 서비스 타입을 포함하는 데이터 패

킷은 vEPC를 거쳐 새롭게 할당된 vSGi-LAN으로 전

달된다. 이 때 GMC와 vEPC 사이 구간, vEPC와 

GSC사이 구간 및 GSC와 vSGi-LAN사이의 구간은 

상위 레벨의 SFC경로 정보가 담긴 헤더로 캡슐화 되

어 데이터를 전달한다. 

본 논문에서 제안한 방식은 모바일 코어 네트워크

를 분산형으로 구현할 때, 엑세스 네트워크로부터 접

속하는 단말의 접속 및 트래픽 전달을 차등적인 서비

스에 따라 최적화된 서비스로 효율적으로 분산할 수 

있다는 장점이 있다. 예를 들어, IoT를 수용하기 위해
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Tradtional 

LTE-EPC
SDMA

[17]
hSFC-EPC

Number of 

Messages
14 12 15

Initial 

Attachment 

Latencies 

(msec)

56.1 51.1 61.99

표 1. 단말 초기접속 절차 지연시간에 대한 정량적 분석
Table 1. Numerical Analysis for Lateny at the Initial 
Attachment Procedure

그림 6. 제안 구조에 대한 테스트베드 구현 설계
Fig. 6. Implementation Design for Proposed Architecture 

서는 기존 코어 네트워크보다 더 경량화되고 적은 용

량의 데이터를 최소한의 시그널링 메시지로 처리해야 

하는 요구사항이 있다. 이 경우 네트워크 사업자는 

IoT를 위한 코어 네트워크 구조를 설계하고 이를 하

나의 가상화 EPC 도메인으로 구축할 수 있다. 제안 

구조에서는  동일한 엑세스 네트워크를 통해 유입되

는 트래픽에 대해서 단말의 타입 또는 해당 트래픽의 

IP 주소 등을 통해 적절한 가상화 네트워크 도메인으

로 트래픽을 분산할 수 있기 때문에 단일 네트워크 도

메인으로 다양한 타입의 단말 및 트래픽을 수용하는 

구조보다 더 트래픽 분산 측면에서 효율적이다.

본 논문에서 제안한 구조에서, 기존 네트워크에 비

해 단말의 초기 접속 시 GMC에서 메시지 내 단말 정

보 식별에 의한 vEPC 및 vSGi-LAN을 포함하는 SFC 

경로를 설정하는 과정에서 초기 접속 절차의 지연시

간이 발생할 수 있다. 제안한 구조에서의 메시지 절차

의 정량적 분석을 위해, 단말의 접속 시 초기 접속 절

차에 의해 GMC에서 분산 vEPC 인스턴스 중 하나를 

포함한 SFP를 생성하여 해당 vEPC 인스턴스로 초기 

접속 요청을 보내는 시나리오를 고려하여 기존의 단

일 EPC 네트워크에서의 초기 접속 절차 대비 어느 정

도의 지연시간이 발생하는지를 분석하였다. 분석에 사

용된 시나리오는 SDN기반의 패킷 전달을 통한 초기

접속 절차 지연 감소를 제안한 연구에서의 분석 시나

리오 및 방법을 참고하였다
[18]. 분석 방법에 있어, 초

기 접속 절차 지연시간은 단말이 네트워크에 접속하

는 시간에서부터 단말이 Attach Response 메시지를 

통해 망 내에서 사용할 수 있는 UE-ID를 할당받는 시

간까지로 정의되었으며 이는 메시지의 수, 각 시그널

링 메시지를 통한 프로세싱 비용 및 각 기능간의 홉 

및 링크 전달 비용 등으로 계산하였다. 논문에서 제안

하는 구조와 분석 시나리오를 제안한 기법 및 본 논문

에서 제안한 구조 내에서의 메시지 지연시간을 분석

한 결과는 표 1과 같다. 분석 결과, Attach Request 메

시지에 대해 GMC에서 식별 및 NSH 헤더 캡술화를 

위한 프로세싱 시간 및 이로 인한 메시지 수 증가로 

기존의 LTE 네트워크 대비 지연시간이 소폭 증가한 

것으로 나타났다. 그러나 초기 접속 절차 지연뿐만 아

니라 분산 네트워크를 고려한 네트워크 내 트래픽 분

산으로 인한 효율성을 고려하여 제안한 기법의 성능

을 증명해야 하며, 이는 추가적인 구현 및 분석 알고

리즘의 개발을 통해 진행할 것이다.

Ⅳ. 제안 구조의 세부 구현 설계

본 논문에서 제안한 계층적 SFC 기술을 적용한 가

상화 분산 모바일 네트워크 구조에 대한 실제 동작을 

검증하기 위한 테스트베드 설계를 진행하였다. 구축한 

테스트베드의 구조는 그림 6과 같다. 테스트베드는 인

텔 기반의 범용 서버 2대를 사용하였으며, 가상화 플

랫폼은 KVM 하이퍼바이저 기반에 오픈소스 가상화 

플랫폼인 OpenStack을 사용하였다
[19]. 그림에서, 

vEPC 네트워크를 구성하는 물리 서버에는 3GPP Rel. 

11 기반의 EPC 소프트웨어를 통해 SGW, PGW, 

MME등의 EPC네트워크 기능들이 하나의 가상 머신

으로 구성된 vEPC 인스턴스를 여러 개 구성하였다. 

각 가상 머신을 하나의 vEPC 하위 도메인으로 간주

하여 GMC에서 Femto로의 단말 접속 요청 메시지를 

수신 시, 식별에 의해 선정된 vEPC 가상 머신 내 

MME 주소로 전달할 수 있도록 설정하였다. 

vSGi-LAN 네트워크를 구성하는 또 하나의 물리 서

버에는 여러 개의 SGi-LAN에서 제공하는 네트워크 

기능들을 가상화 형태로 구현하였다. 다만 NSH헤더 

및 SFC 동작 관련 처리를 위해서, 각 기능들은 실제 

동작하는 기능이 아닌 NSH 헤더 처리를 위한 Psuedo 

Function으로 구현하였다. 즉, NSH 캡슐화 된 패킷을 
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수신하였을 때 SF를 거쳐서 가는 것과 동일한 과정으

로 헤더 내 정보를 수정하여 네트워크로 전달하는 기

능만을 수행한다. 서버 간의 네트워킹 및 서버 내 가

상화 스위치인 OpenvSwitch
[20]를 제어하기 위한 

SDN 컨트롤러는 OpenDaylight[21]을 사용하여 제어

하였으며, 계층적 SFC를 구현하기 위한 다양한 

vSGi-LAN 도메인 구성을 위해, 인스턴스들의 논리적

인 네트워크를 나누어 하위 네트워크 도메인은 독립

적인 OpenDaylight 컨트롤러가 제어하도록 구성하였

다. SFC 기술의 적용을 위해서, OpenvSwitch에서 

NSH헤더를 처리하기 위한 패치를 적용하였으며, 

OpenDaylight SDN 컨트롤러에서 각 OVS에 플로우

를 식별할 수 있는 룰을 설정하고, 이에 따라 NSH 헤

더를 생성하여 VxLAN 기반의 오버레이 형태로 전달

할 수 있도록 제어하는 SFC 플로그인을 설치하였다. 

계층적 SFC는 하위 도메인의 OVS로 전달되는 패킷

에 대해 하위 도메인의 SDN 컨트롤러에서 동적으로 

SFC 규칙을 생성하고 NSH 헤더를 생성하도록 하였

다. 하위 SFC 네트워크에서 고려되어야 할 주요 이슈 

중 하나는 하위 계층의 SFC를 위한 NSH 헤더를 사

용하더라도, 다시 상위 계층으로 패킷이 전달 될 때 

기존에 상위 계층에서 정의한 NSH 헤더 정보를 복구

해야 한다는 것이다. 이를 위해서, 상위 계층의 NSH 

헤더와 매핑되는 정보들을 하위 SFC의 NSH 헤더 내 

메타데이터 필드에 저장하였다가 다시 상위 계층으로 

패킷이 전달될 때 매핑된 정보를 통해 이를 복구하는 

방식을 사용하였다. 

제안하는 테스트베드 설계를 실제로 구동하기 위해

서, 단말이 접속 시 전송하는 Attach Request 메시지

를 OVS-GMC에서 수신하면, 해당 패킷의 프로토콜 

스택을 이해하고 이를 통해 단말의 IMSI 값을 인식할 

수 있어야 한다. 이를 위해서, 단말의 Attach Request 

헤더 내 IMSI값이 들어있는 데이터를 추출하여 이를 

전달할 수 있는 추가적인 개발이 필요하다. 또한, 엑

세스 노드와 vEPC간에 S1-MME 및 S1-AP 인터페이

스 지원을 위한 GTP 터널링 기반의 터널링 지원에 대

한 기능을 추가적으로 개발해야 할 필요성이 있다.

Ⅴ. 결  론

본 논문에서는 분산 클라우드 형태로 구현되는 5G 

가상화 분산 이동통신망을 고려하여, 다양한 단말 종

류 및 트래픽에 따라 분산된 vEPC 및 vSGi-LAN 클

라우드를 SFC 기반의 경로 설정을 통해 연결하고, 각

각의 클라우드 내 필요에 따라 개별적인 SFC를 구축

하여 내부 경로 제어를 독립적으로 제어할 수 있는 구

조를 제안하였다. 또한, 오픈소스 기반의 테스트베드

를 구축하고 제안한 기술을 테스트하기 위한 방안을 

설계하였다. 추후 3GPP 표준 기반 시그널링의 식별을 

통한 경로 규칙 설정 기능을 개발하여 테스트베드 내

에서 실제로 패킷이 분산 처리되는 과정을 보이고, 

SFC 경로 설정에 대한 성능을 분석하여 실 적용에 따

르는 요구사항의 추가적인 도출이 필요하다. 초기 접

속 절차에 대한 정량적 분석 결과 기존 이동통신망에

서의 접속 절차에 비해 지연시간이 소폭 증가하였으

나, 분산 환경을 고려하여 트래픽 분산에 대한 효율성

을 증명할 수 있는 추가적인 실험 및 분석이 필요할 

것으로 보인다. 실제 구현 관점에서는 SDN 컨트롤러

에서 SFC 경로를 생성 시 효율적으로 트래픽을 분산

시킬 수 있는 SFC 분배 알고리즘
[22] 등을 고려하여 

최적화 시킬 수 있는 방안이 필요하다.
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