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다양한 도움 노드의 수를 가지는 재생 부호의 설계
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요   약

최근 분산 저장 시스템에 erasure code를 활용하여 저장소 효율성을 높이려는 연구가 활발히 진행되고 있다. 재

생 부호(regenerating codes)는 erasure code의 일종으로, 높은 저장소 효율성과 네트워크 효율성을 가지는 코드이

다. -재생 부호는 개의 저장소 노드를 가지며, 손실된 노드가 발생하였을 때, 해당 노드는 개의 살아남은 

노드로부터 정보를 다운로드받아 복구될 수 있다. 하지만 일반적인 재생 부호는 노드 복구 시 정확히 개의 도움 

노드들을 사용해야 하며, 노드 손실이 빈번하거나, 노드 간 접속이 불안정한 환경에서, 개 이하의 노드들에만 접

속 가능할 경우에 유연하게 대처할 수 없다. 본 논문에서는 약간의 복구 대역폭의 희생을 통하여, ≦ ≦의 다

양한 도움 노드의 수 개로 노드를 복구할 수 있는 유연한 코드 운용 방식을 제안하였다.
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ABSTRACT

Erasure codes have recently been applied to distributed storage systems due to their high storage efficiency. 

Regenerating codes are a kind of erasure codes, which are optimal in terms of minimum repair bandwidth. An 

-regenerating code consists of  storage nodes where a failed node can be recovered with the help of the 

exactly  numbers of surviving nodes. However, if node failures occur frequently or network connection is 

unstable, the number of helper nodes that a failed node can contact may be smaller than . In such cases, 

regenerating codes cannot repair the failed nodes efficiently since the node repair process of the codes does not 

work when the number of helper nodes is less than . In this paper, we propose an operating method of 

regenerating codes where a failed node can be repaired from  helper nodes where ≦ ≦.
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Ⅰ. 서  론

최근 SNS나 클라우드 서비스의 사용량 증가와 더

불어, 대규모의 데이터를 네트워크상에 효율적이고 안

정적으로 저장할 수 있는 분산 저장 시스템

(distributed storage system)에 대한 연구가 활발하게 

진행되고 있다. 하둡 분산 파일 시스템(Hadoop 

distributed file system)
[1]이나, Windows Azure 
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Storage[2]를 비롯한 분산 저장 시스템은 대규모의 데

이터 파일을 네트워크로 연결된 다수의 노드에 분산

적으로 저장하는 시스템을 말한다. 

여러 개의 저장소 노드에 데이터를 분산적으로 저

장할 경우, 시스템에 접근하고자 하는 각 사용자의 상

황에 따라 각 노드에 대한 접근성이 달라질 수 있다. 

데이터에 접근하고자 하는 유저(data collector)들이 

전체가 아닌 일부의 노드에만 접속하여도 전체의 파

일을 복원할 수 있는 것이 분산 저장 시스템의 기본적

인 기능이다. 총 개의 노드들 중 임의의 개에만 접속

하여도 전체 파일을 복원할 수 있는 성질을 -복원 

속성(-recoverability property)이라고 부른다. 

한편, 많은 데이터 디스크 드라이브로 이루어진 분

산 저장 시스템을 운용할 경우, 일부의 노드들이 손실

되는 경우가 빈번하게 발생한다. 일부 노드들의 고장

으로 인한 데이터 손실에 대비하기 위하여, 살아남은 

노드들로부터 정보를 전송받아 고장난 노드를 복구하

는 노드 복원 속성(node repair propoety) 또한 분산 

저장 시스템의 필수적인 기능이다.

이러한 기능들을 충족시키기 위하여, 특정 량의 반

복되는(redundant) 데이터를 시스템에 저장시켜 놓을 

필요가 있다. 일반적으로 과거의 분산 저장 시스템에

서는 이러한 반복 데이터를 얻기 위해 노드 복제

(replication) 방식이 주로 사용되어 왔다. 예를 들어 

하둡 분산 파일 시스템(Hadoop distributed file 

system)에서는 노드 손실 및 일시적 접속 불량에 대비

하기 위해 같은 정보를 가지는 노드들을 3개씩 저장

하는 3-way replication 방식을 활용한다. 하지만 단순

히 복제된 데이터를 반복 저장하는 방식은 저장 공간

의 낭비를 발생시킨다. 이러한 문제를 해결하기 위하

여, 최근 분산 저장 시스템에 erasure coding 기법을 

적용하여 반복 데이터를 효율적으로 활용하기 위한 

방법들이 활발히 연구되고 있다. 실제 예로서, 페이스

북에서는 erasure coding의 일종인 [14,10] Reed 

Solomon code를 활용하여 데이터를 저장하는 방식을 

활용한다. 이 경우, 기존의 replication 방식에 비하여 

65%의 저장 용량을 절약할 수 있음이 알려져 있다
[3].

어떤 노드가 손실될 경우, 이는 신규 노드

(newcomer)라고 부르는 새로운 노드로 대체되어야 

하며, 신규 노드가 생성되기 위해서는 도움 노드

(helper node)라고 불리는 살아남은 노드들로부터 정

보를 다운로드받아야 한다. 이 때, 손실된 노드의 복

구를 효율적으로 진행하는 것 또한 분산 저장 시스템

에 관한 연구에서의 중요한 과제이다. 노드 복구의 효

율성 증대 방안은 크게 대표적인 두 가지의 방향으로 

연구되고 있다. 복구 시 접속해야 하는 도움 노드의 

수를 뜻하는 부분 접속수(locality)를 최적화하는 

locally recoverable codes
[4-7], 그리고 한 개의 신규 노

드를 생성하기 위해 필요한 데이터 다운로드 양인 복

구 대역폭(repair bandwidth)을 최적화하는 재생 부호

(regenerating codes)
[8,9]가 그것이다. 

전통적인 erasure coding 방식은 저장 용량 효율성 

측면에서 강점을 갖는 반면, 높은 복구 대역폭을 가진

다는 점에서 네트워크 효율성 측면에서 약점을 가진

다. 예를 들어, 만큼의 용량을 가지는 노드가 손실된 

상황을 생각해 보자. 노드 복제 방식에서는 손실된 노

드와 같은 정보를 가지는 한 개의 노드로부터 데이터

를 복사해 오면 되므로, 만큼의 복구 대역폭이 필요

하다. 하지만 RS 코드와 같은 ()-erasure code의 

경우 만큼의 복구 대역폭을 필요로 한다.

Dimakis 등은 적은 양의 복구 대역폭을 가지는 새

로운 종류의 erasure code를 제안하였으며, 각 노드별 

저장용량 와 복구 대역폭   간의 최적의 

상충관계를 제시하였다[8]. 이러한 저장량-통신량 간의 

상충관계를 만족하는 코드들을 재생 부호라고 부른다. 

-regeneraitng code는 크기의 데이터를 각

각 만큼의 용량을 갖는 개의 저장소 노드들에 분산

적으로 저장하며, 다음의 두 성질을 만족한다.

(1) -복원 속성 - 개의 노드 중 임의의 

개 노드에 접속하면   크기의 전체 데이

터를 복원할 수 있다.

(2) 노드 복원 기능 – 한 개의 손실된 노드는 

나머지  개의 노드들 중, 임의의 개

의 살아남은 노드(helper node)들로부터 

 ≦ 만큼씩의 데이터를 다운로드 받아 

복구될 수 있다.

또한, [8]에서는 위의 두 속성을 가지는 재생 부호

를 이용한 분산 저장 시스템에 저장 가능한 총 데이터

량 의 상한을 주어진 노드 별 저장량 와 도움 노

드가 한 신규 노드에게 보내는 데이터량 값으로 이

루어진 식으로 도출하였는데, 이는 다음의 식 (1)과 

같다.

≦ 
 



   (1)

위의 식에 표현된 의 상한은 재생 부호의 erasure 

code로서의 기능인 -복원 속성과 고유의 노드 
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복원 기능이 연속적으로 사용되는 정보 흐름 그래프 

(information flow graph)로 표현하여, 이의 네트워크 

코딩 이론에 기반하여 도출되었으며, 또한 이 상한을 

등호로 만족하는 코딩 기법이 실제로 존재함도 증명

하였다.

위의 식 (1)을 등호로 성립하게 하는  쌍들

의 집합을 구해 보면, 어떤 도 다른 에 

비해  , 가 동시에 작을 수 없음을 알 수 있다. 이

러한 점들을    평면 상에 나타냈을 때, 부분적으

로 선형인 형태(piece-wise linear)를 가지며, 저장량-

통신량 상충 관계(storage bandwidth tradeoff)를 형성

한다. 이 점들 위에 존재하는 점 중, 가장 작은 

값을 가지는 경우를 MSR (minimum storage 

regenerating) code, 가장 작은 값을 가지는 경우를 

MBR (minimum bandwidth regeneraitng) code 라고 

부르며, 다음과 같은  , 값을 갖는다.

  



 
  




 

여기서 주목해야 할 점은, 


의 값은 항상 

  ≦ 

≦ 의 범위를 가지며, ≧ 일 

경우, 항상  ≧ 를 만족한다는 것이다. 

-재생 부호는 어떠한 한 개의 손실된 노드

가 복구될 때, 개의 노드들로부터 도움을 받는 상황

에 최적화되어 있다. 하지만, 일시적으로 많은 손실이

나 접속 불량이 발생하여 어떠한 고장난 노드가 접속

할 수 있는 노드의 수가 개보다 작을 때는 노드 복

원 기능을 사용할 수 없게 되며, 이 때 노드를 복구하

기 위한 방법은 -복원 속성을 이용해 개의 노

드로부터 만큼씩의 데이터를 다운로드받아 크기

의 전체 데이터를 복구한 후, 이를 이용해 자신이 필

요한 개의 정보를 다시 부호화하여야 한다. 하지만 

이는 복구 대역폭이 에서   ≧ 로 증가함

을 의미한다.

본 논문에서는, 노드 복원 시, 도움 노드의 수 를 

자유롭게 조절 가능한 재생 부호의 운용 방법에 대해

서 논의한다. 구체적으로, 제안되는 코드 운용방식을 

사용하면, 약간의 복구 대역폭의 희생으로, 노드 복원

시 사용 가능한 도움 노드의 수 를 에서 사이로 

조절 가능하다. 더하여, 네트워크 상황에 따라 각각의 

도움 노드들이 전송해야 하는 데이터량을 조절하는 

것도 가능하다. 제안하는 설계 방식은 임의의 

-재생 부호로부터 도출 가능하며, 임의의 도

움 노드 수   (≦ ≦ )를 가질 수 있으며, 도움 

노드의 수 와 복구 대역폭 의 관계는 다음의 정리 

1과 같이 기술할 수 있다.

정리 1. 임의의 -재생 부호의 손실된 노드는 

  (≦ ≦ )개의 도움 노드들에 의해 복구될 수 

있다. 이 때, 복구 대역폭 는 다음과 같다.

     (2)

증명. 정리 1의 증명은 II-3절에서 다룬다.■

예를 들어, 의 정보를 저장하는 

   MSR 코드의 경우, 8개의 도

움 노드를 활용할 때,  

  


 의 복구 대역폭을 갖는데, 

만약 8개 미만의 도움 노드에만 접속할 수 있는 경우

에는   만큼의 복구 대역폭을 필요로 한

다. 하지만 위의 정리 1에서 제안한 방식을 사용할 경

우, 접속 가능한 도움 노드의 수가 7, 6, 5인 경우 각각 

 ,  , 의 복구 대역폭으로 손실된 노드를 

복구 가능하므로, 복구 대역폭의 절약이 가능해진다.

Ⅱ. 본  론

의 파라미터들을 가지는 어떤 재생 

부호가 있다고 가정하자. ×  크기의 부호화되지 

않은 행벡터 은 ×  크기의 행백터 로 부호

화된다. 를 순서대로 개씩 개의 부분으로 나누

었을 때, 번째에 해당하는 개의 심볼들이 번째 노

드에 저장되는 심볼들이다. 이런 구조로 보았을 때, 

부호화 및 복호화 과정이 모두 선형(linear)이라고 가

정한다면, 이 재생 부호는 -선형 블록 코드의 

한 종류라고 할 수 있으며, 다음의 식을 만족하는 

×크기의 생성 행렬 와  ×  크

기의 패리티 체크 행렬 를 정의할 수 있다.
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  ,   

논문의 남은 부분에서 우리는 다음의 수식 표현들

을 사용할 것이다.    (≦ )이 자연수일 때, 

  ,   

을 의미하며, 어떤 행렬 에 대해 은 의 열

공간(column space)을,  는 행공간(row space)

를 각각 의미한다. 그리고 ×크기의 항등행렬을 

으로 나타낼 것이다. 또한 은 집합 의 원소

의 개수를 의미한다.

2.1 선형블록코드의 성질을 이용한 보조 정리들

다음의 보조정리들은 정리 1의 증명을 위해 사용된

다. 다음 보조정리 1은 재생 부호의 -복원 속성, 

즉 일반적인 -erasure code의 특성으로부터 유

도된다. 

보조정리 1. 어떤 -재생 부호가 선형 블록 코

드라고 하자. 생성 행렬 의 개의 열들을 순서대

로 개씩 묶어서 만든 개의 ×  크기의 부분행

렬들을 이라고 하자. 이 개의 부분행렬

들 중 임의의 개의 행렬을 모아 만든 ×  크기

의 행렬은 항상 full rank이다. 

증명.   를 만족하는 임의의 ×  코드 벡

터 를 고려하자. 의 심볼들을 개씩 의 부분벡

터로 나뉘어   
 
로 나타내었을 때, 

재생 부호의 -복원 속성에 의해, 임의의 

 개의 부분 벡터들로부터 메시지 벡터 을 복

구할 수 있어야 한다. 이는 해당 개의 부분벡터들의 

인덱스에 대응되는 의 개의 부분 행렬들을 모아 

만든 ×크기의 행렬이 full rank임을 의미한다.■

보조정리 2. 임의의 직교 행렬 가 있을 때 (즉, 

     ), 를 다음과 같이 4개의 부분

행렬로 나누었다고 가정하자.

 



 
 






이 때, 이 full rank이면, 도 full rank이며, 

그 반대도 성립한다.

증명. 의 크기를 ×, 의 크기를  ×  , 

의 크기를  × 라고 가정하자. 즉 

       이다. 과   중 행의 수

가 열의 수와 같거나 더 많은 행렬이 반드시 존재하

며, 일단 가 그러하다고 가정하자( ≧  ). 

가 full rank가 아니라면, 의 개의 열들은 서로 

선형 독립 관계에 있지 않으며,  을 만족하는 

 ×  벡터 가 존재한다. 









 








이라고 

가정하자. 여기서, 만약  이라면, 









의 모든 

열들이 직교하다는 성질을 위배하므로, 이다. 

직교 행렬의 성질에 의해, 









는 









의 모든 

열들과 직교하다. 즉 



















 이고, 




 을 만족한다. 은 행의 수가 열의 수보다 작거

나 같으므로, 

 는 가 

에 속하지 

않음을 의미한다. 즉 은 full rank가 아니다.

이번엔 반대로, 이 full rank가 아니라고 가정하

자. 이 때, 

 





 



 








도 마찬가지로 직교 행렬이며, 

이 행의 수가 열의 

수와 같거나 많은 행렬에 해당하므로, 위와 같은 방법

으로 

가 full rank가 아닌 경우, 


도 full rank

가 아님을 증명할 수 있다.■

2.2 재생 부호의 패리티 체크 행렬 의 조건  

다음의 정리 2는 어떤 -선형 블록 코드가 

-재생 부호라면, 해당 코드의 패리티 체크 행

렬 가 만족해야 하는 조건을 제시한다.

정리 2. 어떤 -재생 부호가 선형 블록 코드 

라면, 그의 패리티 체크 행렬 는 다음의 두 조건 (i), 

(ii)를 만족한다. 

(i) 의 개의 열들을 순서대로 개씩 묶어서 

만든 개의  ×  크기의 부분행렬
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들을 이라고 하자. 이 개의 부분행

렬들 중 임의의  개의 행렬을 모아 만든 

 ×   크기의 행렬은 항상 

full rank이다. 

(ii)   , ∉를 만족하는 임의의 ∈  , 
 ⊂ 에 대해, 다음의 조건 (a), (b)를 만족

하는 ×크기의 행렬 가 항상 존재

한다.

    (a) 를 이루는 개의 ×행렬들을 각

각 
 


이라 하였을 때 (즉 

  
 

  
 ), 다음이 

성립한다.











      


 ≦    ∈


   

(3)

    (b) 
 ⊂  .

증명. 선형 블록 코드의 특성에 따라, 생성 행렬 와 

패리티 체크 행렬 의 행공간들은 서로 orthogonal 

complement 관계를 가진다. 즉 와 같은 행공간을 

갖는 행렬 ′과 와 같은 행공간을 갖는 행렬  ′
가 있을 때, 

′ ′ 

′
′ 

을 만족하도록 ′과  ′을 잡을 수 있으며, 이는 



′
′이 직교 행렬임을 의미한다. 

⊂  ,   을 만족하는 임의의 집합 를 

가정하고, ′  ╲라 하자. ′의 개의 

×크기의 부분 행렬 중 에 해당하는 개의 행

렬들만을 모아 만든 행렬을 ′라고 하고, ′에 해

당하는  개의 행렬들만을 모아 만든 행렬을 

′ ′이라 하자. 비슷한 방법으로, ′ , ′ ′을 정

의할 수 있다. 보조 정리 1에 의해 가 full rank임

을 알수 있고, ′도 와 같은 행공간을 가지므

로, full rank임을 알 수 있다. 또한 보조정리 2에 의해 

′가 full rank이면 ′ ′이 full rank임을 알 수 있

으며,  ′역시  ′ ′과 같은 행공간을 가지므로 full 

rank이다. 이는 (i)이 성립함을 의미한다.

조건 (ii)는 재생 부호의 노드 복구 속성에서 기원

한다.    ( ⊂ )의 인덱스를 갖는 

개의 도움 노드들을 이용하여 ∉번째 노드를 

복구하는 과정을 생각해 보자. 번째 도움 노드는 

에 해당하는 심볼들을 가지고 있으며, 이들을 이용하

여 개의 심볼들을 생성하여 번째 노드로 전송한다. 

∈번째 도움 노드로부터 번째 노드로 전송되는 

개의 심볼들을 라고 하자. 여기서 는 

×  행렬이다. 번째 노드는 , 
,...,

에 해당하는 개의 심볼들을 개의 도움 노

드들로부터 전송받으며, 이를 이용하여 를 다음과 

같이 복구할 수 있다.

 
 



 (4)

여기서,  는 ×  행렬이다. 

  
 

  
 를 다음과 같이 정의

하자.


 











    

 

   ∈

 

(5)

 ≦ 이므로, (5)와 같이 정의된 

는 (4)를 만족하므로, 조건 (ii)-(a)는 자동으로 

만족된다. 또한 임의의 코드워드 벡터 에 대해,


  

 




 

   
 


 


 

  
 




 

(6)

이 만족되므로, 의 모든 행들은 의 모든 행

들에 수직이며, 이는 
 ⊂  임을 의미
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한다.■

다음의 정리 3은 정리 2의 조건 (i)의 변형이다.

정리 3. 임의의 -재생 부호의 패리티 체크 행

렬 가 있을 때, ⊂  ,   을 만족하는 임

의의 집합 에 대해, 다음의 조건들을 만족하는 

 ×크기의 행렬 

 




  ⋯ 
⋮ ⋮ ⋱ ⋮

    ⋯  




가 존재한다. 

이 때,   ∈  ∈ 는 의 ×

크기의 부분 행렬들을 의미한다.

(i) ′  ╲     일 때, 





    ⋯   
⋮ ⋮ ⋱ ⋮

      ⋯    




   .

(ii) 
⊂  

증명. 의 개의  ×크기의 부분행

렬들 중 ′에 해당하는 것들만을 모아 만든 

 ×   크기의 행렬을  ′이라 하

자.  ′은 full rank이며,   ≦ 이

므로,  ′  ℝ  이다. 즉, 

 ′   를 만족하는 

 × 크기의 행렬 이 존재한다. 

 ′  로 정의하면,  ′는 위의 두 조건 (i), 

(ii)를 만족한다.■

2.3 정리 1의 증명

이번 장에서는 본 논문의 주된 결과인 정리 1의 증

명에 대해 다룬다. -재생 부호가 있을 때, 일

반성을 잃지 않고, ≦ ≦ 인 정수 에 대하여, 

   의 노드를 이용하여  번째 노드를 복

구하는 상황을 가정하자.    ,    에 대

해 정리 2의 조건 (ii)에 의해 제시되는 ×행렬 

  를 생각해 보자. 이 때 는 정리 2의 

조건 (ii)-(a), (ii)-(b)를 만족한다. 를 다음과 같이 정

의하자.

≡   
    

  ⋯   
  (7)

여기서, 가 의 배수인 경우를 가정하자(  및 

등의 크기는 의 크기를 바꿈으로써 조절 가능

하다.).  일 때, 

  
    

  ⋯   
 는 각각 가 

인 개의 행렬들의 합으로 나타낼 수 있다. 그 각

각의 ×   크기의 행렬들을 

 
라고 하자. 즉,

  
    

  ⋯   
   

 




(8)

이 된다. 여기서,  
는 각각 원소의 개수가 

개인 의 부분집합들을 의미한다. 

 ≦ ≦ 를 만족하는 임의의 을 선택하자. 

과 대응되는 에 대해, 정리 3에 의해 제시되는 

×  크기의 행렬 가 존재한다.  ⊂ 


이므로, ′  ╲은  를 포함한다. 

다음의 식으로 정의되는 ×  행렬 를 정의하

자.

     
  



×    

 

  (9)

여기서, 의 ×크기의 개의 부분행렬들을 

각각 
이라고 하면(즉  ⋯

), 

다음이 성립한다.










      

≦     ∈ 
  

(10)

여기서,
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    

 

≦ 

 

 

   

 

 

(11)

이다. 의 모든 행들은   와 의 행들의 

선형 조합이므로, 

⊂  를 만족한다. 

 에 의해 생성된 코드워드 벡터들은 모두 

 에 직교하므로, 
 을 만족한다. 

 
   

  
  

    


  
  
 



 


  
  



 


(12)

즉,  번째 노드의 정보인  은 개의 노

드들의 심볼들(
 )의 선형 조합으로 나타낼 수 

있다. 또한,  ≦ 
이고, 이는 각 개의 

노드들에서 각각 개씩의 심볼들의 다운로드만이 

필요함을 의미한다. 이는 정리 1의 증명이 완료되었음

을 의미한다.

Ⅲ. 결  론

-재생 부호는 분산 저장 시스템에 적용되

었을 때, erasure code가 가지는 저장 용량 효율성을 

가지며 동시에 개의 살아남은 노드들의 도움을 통해 

한 개의 손실된 노드를 낮은 복구 대역폭으로 복구할 

수 있는 코드이다. 하지만, 기존의 재생 부호는 노드 

손실이 빈번하거나, 노드 간 접속이 불안정한 환경에

서, 개 이하의 노드들에만 접속 가능할 경우에 유연

하게 대처할 수 없다는 단점이 있다. 본 논문에서는 

약간의 복구 대역폭의 희생을 통하여, ≦ ≦ 의 

다양한 도움 노드의 수 개로 노드를 복구할 수 있는 

유연한 코드 운용 방식을 제안하였다. 해당 기법은 임

의의 -재생 부호들에 모두 적용 가능하며, 선

형 블록 코드의 특성들을 활용하여, 개 이하의 도움 

노드를 사용할 경우 기존의 보다 훨씬 작은 

    의 복구 대역폭을 가짐

을 증명하였다.
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