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Design and Implementation of Car Blackbox Forensic Analysis Tool 

Through the Analysis of Data Structure
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ABSTRACT

Car blackboxes record the information and status of driving. Since blackboxes are commonly used in daily life, the usage of video 

data recorded from blackboxes is increasing for investigating. Investigators use a own analysis tool suitable for their blackbox 

provided by the manufacturer in order to check the data. But the tools are not enough to use in the digital forensic analysis because 

they are dependent on a specific model of blackbox and provides ungeneralized functions. Moreover, if the manufacturer is bankrupt, 

then their own tools can not be obtained also. Therefore, the way data are stored in the blackboxes which are now in the market are 

investigated and the features and limitations which have blackbox's own analysis tools are checked. And a comprehensive tool for the 

analysis of blackboxes is designed and implemented as in this paper.
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요     약

차량용 블랙박스는 차량의 운행기록 및 상태를 실시간으로 기록하는 장치이다. 일상생활에서 많이 사용되면서 다양한 장소, 시간, 다방

면에서 촬영된 영상 데이터는 수사 과정에서 그 활용도가 높아지고 있다. 블랙박스는 제조사에 따라 데이터를 저장하는 방식이 상이하여 

데이터를 확인하기 위해서는 제조사가 제공하는 전용분석도구를 사용해야 한다. 하지만 전용분석도구는 특정 모델에 대해 의존적이며 기능

이 상이하다는 단점과 제조사가 폐업할 경우 전용분석도구를 구할 수 없다는 문제로 인하여 디지털 포렌식 수사 과정에서 어려움이 발생

할 수 있다. 본 논문에서는 현재 판매되고 있는 블랙박스를 선정하여 모델별 데이터 저장 구조를 분석하고 제조사에서 제공하는 전용분석

도구의 기능과 한계점을 확인하였으며 연구 결과를 바탕으로 포렌식 분석도구에 요구되는 기능을 도출하고 포렌식 분석도구를 설계 및 구

현하였다.
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1. 서  론1)

차량용 블랙박스(이하 블랙박스)는 차량 내부에 장착되는 

임베디드 영상 기록 장치로 주행 중이거나 충돌 사고 발생 

시 차량의 외부상황을 촬영 및 저장하는 제품으로, 저장된 

영상을 통해 사고의 원인을 확인할 수 있는 기기이다[1]. 현
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재 국내외적으로 버스, 택시와 같은 상용차량 내 장착이 의

무화됨에 따라 시장규모와 보급률이 증가하고 있다. 

블랙박스가 일상생활에서 많이 사용되면서 다양한 장소, 

여러 방향에서 촬영된 영상 데이터는 수사 과정에서 그 활

용도가 높아짐에 따라 블랙박스에 대한 디지털 포렌식 분석

의 중요성도 강조되고 있다.

하지만 블랙박스는 제조사에 따라 데이터를 저장하는 방

식이 상이하고 각 제품별 전용분석도구가 존재하기 때문에 

전용분석도구 수집에 따른 시간·인력·비용 문제가 존재하며, 

기업의 폐업으로 인하여 전용분석도구를 제공받지 못할 경

우 영상 확인이 불가능하다는 문제점이 있다. 뿐만 아니라 

전용분석도구가 사건 분석에 필요한 기능을 제공하지 않을 
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경우 정상적인 분석을 수행할 수 없다는 문제점이 존재한

다. 이러한 문제점은 블랙박스에 대한 디지털 포렌식 조사 

시 어려움을 야기한다.

본 논문에서는 블랙박스의 데이터 저장 방식에 대한 분석

을 수행함으로써 다양한 블랙박스 장치에 저장된 데이터를 

효율적으로 분석할 수 있는 블랙박스 포렌식 분석도구를 설

계 및 구현하였다.

2. 관련 연구

블랙박스는 카메라로 촬영한 영상과 음성 정보를 저장하

고 사고 발생 시 차량의 외부 상황에 대한 정보를 저장하기 

때문에 사건 조사에 중요한 단서가 될 수 있다[2]. 이러한 

이유로 블랙박스에 저장된 영상 및 음성 데이터를 수집하고 

분석하는 기법에 대한 연구가 활발히 진행되었다.

박대우는 디지털 포렌식 조사 도구인 Encase를 활용하여 

블랙박스에 저장된 영상 데이터를 원본성과 무결성을 보장

하면서 수집하고 복구하는 방법을 연구하였다[3]. 최재덕 등

은 블랙박스에서 촬영된 영상을 사고 발생 시간과 GPS 위

치 정보를 이용하여 선별 수집하는 연구를 진행하였다[4]. 해

당 연구를 통하여 사건과 관련된 영상 데이터만을 선택적으

로 수집함으로써 개인의 프라이버시 문제를 경감하고 조사관

이 블랙박스 분석을 신속하게 진행할 수 있도록 도와주었다.

블랙박스 내 영상 데이터는 사용자에 의한 삭제, 외부의 

큰 충격에 의한 손상, 외부저장매체 초기화 등 다양한 상황

에서 손상되거나 삭제될 수 있다. 손상되거나 삭제된 데이

터에 사건과 관련된 중요 정보가 기록될 수 있으므로 디지

털 포렌식 조사 과정에서 이를 복구하고 확인해야 한다. 블

랙박스 내 저장된 손상/삭제된 영상 데이터를 복구하는 방

안에 대한 연구 또한 진행되어왔다. 나기현 등은 블랙박스 

내 영상 데이터가 삭제된 경우 영상 데이터와 영상 데이터 

내부에 저장되는 시간정보를 이용하여 삭제된 데이터를 복

구하는 방법에 대하여 연구하였다[5]. 박정흠 등은 삭제되거

나 손상된 영상 데이터가 저장 장치 내에 파편화되어 저장

되어 있는 경우 이를 재조합하여 영상 데이터를 복구하는 

연구를 진행하였다[6].

블랙박스는 영상 및 음성 데이터뿐만 아니라 차량의 속

도, 위치, 시간, 충격량 등과 같은 비영상 데이터를 저장한

다. 비영상 데이터는 영상 데이터에 대한 부가적이거나 필

수적인 정보이며 사건을 명확하게 분석하는데 도움을 준다. 

블랙박스 분석에 대한 연구는 이러한 비영상 데이터에 대해

서도 진행된 바가 있다. 안휘항은 블랙박스에 저장되어 있

는 비영상 데이터의 의미와 구조 분석을 진행하여 비영상 

데이터에 대한 분석절차를 포함한 디지털 포렌식 절차를 제

안하였다[7]. 해당 연구를 통하여 영상 데이터와 비영상 데

이터를 모두 활용하여 블랙박스를 분석할 수 있는 기틀이 

마련되었다.

최근에는 블랙박스 내 저장된 영상 데이터 및 비영상 데

이터에 대한 정보를 활용하여 영상 관리 시스템을 구현한 

연구가 진행되었다. 정성우는 클라우드 서버를 구축하여 영

상 데이터와 해당 영상 데이터와 관련된 비영상 데이터를 

저장함으로써 특정 시간과 위치에서 발생한 사건의 영상 데

이터를 검색하고 관리할 수 있는 통합 관리 시스템을 구현

하였다.[8] 하지만 해당 연구는 무선통신모듈을 사용하는 블

랙박스로 연구 범위를 한정하고 있으며 영상 데이터가 손상

/삭제되었을 경우와 다채널 형태로 영상 데이터가 기록되는 

경우 등 블랙박스 운용 시 발생할 수 있는 고려사항을 고려

하지 않아 블랙박스 분석에 한계점이 존재한다.

이렇듯 블랙박스에 대한 연구는 다방면으로 진행되어오고 

있고, 이는 사건 조사과정에서 활용되고 있다. 하지만 각 블

랙박스 장치가 가지는 특성을 통합적으로 분석하여 자동화된 

분석 시스템을 설계하거나 구현하는 연구는 진행되지 않았다.

3. 블랙박스

본 장에서는 블랙박스의 파일시스템 내 데이터 저장 방

식, 영상 데이터 및 비영상 데이터 저장 방식을 분석한다. 

이를 위하여 국내 판매량 상위 10종의 블랙박스를 선정하여 

조사를 수행하였다. 조사 대상이 되는 블랙박스는 Table 1

을 통하여 확인할 수 있다.

Categor
y Manufacturer Product Name

File 
system Codec Container

Car 
blackbox

Dabonda DBL-1000H

FAT32

H.264

MP4

Dabonda DBH-4000H AVI

Iroad T-35 AVI

Inavi FXD900-MACH AVI

Itronics ITB-100SPW MP4

FineVu CR-500HD AVI

Transcend DrivePro220 MP4

Anycom The Point AVI

Blackvue DR4500L-FHD
Product own 
container

Inavi BlackGold

FAT32 
+ 

Product 
own 

structur
e

AVI

Table 1. Target Blackbox  

3.1 파일시스템 내 데이터 저장방식

블랙박스는 효율적인 데이터 저장 및 관리를 위하여 외부

저장매체를 특정 파일시스템으로 포맷한 후 사용한다. 블랙

박스에서 사용되는 파일시스템은 FAT16, FAT32, exFAT 

등과 같이 구조가 공개된 파일시스템과 블랙박스 제조사가 

자체적으로 제작한 독자 파일시스템으로 구분할 수 있다.

블랙박스는 대용량의 데이터를 필요로 하지 않기 때문에 

다수의 블랙박스에서 FAT32 파일시스템을 사용하고 있다. 

독자 파일시스템은 역분석을 통한 구조분석을 수행하여 데

이터 관리 방식 및 실 데이터 영역에 대한 접근 방법 등을 

분석해야 한다.
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3.2 영상 데이터 저장 방식

영상 데이터는 시각적·청각적으로 확인할 수 있는 데이터

로 비디오 정보와 오디오 정보를 포함하는 동영상 정보를 

의미한다. 영상 데이터는 영상 촬영 장치를 통하여 생성된 

비디오 및 오디오 스트림을 압축하고 압축된 데이터를 컨테

이너 포맷에 포함하여 파일의 형태로 구성된다. Fig. 1은 블

랙박스에 저장되는 영상 데이터의 구조를 표현한 것이다.

Fig. 1. Video Data Structure Stored in Blackbox

1) 컨테이너 포맷

컨테이너 포맷은 압축된 영상, 음성 스트림 및 메타데이

터 등을 하나의 파일에 포함할 수 있도록 하는 구조이다. 

대부분의 블랙박스는 AVI 컨테이너 포맷[9]과 MP4 컨테이

너 포맷[10-11]을 사용하고 있다.

2) 영상 코덱

영상 코덱은 영상 압축/해제 알고리즘이다. 영상 데이터는 

다수의 프레임을 연속적으로 재생하여 영상을 표현한다. 하지

만 각 프레임을 원본 데이터로 저장할 경우 데이터 크기 문

제가 발생한다. 따라서 원본 데이터를 직접 외부 저장매체에 

저장하지 않고 압축하여 저장하는 방식을 이용한다. 다수의 

블랙박스는 H.264 코덱을 이용하여 데이터를 압축한다[12].

3.3 비영상 데이터 저장 방식

비영상 데이터는 시각적·청각적으로 확인할 수 없는 데이

터로 영상 데이터에 대한 부가적이거나 필수적인 정보이다. 

영상 기록 시간, 차량의 위치, 차량에 발생한 충격정도 등이 

비영상 데이터 등이 있다.

1) 시간 정보

시간 정보는 영상이 촬영되거나 또는 종료된 시간을 표현

하는 비영상 데이터로 사건이 발생한 시점을 판단할 수 있

는 중요한 정보이다. 

블랙박스는 영상 파일의 파일시스템 MAC 시간이나 영상 

데이터 내부 구조 또는 비영상 데이터 구조 내에 시간 정보

를 기록하는 등 다양한 위치에 시간정보를 기록한다. 

2) GPS 위치 정보

GPS 위치 정보는 차량의 위치를 실시간으로 기록한 정

보로 NMEA 형식과 독자적인 형식으로 나눌 수 있다. 

NMEA 형식의 GPS 정보에는 위·경도의 위치 정보와 시

간, 속도 정보 등의 비영상 데이터가 각각 쉼표로 구분되어 

저장된다[13].

독자적인 형식은 블랙박스 제조사가 구성한 위치 정보 표

현 구조에 따라 데이터를 표현한다. 따라서 독자적인 형식

에서 위치 정보를 획득하기 위해서는 장치에 대한 역분석을 

진행하여 구조 분석을 수행해야 한다.

3) 차량 충격량 정보

차량 충격량 정보는 차량에 가해지는 충격을 실시간으로 

측정하여 수치화한 정보로 사건이 발생했을 당시의 충격을 

객관적으로 판단할 수 있도록 도와주는 정보이다. 

충격량 정보는 3차원 좌표계를 활용하여 표현되고, 축 x, 

y, z의 값은 각각 차량의 전후, 상하, 좌우 방향에 대한 충

격량을 의미한다.

블랙박스 장치에 기록되는 충격량은 현재 측정된 충격량

인 것이 보통이지만 블랙박스 장치에 따라 현재 측정된 충

격량을 직전 측정량과 비교하여 편차를 저장하는 경우도 존

재한다.

4. 블랙박스 포렌식 분석도구

4.1 설계 고려사항 및 사례 연구

블랙박스는 제품의 특성에 따라 제조사가 자체적으로 설

계한 독자파일시스템을 저장구조로 사용할 수 있으며 다채

널의 영상을 저장할 수 있다. 이에 따라 영상 데이터 또는 

비영상 데이터를 획득하는 방법이 제품별로 상이하다. 또한 

외부 충격에 의하여 블랙박스의 작동이 중지되는 경우 기록 

중인 영상 데이터가 손상되어 저장될 수 있으며, 사용자에 

의하여 영상 데이터가 삭제될 수 있다. 이러한 문제점은 블

랙박스 분석 시 정확성과 신속성을 저해할 수 있다. 따라서 

블랙박스 포렌식 분석도구는 블랙박스가 가지는 특성과 운

용과정에서 발생할 수 있는 상황을 고려함으로써 디지털 포

렌식 조사가 원활히 수행될 수 있도록 지원해야 한다. 따라

서 본 절에서는 포렌식 분석도구 설계 시 고려해야 하는 블

랙박스의 특성에 대하여 조사하고 각 고려사항에 대한 실제 

사례를 확인한다.

1) 다채널 영상

현재 사용되고 있는 블랙박스의 형태는 충돌발생시 전방

의 영상만을 저장하는 1채널, 전/후방의 영상을 저장하는 2

채널, 전/후/좌/우의 영상을 저장해주는 4채널의 형태를 가

진다[14].

이러한 다채널 영상 데이터는 다채널 영상 재생이 불가능

한 동영상 재생기를 통하여 재생할 경우 1채널 영상만이 재생

되거나 정상적인 재생이 불가능하다. 따라서 조사 대상 블랙

박스가 다채널로 녹화되었는지에 대하여 조사해야 한다. 다채

널 정보는 영상의 컨테이너 포맷을 분석하여 확인할 수 있으

며 해당 정보를 이용하여 채널 별 영상 분리가 가능하다.



430  정보처리학회논문지/컴퓨터 및 통신 시스템 제5권 제11호(2016. 11)

Dabonda 사의 DBH-4000H는 2채널(전방, 후방) 블랙박스

로 전방 카메라에서 녹화된 영상 데이터와 후방 카메라에서 

녹화된 영상 데이터를 H.264로 인코딩하여 AVI 컨테이너 포

맷에 저장한다. Fig. 2는 윈도우 미디어 플레이어에서 DBH- 

4000H 2채널 영상을 재생한 화면이다. 그림에서 확인할 수 

있듯이 다채널 영상 재생이 가능한 VLC 미디어 플레이어에

서는 2채널 영상까지 정상적으로 출력되는 반면 다채널 영

상 재생이 불가능한 윈도우 미디어 플레이어 버전10에서 재

생할 경우 1채널 영상만을 확인할 수 있다.

Fig. 2. DBH-4000H 2 Channel Video Played in Media Players

2) 독자 파일시스템

독자 파일시스템은 블랙박스 제조사가 구현한 파일시스템

으로 구조가 알려져 있지 않아 알려진 접근방법으로는 영상 

데이터에 접근할 수 없다. 따라서 분석 대상 블랙박스가 사

용하는 파일시스템이 독자 파일시스템인 경우 구조에 대한 

역분석을 진행하여 분석을 수행해야 한다.

Inavi 사의 BlackGold 제품은 FAT32 파일시스템을 사용

하지만 독자적인 구조를 통하여 영상 데이터 및 비영상 데

이터를 저장한다. 따라서 데이터를 저장하는 독자적인 구조

에 대한 분석이 필요하다. BlackGold 제품은 외부 저장매체

의 전체 용량과는 관계없이 100MB를 할당하여 FAT32로 

포맷하고 이외의 영역은 미할당 영역으로 남겨둔다. 그리고 

미할당 영역은 파일 메타데이터 영역과 영상 데이터 영역으

로 구분하여 비영상 데이터 및 영상 데이터를 저장한다. 

Fig. 3은 Inavi 사의 BlackGold 가 사용하는 독자 파일시스

템의 구조이다.

Fig. 3. Inavi Blackgold File System Structure

3) 비영상 데이터의 위치

비영상 데이터는 시각적으로 확인할 수 없는 데이터로 영

상 데이터에 대한 부가적/필수적인 정보이다. 영상이 촬영된 

시간, 위치 정보를 확인할 수 있는 GPS와 그리고 차량의 

움직임으로 인하여 발생한 충격량 정보 등이 비영상 데이터

로 분류될 수 있다. 

이러한 비영상 데이터는 코덱이나 컨테이너 구조에 저장

되며 블랙박스의 설정파일이나 로그파일 그리고 외부 저장

매체의 파일시스템 등에도 기록될 수 있다. 즉, 블랙박스 장

치에 따라 비영상 데이터가 저장되는 위치가 상이하기 때문

에 블랙박스에 대한 포렌식 조사 시 장치 내 비영상 데이터

가 존재하는 위치에 대한 상세 분석이 진행되어야 한다.

FineVue사의 CR-500HD는 영상 데이터의 압축된 영상 

데이터에 비영상 데이터를 기록하는 장치이다. CR-500HD

는 영상 데이터를 IDR Picture 당 29개의 Non-IDR Picture

와 1개의 SEI로 구성한다. 비영상 데이터는 SEI 구조 내에 

저장된다. Fig. 4는 CR-500HD 내 저장되는 비영상 데이터

의 구조와 실제 CR-500HD에 저장된 비영상 데이터를 분석

한 것이다.

Fig. 4. CR-500HD Non-Video Structure and Video Raw Data

Blackvue사의 DR4500L-FHD는 비영상 데이터를 MP4 

컨테이너 포맷 구조 내에 저장한다. 시간정보 및 위치정보

의 경우 udat 박스 안에 존재하는 GPSR 박스에 NMEA 형

식으로 저장되며 충격량 정보의 경우 SENS 박스에 저장된

다. 충격량 정보는 한 프레임 당 24 bytes의 구조로 존재하
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며, x, ,y, z값이 순서대로 각각 8bytes씩 저장된다. Fig. 5는 

충격량 정보 구조와 실제 DR4500L-FHD에 저장된 시간, 충

격량, 위치 정보를 분석한 것이다.

Fig. 5. DR4500L-FHD Non-Video Structure and Video Raw Data 

4) 손상/삭제된 영상 데이터

블랙박스는 차량에 설치되어 사용되는 장치이므로 외부의 

상황에 따라 영상 데이터가 손상될 수 있다. 일반적으로 블

랙박스의 영상 데이터가 손상되거나 삭제되는 상황은 사용

자가 임의로 영상 데이터를 삭제하는 경우, 장치를 초기화

하는 경우, 전원이 차단되거나 저장매체가 장치로부터 제거

되는 경우 그리고 영상 데이터가 덮어써지는 경우이다.

특정 데이터를 삭제한 경우 파일시스템 관점에서 삭제된 

데이터를 확인하고 복구할 수 있다. FAT32를 사용하는 블

랙박스에서 데이터를 삭제하는 경우 Fig. 6에서 확인할 수 

있듯이 디렉터리 엔트리에서 데이터의 현재 상태를 삭제된 

상태로 변경하고 FAT(File Allocation Table) 영역에서 해

당 데이터의 할당 영역을 미할당 영역으로 변경한다. 하지

만 실제 데이터는 미할당 영역에 잔존하므로 실제 데이터가 

존재하는 데이터 영역에 접근할 수 있다.

Fig. 6. Before and After a Video File is Deleted

블랙박스 내 기기 초기화 기능을 통하여 저장매체를 초기

화하는 경우 FAT 영역의 데이터 할당 정보는 모두 미할당 

상태로 변경되며 디렉토리 엔트리 영역 또한 모두 0x00으로 

초기화된다. 하지만 실제 데이터는 데이터 영역에 잔존하기 

때문에 영상 데이터에 대한 카빙기법을 이용하여 영상 데이

터를 복구할 수 있다. Fig. 7은 블랙박스를 초기화하였을 때, 

파일시스템의 전후 상태변화를 표현한 것이다.

Fig. 7. Before and After the File System is Formatted 

블랙박스의 영상 데이터 손상은 장치가 작동하는 중에 전

원이 차단되거나 저장매체가 장치로부터 제거될 때 발생할 

수 있다. 이는 컨테이너 포맷이 완성되지 못한 채 종료되거

나 GOP(Group Of Picture)가 정상적으로 구성되지 못한 채 

녹화가 중단되기 때문이다. 즉, 해당 영상은 영상 재생기를 

이용한 재생이 불가능하거나 재생이 된다고 할지라도 전원

차단 또는 저장매체가 제거된 이후의 영상은 확인할 수 없

다. 이러한 경우 손상된 영상에 정상적으로 기록된 영상 데

이터의 코덱 구조를 분석하고 각 프레임을 이미지로 추출하

여 조사를 진행할 수 있다. Fig. 8은 정상적으로 파일시스템

에 데이터 가 저장되는 경우와 전원이 차단되거나 저장매체

가 장치로부터 제거되는 경우 파일시스템에서의 데이터 저

장 상태를 나타낸다.

Fig. 8. Not and After Force Shutdown

영상이 덮어써지는 경우는 외부 저장매체의 데이터 영역

을 모두 사용함에 따라 오래된 파일을 삭제한 뒤에 가장 최

근의 영상 데이터를 저장하는 상황에서 발생할 수 있다. 만

약 이전에 기록되어 있는 영상 데이터와 새로 기록되는 영

상 데이터의 크기가 상이할 경우 Fig. 9에 표현된 데이터 
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Category Function Description

Analysis

File system

Allocated area analysis Analyze allocated area to get video files, config data and etc

Unallocated area analysis Analyze unallocated area to get additional video data or non-video data

Slack space area analysis Analyze slack space area to get additional video data and non-video

Video data

Video codec analysis Analyze video codec format

Video container analysis Analyze video container format

Channel separation Analyze video channel status and separate channels from a video

(MP4)Slack space area analysis
Analyze slack space within MP4 container to get a additional helpful 
data for investigation

Video encoding Encode the video to specific container format

Non-video data

Temporal data analysis Find temporal data and extract it with its format

Location data analysis Find location data and extract it with its format

G-Sensor data analysis Find G-sensor data and extract it with its format

Management

Video file

Video file listing List a video files that was got through a file system analysis

Video file extraction Extract specific video file(s)

Video file bookmark management Set/clear the video file(s) on the bookmark

Configuration
Blackbox configuration information,
 non-video data management

Save/load video, non-video data structure

Video player

Display  Video display for each channel  Display video(s)

Control video(s)

Video player controller for each video player Control video player

Integrated controller for all video player Control(play, pause, stop, progress) all video players

Video scale controller Control the video scale

Video speed controller Control the video speed

Printing video 
information

Printing basic video information Print the basic video information

Printing non-video information Print the non-video information while video is playing

Damaged/Deleted 
video recovery

Video recovery as a video file Recover the video as a video file

Video recovery as images per frame Recover the video as images per frame

Table 2. Functional Specification for Integrated Blackbox Analysis Tool 

Fig. 9. Before and After Overwriting

영역에서 확인할 수 있듯이 슬랙(Slack) 영역이 발생하게 

되며 슬랙 영역에 이전 영상 데이터가 남아 있을 가능성이 

존재한다. 따라서 슬랙 영역에 남아 있는 영상 데이터 내 

각 프레임을 이미지화하여 조사에 이용할 수 있다.

Transcend사의 DrivePro220은 FAT32 파일시스템을 사

용하는 블랙박스로 특정 파일을 삭제한 경우 FAT영역은 

0x00으로 초기화되고, 디렉터리 엔트리 내 삭제 플래그는 

0xE5로 변경되지만 데이터 영역은 변경 없이 동일한 위치

에 존재한다. 또한 기기 초기화 시 FAT영역 및 디렉터리 

엔트리 영역은 0x00으로 초기화되지만 영상 데이터는 초기

화되지 않고 데이터 영역에 존재함을 확인하였다. 전원이 

차단된 경우 영상 데이터는 전원 차단 시점까지 저장되기 

때문에 컨테이너 포맷은 정상적인 상태로 종료되지 않는다. 

따라서 정상적으로 영상 파일은 생성되지만 재생할 수는 없

었다. ITB-100SPW는 저장 공간을 모두 사용하여 더 이상

의 영상 데이터를 저장할 수 없는 경우 가장 오래된 데이터

로부터 차례대로 데이터를 덮어써 나간다. 데이터가 덮어 

쓰일 때 FAT32 파일시스템에서 디렉터리 엔트리가 새로 추

가되지 않고 파일시스템에서 삭제된 상태로 표시된 디렉터

리 엔트리를 덮어쓰는 것을 확인하였다.

4.2 요구 기능 도출 및 설계

1) 요구 기능 도출

블랙박스 포렌식 분석도구는 다양한 블랙박스의 영상/비영

상 데이터를 하나의 도구로 분석할 수 있는 환경을 제공하는 

것을 목표로 한다. 이를 위하여 포렌식 분석도구는 각 블랙박

스 장치에서 사용하는 파일시스템을 분석하여 영상/비영상 데

이터를 확인하고, 영상 데이터 및 비영상 데이터를 영상 재생

기를 통하여 재생할 수 있어야 한다. 또한 파일시스템 내 손상

되거나 삭제된 파일에 대한 복구 기능이 필요하다.

다채널 영상과 관련된 정보는 영상 컨테이너 포맷 내에 

포함되므로 컨테이너 포맷에 대한 구조 분석 및 다채널 영

상에 대한 채널 분리 기능이 필요하다.

시간 정보, 위치 정보, 충격량 정보 등의 비영상 데이터는 

데이터 저장 위치 및 구조가 장치 별로 상이하다. 따라서 

블랙박스 장치에 따라 비영상 데이터의 위치를 확인하고 데

이터 구조를 분석할 수 있어야 한다.

최종적으로 포렌식 분석도구는 다채널 영상 재생까지 가

능해야 하며, 비영상 데이터는 영상 데이터의 재생화면과 

함께 실시간으로 확인 가능해야 한다. 또한 블랙박스 포렌

식 조사의 신속성을 향상시키기 위하여 사건과 관련된 주요 

영상 데이터를 선택하여 분류할 수 있는 기능이 필요하다.

Table 2는 블랙박스 포렌식 분석도구에 요구되는 기능을 

정리한 것이다.
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Fig. 11. INtegrated Blackbox Analysis Tool Views

2) 설계

포렌식 분석도구는 데이터 처리계층과 데이터 표현계층으

로 구성되고 데이터 처리계층은 데이터 분석계층과 데이터 

관리계층으로 구분된다. Fig. 10은 블랙박스 포렌식 분석도

구의 아키텍처를 표현한 것이다.

Fig. 10. Integrated Blackbox Analysis Tool Architecture

데이터 분석계층은 포렌식 분석도구에 입력된 블랙박스 

이미지 또는 영상 및 비영상 데이터의 구조를 분석하고 손

상/삭제된 영상데이터를 복구하여 데이터 표현계층에서 사

용될 데이터를 추출한다.

데이터 관리계층은 데이터 분석계층에서 분석된 데이터를 

전달받아 데이터베이스 또는 파일의 형태로 저장하며 데이

터베이스 또는 파일에 접근하여 필요한 데이터를 데이터 분

석계층 및 데이터 표현게층으로 전달한다.

데이터 표현계층에서는 영상 및 비영상 데이터를 시각적

으로 확인할 수 있도록 한다. 

5. 블랙박스 포렌식 분석도구 구현

5.1 구현 내용

블랙박스 포렌식 분석도구는 C#을 이용하여 GUI 환경으

로 개발되었다. 해당 도구는 향후 기능 추가 및 수용할 수 

있는 블랙박스 모델 확대를 위하여 모듈단위로 구현되었다. 

각각의 모듈은 파일시스템 분석, 영상/비영상 데이터 처리, 

손상/삭제 데이터 복구, 비영상 데이터 관리 그리고 다채널 

영상 재생 모듈이다. 블랙박스 포렌식 분석도구의 인터페이

스는 Fig. 11에서 확인할 수 있듯이 메인 뷰(Main view), 분

석 뷰(Analysis view) 그리고 표현 뷰(Representation view)

로 구성된다. 

메인 뷰에서는 블랙박스의 이미지와 영상·비영상 데이터

를 입력받을 수 있다. 데이터가 입력되면 파일시스템 구조

를 분석하여 그 결과를 분석 뷰에서 나타낸다. 메인 뷰에서

는 분석하고자하는 이미지의 수에 따라 분석 뷰를 생성할 

수 있으며 각 분석 뷰는 탭 메뉴를 이용하여 관리할 수 있

다. 또한 이미지 입력 시 각 블랙박스 모델에 대응하는 파일

시스템 분석을 위하여 블랙박스 모델을 선택하도록 구현하였

다. 블랙박스가 가지는 파일시스템은 알려진 파일시스템과 

독자 파일시스템으로 구분할 수 있다. 분석하고자 하는 파일

시스템이 알려진 파일시스템이라면 TSK(The SleuthKit)를 

이용하여 내부 구조 분석을 수행하며 독자파일시스템일 경

우 해당 파일시스템을 분석한 내용을 기반으로 개발된 분석 

모듈을 사용한다.

파일시스템 분석 결과와 손상/삭제된 데이터 복구 결과는 

분석 뷰를 통하여 확인할 수 있다. 분석 뷰는 Fig. 12의 

Analysis view에서 확인할 수 있듯이 총 세 개의 컴포넌트

로 구성된다. 폴더 트리(Folder tree) 컴포넌트는 분석된 파

일시스템의 폴더 구조를 File system트리 하위에 나타내고 

파일시스템 내 파일의 유형을 분류하여 Classified files트리

의 하위에 출력한다. 또한 Bookmark트리 하위에 사건 조사

에 필요한 주요 영상 데이터를 선택하여 추가할 수 있다. 

Table 3은 폴더 트리의 구조를 나타낸 것이다. 

Parent(folder) Children(folders)

File system
It Depends on file system internal 

folder structure

Classified files

Important files

Images files

Video files

Etc

Normal files

Deleted files

Bookmark -

Table 3. Folder Tree Structure
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폴더 트리 컴포넌트에서 특정 폴더를 선택할 경우 선택된 

폴더 내에 존재하는 파일을 파일 리스트(File list) 컴포넌트

에서 확인할 수 있다. 파일 리스트의 파일은 마우스 우클릭

을 통하여 파일 추출, 북마크 추가/삭제 등의 기능을 적용할 

수 있다. Table 4는 파일에 적용할 수 있는 기능을 나타낸다.

Menu Description

Play selected file(s) Play selected video data

Extraction

Raw video Extract raw video data

Channel 

separated 

video(s)

Extract each video data stored in a 

multi channel video data 

Select all Select all video data to bookmark or play

Unselect all Unselect all video data

Add selected item(s) 

in bookmark
Bookmark selected video data

Remove selected 

item(s) in bookmark
Remove bookmarked video data

※ Add selected items(s) in bookmark function can be used 

when the selected video(s) are not in bookmark folder.

※ Remove selected items(s) in bookmark function can be used 

when the selected video(s) are in bookmark folder.

Table 4. Context menu for file(s) in file list  

또한 로그(Logs) 컴포넌트를 구현함으로써 블랙박스 조사 

시 수행하는 모든 과정을 기록할 수 있도록 하였다.

파일 리스트 뷰에서 파일을 선택하여 재생하는 경우 표현 

뷰를 통하여 영상 데이터 및 비영상 데이터를 확인할 수 있

다. 표현 뷰는 Fig. 12의 Representation view에서 확인할 

수 있듯이 영상 데이터 재생 컴포넌트, 비영상 데이터 출력 

컴포넌트 그리고 로그 컴포넌트로 구성된다. 영상 데이터 

재생 컴포넌트는 최대 4채널 블랙박스 영상을 지원할 수 있

고 각 채널 뱔 영상 재생기는 개별적으로 제어가 가능하다. 

그리고 채널별 영상 데이터를 통합적으로 제어할 수 있는 

영상 제어기를 구현하여 각 채널 별 영상을 동시에 제어할 

수 있도록 하였다.

비영상 데이터 출력 컴포넌트에는 영상 데이터 재생 컴포

넌트에서 재생 중인 영상 데이터의 이름, 위치정보, 시간정

보, 충격량 정보 등을 출력한다. 특히 위치 정보의 경우 구

글맵을 이용하여 시각적으로 차량의 위치를 표현하도록 구

현하였다.

또한 표현 뷰에서의 모든 작업 내용은 로그(Logs) 컴포넌

트에 기록된다.

5.2 구현 결과

블랙박스 포렌식 분석도구의 구현 결과를 확인하기 위하여 

Anycom사의 The Point제품을 대상으로 실험을 진행하였다. 

The Point는 외장 GPS 장착을 지원하는 2채널 블랙박스 

장치로 H.264와 AVI 컨테이너 포맷을 이용하여 영상 데이

터를 생성하여 FAT32 파일시스템에 저장한다. The Point는 

내부에 저장되어 있는 영상/비영상 데이터를 확인하기 위하

여 전용분석장치를 이용해야 한다. 하지만 해당 도구를 다

운로드 받을 수 있는 홈페이지(http://www.anycom.kr)에 접

근이 불가능함에 따라 논문을 작성하는 시점에서 전용분석

도구를 활용한 분석은 불가능하였다.

분석 환경 및 분석 대상 장치에 대한 정보는 Table 5를 

통하여 확인할 수 있다.

Category Description

Operating system Windows 10 Enterprise

Analysis tool Integrated car blackbox analysis tool

Devices Category Description

The Point

(Anycom)

File system FAT32

Codec H.264

Container AVI

GPS On

Table 5. Experimental Environment 

1) 파일시스템 내부 데이터 확인 및 관리

The Point의 파일시스템에 저장되어 있는 데이터를 확인하

기 위하여 블랙박스 이미지를 활용하였다. 해당 이미지의 

정보는 Table 6을 통하여 확인할 수 있다.

Category Description

Name ThePoint_sample_image.001

Size 15,931,539,456bytes(14.8G)

MD5 727e7bc1ead7ae5de91d3b52e972d1cc

SHA1 e12cbd98622d7c960039403ada0811e288f885d7

Recording date 2016/03/31, 2016/05/26

Table 6. Thepoint Test Image Information

블랙박스를 분석하기 위하여 메인 뷰에서 이미지를 입력

할 수 있다. 블랙박스 별로 파일시스템 구조, 비영상 데이터 

구조 등이 상이할 수 있기 때문에 분석하고자 하는 블랙박

스 모델명도 함께 입력해야 한다.

파일시스템 분석은 두 개의 단계로 구성되어 있으며 분석

진행상태 다이얼로그를 통하여 확인할 수 있다. 첫 번째 단

계는 파일시스템의 할당 영역과 미할당 영역을 분석하는 것

으로 활성 영상 데이터 및 비활성 영상 데이터를 획득하기 

위하여 수행된다. 두 번 째 단계는 분석 뷰를 구성하는 단

계로 폴더 트리와 파일 리스트를 초기화한다.

파일시스템 분석이 완료되면 파일시스템 내부 구조 및 삭

제된 파일 등에 대한 정보를 정상적으로 확인할 수 있다. 

이러한 과정은 Fig. 12를 통하여 확인할 수 있다.

2) 영상/비영상 데이터 출력 확인

영상 데이터와 비영상 데이터의 출력을 확인하기 위하여 

앞서 분석된 파일시스템 내부에 기록된 영상 데이터를 이용

하였다. 해당 영상 데이터의 정보는 Table 7과 같다.
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Fig. 12. File System Analysis and Management

Category Description

Name Rec_20160331_165107_D.avi

Size 48,187,444bytes(48MB)

Channel 2 channel(Front/Rear)

GPS On(NMEA format)

Table 7. Video to Play Information 

영상/비영상 데이터 정보는 분석 뷰의 파일 리스트에서 

특정 영상 데이터를 선택하고 컨텍스트 메뉴에서 재생 기능

을 실행함으로써 확인할 수 있다. 표현 뷰를 통하여 영상 데

이터가 재생되기까지 선택한 영상 데이터 및 관련 비영상 데

이터 추출, 채널별 영상 분리, 분리된 각 채널 영상에 대한 

인코딩 세 가지의 과정이 순차적으로 수행된다. 이 중 채널

별 영상 분리 및 분리된 각 채널 영상에 대한 인코딩 과정은 

영상 데이터가 2채널 이상의 정보를 보유한 경우 수행된다.

분석된 영상 데이터는 영상 재생기를 통하여 확인할 수 

있으며 영상이 재생될 때 표현 뷰 우측의 비영상 데이터 출

력 리스트를 통하여 실시간으로 비영상 데이터를 확인할 수 

있다. 영상 재생기 내 영상들은 각각 재생, 중단, 중지 등의 

제어가 가능하며 영상 통합 제어기를 통하여 모든 영상들을 

한 번에 제어할 수 있다. Fig. 13은 영상/비영상 데이터 출

력을 위한 과정을 표현한다.

Fig. 13. Display Video/Non-Video Data 
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3) 손상된 영상 데이터 복구

손상된 영상 데이터는 전원차단으로 인하여 전원 차단 시

점 이후의 데이터가 기록되지 않은 영상으로 선정하여 이에 

대한 복구를 수행하였다. Table 8은 손상된 영상 데이터의 

정보를 나타낸다.

Category Description

Name Damaged_video.avi

Size 4,009,328bytes(3.82MB)

Channel 1 channel(Front)

Table 8. Damaged Video Information

손상된 영상은 정상적인 재생이 불가능하므로 윈도우 미

디어 플레이어 등의 영상 재생기로는 확인이 불가능하다. 

따라서 해당 영상 데이터의 내용을 확인하기 위하여 프레임 

당 이미지를 추출하는 방법으로 복구를 수행하였다. 복구는 

손상된 영상 데이터의 경로와 추출될 프레임 당 이미지가 

저장될 경로를 입력하고 복구 진행버튼을 선택한 후 수행될 

수 있다.

Fig. 14, Recovering Damaged Video Data as Image(s)

복구가 완료된 이후 이미지는 다수개가 존재할 수 있으며 

각각의 이미지를 확인하여 조사에 필요한 자료를 획득할 수 

있다. Fig. 14는 손상된 영상이 이미지의 형태로 복구되는 

과정을 나타낸다.

4) 영상 데이터 추출

영상 데이터 추출은 분석된 파일시스템에서 확인할 수 있

는 영상 데이터를 추출하는 기능으로 앞서 분석한 파일시스

템 내 영상 데이터를 대상으로 추출을 수행하였다. Table 9

는 추출될 영상 데이터에 대한 정보이다. 

Category Description

Name Rec_20160331_165107_D.avi

Size 48,187,444bytes(48MB)

Channel 2 channel(Front/Rear)

GPS On(NMEA format)

Table 9. Video to be Extracted Information 

Fig. 15는 영상 데이터 추출 과정을 나타낸다. 추출 기능

은 총 두 가지로, 분석된 파일시스템에 존재하는 영상 데이

터를 채널 분리, 인코딩 등 부가적인 가공을 하지 않고 추

출하는 기능과 채널을 분리하여 추출하는 기능이 존재한다. 

해당 기능들은 분석 뷰의 파일 리스트에서 특정 영상 데이

터를 선택하고 컨텍스트 메뉴에서 Extraction 하위의 메뉴를 

선택함으로써 실행할 수 있다.

Fig. 15. Extracting Video Data from Image
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채널을 분리하여 영상 데이터를 추출하는 경우 채널수에 

따라서 영상 데이터의 개수가 결정되며 각각의 영상 데이터

는 컨테이너 포맷으로 인코딩되지 않은 상태로 추출된다. 

따라서 해당 기능을 이용하여 채널별 영상 데이터를 재생하

기 위해서는 특정 컨테이너 포맷을 이용하여 영상을 인코딩

하는 과정이 필요하다.

6. 결  론

블랙박스는 국·내외적으로 시장 및 보급률이 높아지고 있

으며 일상생활에서 많이 사용되고 있다. 다양한 상황에서 

기록된 데이터는 수사 과정에서 필요한 영상 데이터와 비영

상 데이터를 저장하고 있을 가능성이 높아 이에 대한 디지

털 포렌식 조사 방안이 요구되고 있다.

하지만 블랙박스는 임베디드 기기의 특성상 제조사, 모델 

등에 따라 하드웨어 및 내부 데이터 구조가 각각 다르다. 

이에 따라 각 제조사는 자사의 블랙박스 장치의 특성에 맞

는 전용분석도구를 제작하여 배포하고 있는 실정이다. 

본 논문에서는 국내에서 점유율이 높은 10종의 블랙박스를 

선정하여 각 장치의 내부 데이터 저장 방식과 영상 데이터 

저장 방식을 분석하였다. 또한 각 제조사가 제공하는 전용분

석도구의 한계점과 기능을 확인하였고 최종적으로 블랙박스

를 통합하여 분석할 수 있는 포렌식 분석도구를 개발하였다.

향후, 본 논문에서 조사 대상이 된 블랙박스 10종 이외의 

블랙박스를 추가 분석하여 포렌식 분석도구에 필요한 기능

을 도출하고 적용할 예정이다.
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