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요  약

지난 2011년부터 2015년까지 공공기관 대상 해킹시도가 총 11만 5천 건에 달하는 것으로 밝혀졌다. 이에 국정원

은 지난 2012년에는 준정부기관을 대상에 포함시키는 등 현재는 최대 800여개의 국가·공공기관을 광범위하게 평가

하면서 미흡한 점을 보완하도록 지시하고 있다. 하지만 여전히 한수원 해킹과 같은 정보보안 침해사고가 일어나고 

있다. 한수원은 전체 인력 2만여 명 중 전산 및 보안 인력이 53명에 불과했음에도 불구하고  2013년, 2014년 내부인원 

관련 거의 완벽에 가까운 점수를 받았다. 이를 통해 우수한 평가를 받는 것과 정보보안사고 발생 시 조직적으로 대응

하는 것은 별개라는 것을 확인할 수 있다. 본 논문에서는  정보보안 인력 확충이라는 공감대적인 문제에서 벗어나 공

공기관의 전사적인 보안수준 향상이라는 과제를 현실화하기 위한 방편으로서 주로 비 전담 분임 인력을 효과적으로 

운영할 수 있는 업무분장 개선안을 제시하고자 한다. 

ABSTRACT

It was found to have hacking attempts totaling 115,000 to target the public sector since 2011 to 2015.  National 
Intelligence Service was conducting survey information security management states of a wide range of national-public 
institutions up to 800 including government agencies in the 2012, while instructing to complement shortcomings. 
However, there is still going to  occur invasions , such as Korea Hydro & Nuclear Power hacking. Even though 
KHNP's security personnel was only 53 people, in the total 20,000 workforces, got the almost perfect score in the 2013 
and 2014 related to information security personnel. Through them, we can confirm that between the organizational 
response to information security incidents and something theoretical is very far. In this paper, we suggest solutions not 
using the professional staff management but the non-professional staff management to upgrade the level of public 
agencies information security.    
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Ⅰ. 서  론

공공기관은 그동안 법적·제도적 뒷받침을 활용하여 

보안성 향상을 위한 보안전담인력의 확충, 보안전담담

당관제의 도입 및 전산보안시스템에 대한 투자 등 거시

적인 노력을 적지 않게 기울여 왔다. 반면 주어진 조직 

환경에서 효율적인 인력운용 방안에 관한 구체적인 대

책을 마련하는 데는 소홀해 왔던 것이 사실이다. 현재 

공공기관은 정보보호업무와 보안업무를 구분하여 각각 

인력을 운용하고 있다. 구체적으로 살펴보면 정보보호

최고책임자와 보안최고책임자는 공존하면서 각자를 보

좌하는 전임담당자와 분임책임자를 임명할 수 있는데 

이들로 하여금 정보보호업무와 보안업무를 이행하도록 

지시하고 있다. 

그런데 전산기술의 집약화·고도화 등으로 인해 전쟁

발발과 같은 전통적 의미의 보안사건을 중시하는 보안

최고책임자가 전산보안 부문을 이해하기 어렵게 되었고 

양자 간 소통의 길은 괴리되고 있다. 이에 따라 유사한 

정보보호 및 보안업무를 중복적으로 수행해야 하는 최

종실무자인 분임담당자의 부담이 가중되고 있는 실정이

다. 정보보호와 보안의 구분이 점점 모호해지고 현실에

서 전산보안에 관해 전문성이 부족한 보안최고책임자가 

정보보호최고책임자보다 상급자로서 보안업무와 전산

보안에 대해 포괄적인 권한을 갖고 있는 것도 문제지만 

으레 각 부서의 최하급직원이 분임정보보호담당자가 되

는 관행이 사라지지 않는 것도 문제이다. 이러한 실태는 

수직적인 조직문화에서 조직구성원을 다소 불편하게 하

는 정보보안활동을 분임정보·보안담당자가 적극적으로 

전개하지 못하게 하는 원인이 되고 있다.    

본 논문에서는 선행연구결과[1]를 수용하여 전사적

인 보안수준과 정보보호담당자의 역할이 밀접하다고 

가정한다. 이에 주목하여 정보보호담당자 중 상당수를 

차지하는 분임정보보호담당자를 적극 활용하기 위한 

업무분장 개선안을 찾는데 주력하고자 한다. 책임소재

를 중시하는 공공기관 조직문화에서 업무분장의 수정 

없이 그동안 강조되어 왔던 비전문 정보보호담당자의 

전문성 개선을 위한 각종 노력은 결실을 맺기 어렵기 

때문이다. 제2장에서는 공공기관의 현행 정보보호조직

체계 및 보안관리체계를 개관하고 정보보호책임자와 

보안책임자의 임무, 분임 정보보호책임자와 보안책임

자의 임무, 분임정보보호담당자와 분임보안실무자의 

임무 등을 비교한다. 

제3장에서는 분임정보보호담당자와 분임보안실무

자의 업무분장을 구현한다. 제4장에서는 구현한 업무분

장의 효과를 분석하기 위해 보안사고 발생을 가정한 의

사결정과정 시뮬레이션을 실시하고 장점과 한계점을 

평가한다. 제5장에서는 향후 연구 과제를 간단히 살펴

보고자 한다.

Ⅱ. 정보보호관리체계와 보안관리체계

공공기관의 정보보호최고책임자는 사장이 정하고 

있으며 보안최고책임자는 소속 정부부처에서 직접 임

명하고 있는데 보안관리체계와 정보보호관리체계는 각

각 그림 1, 그림 2와 같다.
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현재는 정보보호관리체계가 전쟁발발 등 국가 비상

사태에 대비하는 전통적 의미의 보안을 강조하는 보안
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관리체계보다 치밀하게 구성되어 있다는 것을 쉽게 확

인할 수 있다. 아쉬운 사실은 전산보안에 관한 실무지

식이 부족한 보안최고책임자가 전산보안에 관한 대책 

등 전산보안업무를 총괄하고 있는 정보보호책임자보다 

상급자로서 보안부문에 관한 포괄적인 권한을  갖고 있

다는 점인데 이러한 현실은 전산보안 관련 비상사태 발

생 시 정보보호책임자가 신속하게 능동적인 대처를 할 

수 없게 만드는 원인이 되고 있다. 또한 정보보호업무 

수행 시 전사적인 소통이 중요하다는 점을 고려하면 각

각 정보보호책임자와 분임정보보호책임자를 보좌하는 

정보보호담당자와 분임정보보호담당자 등 실무자간 연

결고리가 없다는 점도 개선해야 할 사항이라고 볼 수 

있다. 마지막으로 전사적인 유기성이 매우 중요한 정보

보호 업무의 특성을 간과하고 정보보호 조직체계를 기

타 조직체계와 유사하게 단순히 위성(衛星)식으로 운용

하고 있는 점도 아쉽게 보인다. 결과적으로 현행 조직

체계에서는 비 전담인력인 각 부서의 분임담당자에게 

보안사고 발생 전후 적절한 대처 능력을 기대하기가 어

렵다고 볼 수 있다[2].

2.1. 정보보호책임자와 보안책임자의 임무

정보보호책임자는 ｢정보통신기반보호법｣, ｢전자금

융거래법｣에 따라 전산업무를 추진함에 있어 다양한 정

보보호사고를 예방하고, 정보보호업무에 대한 기준과 

방향을 정함은 물론 ｢개인정보보호법｣에 따라 개인정

보 보호 업무에 관하여 필요한 사항을 지시하고 있다. 

정보보호 업무와 개인정보보호 업무를 동시에 수행하

고 있는 셈인데 수많은 개인정보를 보유하고 있는 공공

기관의 성격을 고려하면 당연하다고 볼 수 있다. 정보

보호책임자의 또 다른 중요한 책무는 사장이 정한 정보

보호최고책임자를 보좌하는 것이다. 정보보호최고책임

자는 정보보호와 관련한 주요사항을 사장에게 보고하

는 것 외에 특별한 임무가 없다. 정보보호와 관련한 다

음과 같은 대부분의 업무를 정보보호책임자가 직접 지

시하고 있는 것이다.    

1. 정보보호 기본계획의 수립ㆍ시행

2. 정보보호 관련 내규의 제ㆍ개정

3. 정보보호업무의 지도ㆍ감독

4. 정보보호 관리실태의 평가

5. 사이버 위협정보 수집ㆍ분석 및 보안관제

6. 정보보호를 위한 예산 및 인력 확보

7. 정보보호 사고의 조사 및 처리

8. 주요 정보시스템 보호활동

9. 통신망 보안대책의 수립ㆍ시행

10. 정보보호 정책 검토, 절차 수립

11. 취약점 분석평가 수행 및 결과에 따른 대응방안 검토

12. 임직원에 대한 정보보호 교육 및 홍보 

13. 그 밖에 정보보호와 관련된 사항

한편 보안책임자는 보안담당관으로서 각 기관의 보

안업무 전반을 총괄하면서 각 부서의 부서장이 맡고 있

는 분임보안책임자의 직무를 감독하고 구체적으로 다

음과 같은 임무를 맡고 있다[3].

1. 자체 보안업무 수행에 관한 계획, 조정 및 감독

2. 보안교육(통신보안교육 포함)

3. 비밀(대외비 포함)소유현황 조사

4. 통신보안에 관한 업무

5. 자체 보안심사분석 및 감사

6. 보안사고의 조사 보고

7. 그 밖에 보안업무에 관하여 필요한 사항

다음으로 정보보호책임자의 아래와 같은 전산보안

업무를 직접 관리·감독하고 있다.   

1. 전산보안대책의 수립

2. 시스템운영실, 전산망 및 전산자료 등의 보안관리

3. 전산보안업무 지도, 감독 및 교육

4. 그 밖에 전산보안업무에 관하여 필요한 사항

이 밖에도 전산보안시스템을 관리·운용하는 전산

부를 직접 통제하는 등 상당히 포괄적인 권한을 갖고 

있다. 

2.2. 분임 정보보호책임자와 보안책임자의 임무

부서장은 분임정보보호책임자와 분임개인정보보호

책임자의 역할을 동시에 수행하면서 분임보안책임자의 

책무까지 병행하고 있다. 각 부서의 정보보호업무 및 

보안실무는 부서장이 지명하는 분임정보보호담당자와 

분임보안실무자가 모두 수행하는데 분임담당자의 임무

는 다음으로 미루고 우선 분임책임자의 임무를 간략히 

살펴보면 다음과 같다.

1. 관리계획 상 개인정보 안전성 확보조치에 관한 사항

2. 소관업무 개인정보에 대한 세부 처리방침의 결정
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3. 보유기간이 경과한 소관업무 개인정보의 파기

4. 소속직원 등에 대한 개인정보 보호 교육·관리·감독

5. 그 밖에 법령 및 내규에 의하거나 정보보호책임자가 

요구하는 개인정보 보호에 관한 사항

주목해야 할 점은 조직·관리체계 상 보안최고책임자 

및 정보보호책임자의 관련 업무 지시를 직접 받는 분임

책임자의 역할을 모두 부서장이 수행한다는 사실이다. 

보안최고책임자와 정보보호책임자는 상이한 데 이를 

보좌하는 분임책임자는 동일하다는 이와 같은 현실은 

공공기관의 업무분장이 대체로 ‘보여 주기식’ 이라는 

인상을 지우기 어렵다. 국정원이 실시하는 ‘정보보안 

관리실태 평가’에서 우수한 평가를 받기 위해 정보보안 

인력을 양적으로 부풀리는 과정에서 일어난 과도기적 

모습으로 보인다. 

2.3. 분임 정보보호담당자와 보안실무자의 임무

분임정보보호담당자는 ｢전산업무관리규정｣상 각 부

서의 전산담당자로서 분임정보보호책임자를 보좌하여 

다음의 정보보호 임무를 수행하는데 내규 상 열거된 내

용은 다음과 같다.

1. 부서 내 악성프로그램 사용에 대한 예방

2. 정보보호책임자의 정보보호활동에 대한 지원

3. 부서별 정보보호 활동에 대한 기록 관리

4. 부서의 전산장비 반ㆍ출입 관리

정보보호책임자 및 분임정보보호책임자의 임무에 

비해 분임정보보호담당자의 책무가 상당히 적게 열거

되어 있는 것을 확인할 수 있는데 분임보안책임자의 

지시를 받고 각 부서의 보안실무를 수행하는 분임보안

담당자의 임무와 존재는 아예 찾아볼 수도 없다. 단적

으로 말해서 현행업무분장은 분임담당자의 업무수행

을 고려한 것이 아니라 책임자의 책무만 상세하게 나

열하는 데 그치고 있다고 볼 수 있다. 이러한 환경에서

는 분임담당자가 소관 업무를 정확히 이행하기가 매우 

어렵다.   

이에 더하여 분임담당자의 정보보안실무능력을 더 

악화시키는 현실을 들춰보면 다음과 같다. 분임개인정

보책임자 및 정보보호책임자, 분임보안책임자는 모두 

부서장이 맡고 있는데 분임정보보호담당자, 분임개인

정보보호담당자, 분임보안실무자는 모두 다른 경우가 

대부분이다. 업무량을 균등하게 배분하기 위해 분임담

당자를 모두 다르게 정하고 있는 것이다. 결과적으로 

분임정보보호담당자가 해야 할 일을 분임개인정보보호

담당자가 하게 되는 경우, 분임보안실무자가 해야 할 

일을 분임정보보호담당자가 하고 있는 경우 등 바람직

하지 못한 현실이 계속되고 있다. 이를 바로잡기 위해 

보안전담부서의 업무지도 사항은 분임보안실무자가, 

정보보호전담부서의 업무지도 사항은 분임정보보호담

당자가 이행하기로 하는 등 나름대로 정보보안 활동을  

질서 있게 수행하기 위한 시도를 하고는 있지만 다음과 

같은 현실에 부딪쳐 문제가 해결되지 않고 있다. 보안

책임자가 전산보안에 관한 권한까지 갖고 있고 정보보

호책임자가 개인정보보호책임자와 동일한 조직체계에

서 해당 전담부서의 업무지도 사항이 개인·정보보호와 

보안 사항으로 명확히 구분되지 않는 내재적 한계를 갖

고 있는 것이다. 정보·보안 분임담당자가 업무분장 관

련 애로사항을 겪을 수밖에 없는 원인을 이러한 현실에

서 찾을 수 있다. 주 업무와 정보·보안업무를 병행해야

하는 분임담당자의 부담에 대한 문제는 수많은 선행연

구에서 충분히 언급되었기 때문에 재조명하지 않기로 

한다.

Ⅲ. 분임담당자 중심 업무분장 구현

공공기관 부서장은 분임정보보호책임자로서 부서 

내 정보보호 활동을 위해 전산담당자를 정하고 있다. 

전산담당자는 내규에 의해 분임정보보호담당자가 되며 

앞서 살펴본 임무를 수행한다. 즉 각 부서의 부서장이 

직접 분임정보보호담당자를 지정하는 셈인데 이 때문

에 분임정보보호담당자는 조직체계 상 정보보호책임자

로 부터 더 멀어지게 된다. 또한 정보보호업무를 주 업

무와 병행해야 하는 현행 조직 환경에서 분임정보보호

담당자는 적지 않은 PC 및 네트워크 관련 정보·보안업

무를 빠르게 수행해야 하기 때문에 각 부서의 최하급 

직원인 경우가 대부분이다. 공공기관의 분임정보보호

담당자가 적극적으로 정보보호활동을 수행하는 데 어

려움을 겪는 원인 중 하나가 여기에 있다고 본다. 현 실

태를 극복하기 위한 방편으로 아래와 같은 업무분장을 

제시하고자 한다.
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3.1. 분임정보보호담당자 중심 업무분장 구현

분임정보보호담당자는 정보보호책임자가 정한 근무

기간 4년 이상의 직원으로 하며 다음의 정보보호담당자

의 임무를 보좌하고 부서 내 정보보호 임무를 수행한다. 

1. 정보보호 세부계획의 수립·실행 

2. 보안성 검토 주관

3. 전산보안사고 실무

4. 정보보호시스템 운영 관리ㆍ감시

5. 정보보호 관련 정보수집 및 동향 파악

6. 업무의 전산화, 업무시스템 운영, 외부인력의 수행  

업무 등에 대한 정보보호 관리

7. 전산관련 설비에 대한 정보보호 관리

8. 정보보호시스템의 운용 및 보안관리

9. 그밖에 분임보안담당자의 임무 외 기타사항

상기와 같이 전산보안전담부서의 정보보호책임자가 

각 부서의 부점장 대신 분임정보보호담당자를 직접 지

정하면 그림 3과 같이 정보보호책임자로부터 분임정보

보호담당자에  이르기 까지 조직체계가 간명해진다. 또

한 최소 4년 이상의 경력직원이 분임정보보호담당자의 

임무를 수행함으로써 분임담당자의 위상이 높아짐은 

물론 보다 더 수월하게 정보보호 업무를 처리할 수도 

있게 된다[4]. 

CEO

CISO

Information SecurityOfficer(ISO)

Information S ecurity Officer   
Assistant(ISOA)

Assistant of (ISOB)

Information Security Officer
of Branch(ISOB)

Fig. 3 Informaton Security Management System basis 
on Assistant of branch

3.2. 분임보안실무자 중심 업무분장 구현

현행 업무분장은 보안과 정보보호를 굳이 구분하면

서 보안규정 내 정보보안에 관한 사항을 중복적으로 다

루고 있다. 때문에 보안시스템의 책임에 관한 제 문제, 

정보전산부 시스템운영실의 보안대책 수립과 같은 전

산보안사항과 매우 밀접한 업무수행을 위한 보조업무

를 최종적으로 분임보안실무자와 분임정보보호담당자

가 중복적으로 이행하고 있다. 이와 같은 문제를 해결

하기 위해 다음과 같이 분임보안실무자 중심 업무분장

을 구현해 본다. 

분임보안담당자는 정보보호책임자가 정한 근무기간 

4년 이상의 직원으로 하며 다음의 부서내 전산보안 임

무를 수행한다.  

1. 정보통신망의 보안수준 보고

2. 보조기억매체의 현황파악

3. 비밀번호 사용여부의 주기적 점검

4. 그 밖에 전산보안에 관해 필요한 사항

앞서 잠시 언급했듯이 분임보안실무자의 존재를 내

규 및 업무분장에 반영할 필요가 있다. 또한 전산보안 

관련 중복업무 해소를 위해 분임정보보호담당자와 임

무와 상이한 임무를 명시해서 불필요한 업무과중 문제

를 해소 할 필요도 있다[5].

Ⅳ. 평 가 

본 논문에서 밝힌 분임담당자 중심 업무분장이 구현

될 경우 정보·보안사고 발생 시 전사적인 의사결정 과

정을 살펴보기 위한 시뮬레이션을 위해 다음을 가정한

다. 첫째, 모든 담당자는 직무수행 시 선 조치, 후 보고

를 한다. 둘째, 가장 심각한 경우를 고려하기 위해 비 전

담부서의 분임담당자가 최초에 DDoS 등 정보·보안사

고를 발견한다고 가정한다. 상기와 같은 두 가지 조건

을 가정할 경우 정보·보안사고 발생 시 그림 4와 같은 

시뮬레이션 결과를 확인할 수 있다. 

먼저 분임담당자가 사고를 최초에 발견한다. 1. 분임

담당자가 전산·보안사고를 최초에 발견하게 되면 평소 

교육받은 대로 2. 선 조치를 실시하고 구현한 업무분장

대로 분임담당자가 보좌하는 3. 전담부서 정보보호담당

자에게 후 보고를 한다. 
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Fig. 4 Emergency Order System

전담부서 담당자는 분임담당자로부터 보고를 받고 

1. 분임담당자에게 업무지시를 한 뒤 2. 정보보호책임

자에게 보안사고 발생사실을 보고한다. 정보보호책임

자는 1. 전담부서 정보보호담당자에게 업무지시를 한 

뒤 2. 최고책임자에게 보고를 한다. 정보보호최고책임

자가 사장에게 사후보고를 하거나 분임담당자가 분임

책임자에게 사후보고를 하는 것은 이미 실무자(정보보

호최고책임자-정보보호책임자-정보보호담당자-분임담

당자)간 지시와 보고, 선 조치를 마친 이후이다. 현행 업

무분장과 비교하면 표 1과 같은 장점을 갖는다.   

Table. 1 Comparison

The Present The Proposal

 Number
of

Staff

Six(Secrurity 
Officer,CISO,ISO,IS

OA,ISOB,
Assistant of (ISOB))

four(CISO,
ISO,ISOA,
Assistant of 

(ISOB))

Principles unclear clear

Qualification 
for

Assistant of (B)

anybody
(newcomer)

career staff

Empowerment ISOB ISO

Common Works a lot almost nothing

Communication
Number

- increase

Information 
Security 

- upgrade

본 논문에서 제시하는 업무분장을 구현 할 경우 무엇

보다 전산·보안사고 발생 시 의사결정 과정에 관여하는 

직원 수가 감소해서 신속한 대응이 가능하다는 장점이 

있다. 또한 전산보안에 관한 인사권한 등을 정보보호책

임자가 갖게 되면 전산보안사고 발생 전 정보보호책임

자가 독립적으로 의사결정 준칙을 수립할 수 있다. 마

지막으로 전담부서장인 정보보호책임자가 경력직원 중 

분임담당자를 직접 정하고 이들로 하여금 정보보호담

당자를 보좌하도록 하면 분임담당자의 위상이 높아짐

은 물론 실무자 간 소통의 길이 열리고 분임담당자의 

업무수행력이 향상 되어 전사적인 보안수준까지 개선

될 수 있다[6]. 하지만 전산고도화 현실에서 보안업무와 

전산보안업무가 매우 밀착되어 있는 까닭에 전산보안

업무만 따로 분리하기가 쉽지 않고 전산보안 업무를 정

보보호책임자가 포괄양도 받는다면 기타 보안업무만 

수행하는 보안담당관 제도의 존립에 대한 의문이 발생

할 수 있기 때문에 실현되기까지 적지 않은 시간이 소

요될 수 있다.

     

 

Ⅴ. 향후과제

본문에서 구현한 업무분장의 효과를 보다 더 정밀

하게 분석하기 위해서는 수년에 걸쳐 통계자료 등을 

수집 할 필요가 있다. 또한 정보보호와 개인정보보호

의 구별실익, 정보보호와 보안의 분리 등 정보·보안 업

무 특성 상 다루기 어려운 주제를 해결하기 위한 방안

으로 실무자들로부터 광범위한 의견수렴을 할 필요가 

있다고 본다.
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