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요  약 
디지털 도어록 시장이 활성화 되면서 생체인식기술과 스마트폰 등을 인증 수단으로 사용하는 보다 편리한 

도어록 시스템이 개발되고 있다. 디지털 도어록의 성능은 보안성과 편리성이라는 두 가지 서로 상충되는 

요소에 의해 결정된다. 본 논문에서는 편리성을 유지하면서 보안성을 높일 수 있는 하나의 방법으로 인증

수단을 문고리에 통합하는 원그립 기반 디지털 도어록의 디자인을 제안하고 구현하였다. 제안된 원그립 기

반 문고리 통합형 도어록 시스템에서는 사용자가 문을 열기 위해 문고리를 잡는 한 번의 동작만으로 지문

인식과 터치 센서를 이용한 그립패턴 인식을 순차적으로 진행하여 보안성을 한 단계 높이면서도 사용상의 

편리성은 그대로 유지할 수 있다. 제안된 방법은 디지털 도어록 시스템  자체의 성능 개선 뿐 아니라 앞으

로 더욱 활성화 될 것으로 예상되는 스마트 도어록 분야에서 스마트폰을 분실했을 때 발생하는 문제를 해

결할 수 있을 것으로 기대한다.

키워드 : 디지털 도어록, 원그립, 지문인식, 그립패턴, 보안성과 편리성

Abstract
Recently, digital doorlock systems have been employing biometric recognition and smartphone as personal 

authentification means. The performance of a digital doorlock system is determined by the two conflicting 

indices such as security and convenience. This paper proposes and implements one grip based doorpull 

shaped doorlock systems using fingerprint and touch sensor grip pattern. The proposed system sequentially

performs fingerprint recognition and grip pattern identification when a user grips the doorpull in order to 

open the door. This method so called ‘One Grip’ is considered to enhance security while maintaining users’

convenience. We expect the proposed method can solve the phone missing problem encountered in devel-

oping smart doorlock systems based on smartphones.
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1. 서  론

디지털 도어록은 기존의 기계적 열쇠 되신 비밀번호, 반도체 칩, 스마트 카드, 지문 등 

디지털화된 정보를 활용하여 출입문을 개폐하는 전자식 잠금 및 해제 장치이다. 디지털 도

어록은 가족 구성원 모두가 열쇠를 복사해 갖고 다닐 필요가 없다는 편리성 때문에 최근 

들어 빠르게 보급되고 있다. 국내의 경우 가정용 도어록의 보급률이 2010년 기준 48%로 

세계 1위를 기록하였다.

디지털 도어록의 국내 시장 규모는 2011년 1,285억 원에서 2016년에는 1,664억 원  규

모까지 연평균 5.3% 내외로 성장할 것으로 예측된다. 미국 시장의 경우는 2011년 28억 달

러에서 2016년 약 37.5억 달러 수준까지 증가할 것으로 전망된다[1].

국내 디지털 도어록 시장은 게이트맨으로 알려진 아이레보와 삼성 SDS가 양분하여 점

유하고 있는 가운데 나머지 35%정도의 시장을 에버넷, 밀레시스텍, 싸이트론 등 20여개
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중소 업체가 점유하고 있다.

국내 디지털 도어록 업체는 눈부신 경제 성장을 하고 있는 

중국의 시장 확대 가능성에 주목하고 있다. 특히 중국 도어

록 시장에서 아이레보와 삼성의 높은 인지도와 우수한 기술

력을 바탕으로 한국산 디지털 도어록의 수입률이 꾸준히 증

가하고 있는 추세이고, 이는 스마트 도어록 등의 미래 신기술 

개발의 동인이 되고 있다.

최근 스마트 폰을 디지털 도어록과 연동하여 사용하는 스

마트 도어록이 활발하게 개발되고 있다. 스마트폰을 디지털 

도어록의 열쇠로 사용하는 방법은 크게 NFC를 활용하거나 

블루투스 기술을 활용하는 것으로 나눌 수 있다. NFC를 사용

하는 경우 개인인증을 위해서 스마트폰을 도어록에 5cm 내

외로 근접시켜야 하므로 보안성 면에서 우수하지만 편리성이 

떨어지는 단점을 갖는다. 반면 블루투스 기술을 접목하면 별

도로 스마트폰을 조작하지 않아도 자동으로 문의 잠금장치가 

해제된다. 이러한 장점을 활용하여 2012년부터 Auguset, 

Lookitron, Goji, Noki 등 여러 회사에서 활발하게 스마트 도

어록 제품을 출시하고 있다[2].

일반적으로 디지털 도어록의 성능은 보안성과 편리성에 의

해 결정된다. 일반적으로 이 둘은 서로 상충관계에 있다. 예를 

들어, 출입을 위해 키패드, 지문 등 여러 개의 인증 절차를 거

치도록 하면 도어록의 보안성은 향상되지만 편리성이 떨어진

다. “어떻게 보안성을 유지하면서 더욱 편리한 도어록을 만

들 수 있을까”는 도어록 개발의 핵심 주제 중 하나이다.

본 연구에서는 인증 수단을 개폐 수단인 문고리에 통합 설

치하여 문고리를 잡는 단 한 번의 동작만으로 개인 인증과 

문을 여는 절차를 수행할 수 있도록 하여 보안성을 유지하면

서 편리성을 높인 도어록의 디자인을 제안하고 구현하였다. 

보안성을 강화하기 위하여 지문 인식과 그립 패턴 인식을 사

용했으며, 편리성을 높이기 위해서 이들 인증 수단을 문고리

에 통합하는 도어록 디자인을 고안하였다. 원 그립이라 불리

는 이 디자인은 성능을 결정하는 보안성과 편리성의 상충적

인 관계를 해결할 수 있는 효과적인 방법으로 향후 스마트 

도어록 개발에도 유용하게 활용될 것으로 기대된다.

본 논문의 구성은 다음과 같다. 2장에서 디지털 도어록과 

관련된 연구 동향을 살펴본다. 3장에서는 기존 도어록이 갖

고 있는 문제점에 기초하여 연구의 필요성을 정리하고, 문제

의 설정, 해결 방안의 제안, 제안된 방법의 구현에 대해서 차

례로 설명한다. 4장에서 결론 및 향후 연구 방향에 대해서 

논의한다.

2. 관련 연구

1958년에 처음 고안된 전자식 도어록은 그림 1 과 같이 

전류 제어를 통해 전자석으로 잠금장치를 개폐하는 구조를 

갖는다. 전자식 도어록은 물리적 열쇠 대신에 비밀번호, 지

문, 지정맥, 홍채 인식 등 다양한 개인 인증 방법을 통해 문

을 개폐할 수 있는 장점을 갖는다[3,4].

그림 1. 전자식 도어록의 구성도
Fig. 1. Structure diagram of electronic locks

전자식 도어록의 상용화는 호텔과 같은 상업용부터 시작되

었는데, Tor Sornses에 의해 개발된 카드키 시스템을 활용하

여 1979년 애틀란타에 위치한 웨스틴 플라자 호텔에 설치된 

것이 상용화의 시초이다[4].

그림 2. 비밀번호를 기반으로 한 디지털 도어록 제품
Fig. 2. Commercial products of digital doorlocks using keypad

국내에서는 디지털 도어록은 게이트맨 브랜드로 잘 알려진 

아이레보가 2000년대 초에 아파트를 중심으로 주거용 디지털 

도어록을 설치하면서 본격적으로 상용화 되었다. 이후 2005

년에 지문인식에 기반을 둔 디지털 도어록, 2007년에 RFID 

기술을 활용한 도어록, 2013년에 푸시풀 도어록으로 기술의 

발전이 이루어져 왔다[5].

인증수단의 다양화와 함께 전자식 도어록의 안정성과 내구

성을 높이기 위한 다양한 방법이 연구되고 있다. 화재가 발

생하더라도 도어록이 제대로 작동할 수 있도록 화재를 감지

하여 자동으로 잠금 장치가 해제하는 방법, 방문자의 얼굴 영

상을 스마트 폰으로 전송해 주는 디지털 도어록, 지문을 인증 

수단으로 활용하는 방법, 칩입자가 강한 전류를 흘려 잠금장

치를 해제하는 것을 방지하기 위한 전기충격 무력화방안 등

이 대표적인 예이다[6-9]. 최근 디지털 도어록의 편리성을 유

지하면서 보안성을 높이는 원그립 기반 문고리 통합형 도어

록이 제안되었다[10]. 
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그림 3. 가정용 디지털 도어록 분야의 특허 출원 동향
Fig. 3. statistical trends of patent filing in the field of digital 

doorlocks

디지털 도어록의 연구 활성화 정도를 알아보기 위하여 

2000년부터 2013년까지 가정용 디지털 도어록의 특허출원건

수를 조사한 자료를 그림 3에 나타내었다. 특허출원을 건 수 

기준으로 살펴보면 2000년부터 매년 약 150건 정도를 유지해 

오다, 2003년부터 5년간 디지털 도어록의 상용화가 활성화 

되면서 200건 내외로 증가하였다. 이후 출원 건수가 지속적

으로 감소하다 2012년부터 통신 기술 또는 생체인식 기술과 

접목된 스마트 도어록의 연구 개발에 힘입어 출원 건수가 다

시 증가하는 추세에 있다.

그림 4. 최근 발표된 스마트 도어록 제품
Fig. 4. Smart doorlock products released recently

그림 4는 근거리 무선통신, 블루투스와 같은 무선 통신을 

이용하여 스마트폰에 설치된 앱으로 도어록의 개폐를 제어할 

수 있는 스마트 도어록이다. 스마트 도어록의 경우 비밀번호

를 외울 필요 없이 스마트폰만 있으면 출입인증을 할 수 있

다는 장점을 가지고 있다. 그러나 스마트폰을 분실하였거나 

배터리가 방전되었을 경우 비밀번호를 잊은 것과 같이 문을 

열지 못하고 분실폰을 습득한 사람은 언제든지 도어록을 열

수 있는 문제가 있다[3]. 이를 해결하기 위해 사물인터넷 기

술을 이용하여 스마트폰이 블루투스 연결의 주체가 되어 동

작하는 스마트 도어록이 제안되었다[11,12].

3. 원그립 기반 문고리 통합형 도어록 
시스템

  3.1 문제 설정

  일반적으로 디지털 도어록의 성능은 보안성과 편리성이라

는 서로 상충된 성능 인자에 의해 결정된다. 성능 인자의 관

점에서 보안성을 정의할 수 있는 하나의 방법으로 Security 

Level을 생각할 수 있다. 구체적으로 Security Level i 는 i 개

의 열쇠를 사용해야만 잠금장치를 해제 할 수 있는 보안성 

수준을 의미한다. 예를 들어, 호텔에서 주로 사용되는 NFC 

카드 키는 Security Level 1이고, 최근 발표된 애플 페이는 스

마트폰과 지문인식을 동시에 사용하므로 Security Level 2라 

할 수 있다.

 한편 Security Level을 높이면 잠금 해제를 위해 여러 개의 

열쇠를 순차적으로 사용해야 하므로 편리성이 떨어지는 문제

가 발생한다. 문을 열기 위해 문고리를 잡는 한 번의 동작만

으로 잠금 해제부터 문의 개폐까지 완성 할 수 있는 ‘원 그

립’ 방식은 편리성을 극대화한 방법이라 할 수 있다.

 본 연구에서 해결하고자 하는 문제는 ‘원 그립’ 방식을 

활용하여 Security Level 2를 확보하는 가장 간단한 방법을 

고안하는 것이다. 상기와 같이 설정된 문제를 해결하기에 앞

서 기존에 가장 보편적으로 사용되고 있는 키패드 기반 디지

털 도어록 시스템의 문제점을 살펴보자. 키패드 기반 시스템

은 Security Level 1임에도 불구하고 불필요한 동선으로 인해 

발생하는 편리성의 문제와 비밀번호의 노출로 인한 보안성의 

문제를 갖고 있다.

 불필요한 동선 : 디지털 도어록의 잠금을 해제하고 문을 열

기 위해서 사용자는 도어록의 덮개를 열고 비밀번호를 입력

하고 도어록의 덮개를 닫은 후 다시 손을 문고리에 가져가서 

문고리를 돌려 문을 열 수 있다.

 비밀번호 노출의 위험 : 사용자의 눈높이에 맞춰 전면으로 

설치된 디지털 도어록의 키패드는 항상 비밀번호 노출의 위

험에 처해 있다. 비밀번호를 누르는 동작 중에 옆 사람에게 

번호가 노출될 수 있고, 빈번하게 사용되는 키패드 버튼의 흠

집, 손에 있는 유분으로 인해 비밀번호 버튼에 남은 자국으로 

비밀번호가 유추될 가능성이 있다.

 소수 사용자의 불편 : 이외에도 시각장애인이 키패드를 사

용할 때의 불편함, 왼손잡이 사용자가 오른손잡이용으로 만

들어진 문고리의 모양 때문에 느끼는 불편함의 문제가 있다.

3.2 해결 방안의 제안

원 그립으로 Security Level 2를 구현하기 위해서 도어록의 

잠금 해제 인증 장치를 문고리에 통합하는 디자인을 고안하

였다. 제안된 시스템의 디자인은 그림 5와 같다. 그림 5에서 

볼 수 있듯이 문고리를 잡을 때 엄지손가락이 위치하는 곳에 

지문 인식센서를 부착하고, 나머지 네 손가락이 위치하는 곳

에 터치센서를 부착하여 두 개의 인증 수단을 통해 Security 

Level 2를 구현하였다.
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그림 5. 제안된 문고리 통합형 원 그립 도어록 시스템, 
(a)윗면, (b)후면, (c)옆면, (d) 3차원

Fig. 5. Proposed one grip based doorpull shaped doorlock

제안된 문고리 통합형 도어록의 특징은 문고리를 일자로 

만들어 오른손잡이와 왼손잡이 모두가 불편함 없이 사용할 

수 있게 하였고, 문고리를 밀거나 당기는 동작으로 문고리를 

돌리는 행위를 대신하여 불필요한 동력을 제거하였다. 또한 

패턴을 입력하는 터치 센서를 문고리 후면에 부착하여 비밀

번호의 유출을 방지할 수 있도록 설계하였다. 

문제 해결을 위한 설계를 제안하는 과정에서 ‘원 그립’

으로 Security Level 2를 구현하는 다양한 문고리 통합형 도

어록을 제안하였고, 이를 그림 6에 요약하였다.

그림 6. 원 그립으로 Security Level 2를 구현하는 
다양한 도어록 디자인

Fig. 6. Various doorlock designs realizing security level 2 via 

one grip

 3.3 제안된 시스템의 구현

 그림 7은 제안된 문고리 통합형 도어록 시스템의 하드웨어 

구성도이다. 지문 스캔을 위해서 DFROBOT사의 지문 스캐너 

SEN0167를 사용하였고, 터치 센서 로 DFR0030을 사용하였

다. 데이터를 저장하기 위한 ATMEL 사의 AT45DB161D 플래

시메모리 1개와 이들을 제어하기 위해  Atmega1281을 사용

하였다. 통합개발환경은 Avr studio를 사용하였고 C 언어로 

프로그래밍 하였다.

그림 7. 제안된 도어록 시스템의 하드웨어 구성도
Fig. 7. Hardware configuration of the proposed system 

그림 7의 지문스캐너는 플래시 메모리와 마이크로 컨트롤

러가 내장되어 있는 패키지 모듈로 Atmega1281과 비동기 직

렬통신으로 연결되며 정해진 프로토콜을 통해 제어된다. 지

문스캐너의 플래시 메모리는 스캔된 지문 데이터만 저장되고 

이외의 데이터는 저장할 수 없다.

사용된 플래시메모리(AT45DB161D)는 터치 패턴 데이터를 

등록하기 위해서 사용된다. 플래시메모리는 데이터를 저장하

는 최소단위가 Page이고 1개의 Page당 528byte의 크기를 갖

는다. 각 Page는 0에서 4096까지의 번호가 부여되어 있다.

문고리 통합형 도어록에서 사용자를 등록하기 위해서는 지

문 데이터와 터치 패턴 데이터를 순차로 등록해야 한다. 그림 

8은 지문데이터와 터치패턴데이터를 저장하는 순서도이다.  

사용자가 지문스캐너에 자신의 지문을 올바르게 스캔하면 지

문스캐너의 플래시메모리에 스캔된 지문데이터가 저장되고, 

지문스캐너는 Atmega1281에 저장된 지문데이터에 상응하는 

고유한 ID를 반환한다. ID는 1에서 200까지의 숫자로 되어 

있다. Atmega1281은 반환된 ID를 임시저장하고 패턴데이터 

입력을 받는다. 그 후 반환된 ID번호를 패턴데이터를 저장하

는 플래시메모리의 Page로 지정하고 입력받은 패턴데이터를 

전송하여 저장한다. 예를 들어 지문이 스캔되고 Atmega1281

에 반환되어진 ID가 14라면 패턴데이터를 저장하는 플래시메

모리의 14번째 Page에 패턴데이터가 저장되는 것이다.
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그림 8. 개인인증 정보의 저장과정에 대한 순서도
Fig. 8. Rregistration process of authentification information

출입자가 문고리 통합형 도어록에 등록된 사용자임을 인증

할 때에는 지문을 스캔하여 등록된 사용자인지 데이터를 비

교해보고 등록(저장)된 지문과 일치하면 지문데이터의 ID를 

Atmega1281에게 반환한다. Atmega1281은 반환된 ID에 해당

하는 패턴데이터 플래시메모리의 Page에 저장된 패턴데이터

와 사용자가 입력한 패턴 비밀번호를 비교한다.

사용자의 지문에 대한 정보 및 그립패턴에 대한 정보는 그

림 9와 같이 사용자ID에 따라 구분되어 저장되어 있다. 한 

사용자는 등록 과정에서 지문을 스캔하여 이를 특정 ID에 저

장하고, 자신만의 그립 패턴을 하나 이상 등록(저장)해둘 수 

있다.

그림 9. 사용자 별로 저장된 지문데이터와 터치패턴 데이터
Fig. 9. Fingerprint and touch pattern data stored for users

3.4 출입인증 절차

출입자는 문고리 통합형 도어록의 사용자임을 인증하기 위

해 전원대기 상태로 있는 문고리 통합형 도어록의 문고리를 

잡고 4개의 터치센서를 동시에 터치하여 출입인증을 시작한

다. 그림 10 출입인증 절차를 흐름도로 도식화 한 것이다.

도어록 시스템은 사용자의 지문을 읽어 들여 등록된 사용

자의 지문과 비교한 후 등록(저장)된 지문과 일치하면 지문과 

함께 저장된 그립 패턴 데이터를 읽어오고 입력되는 그립 패

턴과 대조하여 일치하면 출입인증이 완료된다. 

그림 10. 출입 인증 절차 알고리즘
Fig. 10. Authentification procedures of the proposed system

   3.5 그립 패턴을 통한 사용자 인증 방식

그립 패턴을 이용한 사용자 인증은 다음과 같은 두 가지 

방식이 사용될 수 있다. 첫째 방식은 사용자로부터 그림 

5.(b)의 그립 패턴 수신부에 포함된 각각의 센서(1,2,3,4)를 

통하여 한 번에 하나의 입력만 받을 수 있도록 제한하는 것

이다. 예를 들어, 미리 저장(등록) 되어 있는 그립 패턴을 나

타내는 비밀번호가 1-3-2-4 순서라고 하면 사용자에 의하여 

1-3-2-4의 순서로 그립 패턴이 입력될 때만 사용자 인증이 성

공될 수 있도록 한다. 그립 패턴을 저장할 때에는 터치센서

에 터치할 수를 최소 4개에서 9개 까지 사용자가 선택할 수 

있도록 하였다.

 두 번째 방식은 두 개 이상의 센서(1,2,3,4)로부터 동시에 

입력을 받고, 동시에 입력 받은 숫자를 합하여 그립 패턴의 

비밀번호로 활용하는 것이다. 예를 들어, 미리 저장(등록) 되

어 있는 그립 패턴을 나타내는 비밀번호가 4958이라고 하면 

사용자는 4를 입력하기 위해 1번 센서와 3번 센서를 동시에 

눌러 4를 입력하고, 9를 입력하기 위해서 2번 센서, 3번 센

서, 4번 센서를 동시에 눌러 9를 입력하는 것이 가능하도록 

한 방식이다. 

   3.6 구현된 결과물 및 실물 사진

문고리 통합형 도어록은 그림 11과 같이 구현되었다. 문고

리 안에 지문스캐너, 터치센서, 진동모터를 장착하기 위해 3D 

프린터를 사용하여 문고리를 조립형으로 제작하였다. 진동모
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터는 터치센서가 눌릴 때마다 약 0.3초 동안 작동하여 문고리

를 쥔 사용자에게 터치센서가 눌렸음을 알려주기 위한 용도로 

사용된다. 제어부에는 6v전원과 3.3v레귤레이터, 인증진행상

황을 알려주기 위하여 스피커를 추가적으로 장착하였다.

문고리 통합형 도어록의 사용자 등록은 200개까지 가능하

며 지문스캐너의 인식률은 손가락에 이물질이 묻어있지 않다

는 가정 하에 약 98%정도로 인식되었고 손가락을 지문스캐너

에 접촉하는 각도와 상관없이 비교적 정확하게 인식되었다.  

그림 11. 제안된 시스템의 하드웨어 구현 결과
Fig.11. Prototype of the proposed system

4. 결론

디지털 도어록은 개인의 소중한 공간을 높은 보안성으로 

보호하면서 편리하게 사용하는 것이 본래의 목적이다. 기존의 

키패드 기반 도어록이 갖고 있는 불필요한 동선, 비밀번호 유

출의 위험성과 같은 문제는 도어록의 편리성과 보안성이라는 

성능 인자가 서로 상충관계임을 나타내는 전형적인 예이다. 

본 논문에서는 도어록의 편리성을 유지하면서 보안성을 한 단

계 높이는 하나의 방안을 제안하고 하드웨어로 구현하고 성능

을 분석하였다. 제안된 디자인은 도어록을 문고리에 통합하고 

지문 정보와 그립 패턴을 사용자가 문고리를 잡는 위치를 고

려하여 배치하여 원 그립 방식을 구현하였다. 본 논문에서 제

안된 문고리 통합형 도어록 시스템은 현재 활발하게 연구 개

발되고 있는 스마트 도어록의 스마트폰 분실 문제의 해결에서

도 효과적으로 활용 될 수 있을 것으로 기대된다.     
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