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An advanced reversible data hiding algorithm based on the similarity

between neighboring pixels
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Abstract

In this paper, an advanced reversible data hiding algorithm which takes the advantage of the 

spatial locality in image was proposed. Natural image has a spatial locality. The pixel value of a 

natural image is similar to the values of neighboring pixels. So, using the neighboring pixel values, it 

is possible to precisely predict the pixel value. Frequency increases significantly at the peak point of 

the difference histogram using the predicted values. Therefore, it is possible to increase the amount 

of data to be embedded. By using the proposed algorithm, visually high quality stego-image can be 

generated, the original cover image and the embedded data can be extracted from the stego-image 

without distortion. The embedding data into the cover image of the proposed algorithm is much lager 

than that of the previous algorithm. The performance of the proposed algorithm was verified by 

experiment. The proposed algorithm is very useful for the reversible data hiding.
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I. Introduction

데이터 은닉기법(data hiding)은 이미지나 동영상과 같은 

cover media에 비밀 데이터를 삽입(embedding)하는 중요한 

기법이다.  데이터 은닉기법에서는 감춰진 비밀 데이터를 인지

할 수 없어야 한다[1][2].  비밀 데이터가 cover image에 삽

입되어 생성된 stego-image로부터 비밀 데이터를 추출

(extraction)하게 된다. 

비인지성 요구조건(imperceptibility requirement)을 만족시

키기 위해서는 stego-image의 화질(quality)이 뛰어나야 한다. 

Stego-image의 화질을 높이기 위하여 제안된 대부분의 데이

터 은닉 기법들은 stego-image로부터 비밀 데이터를 추출한 

후에 얻게 되는 복원된 cover image에 왜곡이 발생하여 원본 

cover image와 일치 하지 않는다.[3]  

 Stego-image로부터 비밀 데이터를 추출한 후에 얻게 되는 

복원된 cover image가 원본 cover image와 완전히 일치하는 

가역적인(reversible) 데이터 은닉 기법은 의학, 군사, 디지털 

라이브러리(digital library) 등의 응용에서  매우 중요하다.[4] 

최근에 다양한 가역적 데이터 은닉 기법들이 제안되어 왔

다.[1]~[14]  Ni 등은 이미지의 히스토그램(histogram)을 사

용하는 가역적인 데이터 은닉기법(NSAS)을 제안하였다.[2]   

NSAS기법은 cover image에 대한 히스토그램에서 peak point

와 zero point 쌍(pair)을 조사하여 (peak point, zero point] 

사이에 있는 픽셀들을 쉬프트(shift) 시킨 후,  peak point에 해

당하는 픽셀들에 데이터를 삽입한다. 따라서 삽입되는 최대 비

트 수는 cover image에 대한 히스토그램의 peak point 에서의 

픽셀 수로 제한되는 한계가 있다. 

Li 등은 NSAS기법을 개선한 APD(Adjacent Pixel 

Difference)기법을 제안하였다.[3] APD기법에서는 cover 

image에 삽입되는 데이터 비트수를 증가시키기 위하여 cover 

image로부터 인접 픽셀 간의 픽셀 값의 차(difference)로 구성

되는 픽셀 값 차분 시퀀스(pixel value difference sequence)

를 생성한 후, 픽셀 값 차분 시퀀스에 대하여 히스토그램을 구

한다. 인접한 픽셀 값들은 유사성(similarity)을 갖기 때문에 픽

셀 값 차분 시퀀스를 구성하는 값(difference value)들은 매우 

작은 값들을 갖게 되며, 생성된 히스토그램의 peak point에서
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Step 1. cover image의 픽셀 값을 좌측에서 우측으로, 위에

서 아래쪽으로 inverse s-order 순으로 scan하여 픽

셀 값들로 구성되는 시퀀스 D 생성.

Step 2. 식 (1)을 만족하는 인접 픽셀 간의 픽셀 값 차분 시

퀀스 F 생성.

Step 3. F에 대한 히스토그램을 생성한 후, PP1, CZP1, 

의 빈도수가 매우 크게 되어  cover image에 삽입할 수 있는 

데이터 비트수가 크게 증가하게 된다. APD기법에서는 cover 

image에 삽입하는 데이터 비트수가 인접 픽셀 값 차분 시퀀스

에 대한 히스토그램의 peak point에서의 빈도수로 제한되는 단

점이 있다. 

본 논문에서는 APD기법의 삽입 데이터 비트수를 증가시키

기 위하여 자연영상에 존재하는 지역성(locality)을 효과적으로 

활용하는 효율적인 기법을 제안하였다. 제안된 기법에서는 인

접 픽셀 값들을 사용하여 지역성이 높을 것으로 예상되는 위치

에서의 픽셀 값을 정밀하게 예측한 후 예측 결과를 이용하여 

픽셀 값 차분 시퀀스를 구성함으로 히스토그램의 peak point에

서의 빈도수를 증가시켜, 삽입되는 데이터 비트수를 증가시킨

다. 인접 픽셀 값 예측이 정확할수록 픽셀 값의 차로 구성되는 

픽셀 값 차분 시퀀스의 히스토그램의 peak point에서의 빈도수

가 증가하게 되어 cover image에 삽입되는 데이터 비트수를 

크게 증가 시킬 수 있다. 제안된 기법을 사용하면 cover image

에 삽입 되는 데이터 비트수가 APD기법에 비하여 크게 증가한

다.   

본 논문의 구성은 다음과 같다. 2장에서는 기존의 APD기법

에 대하여 기술하였다. 3장에서는 제안된 가역 데이터 은닉기

법에 대하여 기술하였다. 4장에서는 실험결과를 기술한 후, 이

를 분석하였고, 5장에서 결론을 맺는다.   

II. Adjacent Pixel Difference(APD)

Fig. 1. Histogram of 512x512 Lenna image

그림 1은 512x512 크기의 gray scale 영상인 Lenna영상에 

대한 히스토그램이다.  히스토그램에서 최대 빈도수를 갖는 픽

셀 값을 PP1(peak point 1), 두 번 째로 큰 빈도수를 갖는 픽셀 

값을 PP2, PP1에 가장 가까이에 있는 빈도수가 0인 값을 갖는 

픽셀 값을 CZP1(closest zero point 1), PP2에 가장 가까이에 

위치한 빈도수가 0인 값을 갖는 픽셀 값을 CZP2로 표시하면 그

림 1에서 보는 바와 같이 PP1=153, CZP1=33, PP2=154, 

CZP2=235가 된다.  Ni 등은 히스토그램 쉬프트를 이용한 데이

터 은닉 기법(NSAS)을 제안하였는데, 임베딩 되는 데이터 비

트 수는 각 peak point에서의 빈도수의 합인 5,701 bit로 제한

되는 단점이 있다.

NSAS의 단점을 개선하기 위하여 Li등은 인접한 픽셀 값들

이 비슷한 값을 갖는 특성을 효과적으로 이용하여 cover 

image에 임베딩 되는 데이터 비트수를 크게 증가시켰다. APD

기법에서는 cover image를 좌측에서 우측으로, 위에서 아래쪽

으로 inverse s-order 순으로 스캔하여 픽셀 값 시퀀스

(sequence) D를 생성한 후, 식 (1)을 적용하여 시퀀스 D로부

터 인접한 픽셀 간의 픽셀 값  차분 시퀀스 F를 구성한다. 자연 

영상(natural image)에는 지역적 유사성(local similarity)이 존

재하기 때문에 인접한 픽셀(adjacent pixel)들 사이의 픽셀 값 

차이는 0(zero)에 가깝게 되어 시퀀스 Fi는 0과 0에 가까운 값

들을 갖게 되고, 시퀀스 F에 대한 히스토그램은 0과 0 주위의 

값들에서의 빈도수가 크게 증가하게 된다. 식 (1)에서 

n=(image height)*(image width) 이다.  

Fi  Di i f i 
Di Di i f  ≤ i ≤ n                 (1)

Lenna영상으로부터 생성된 시퀀스 F에 대한 히스토그램은 

그림 2와 같이 되며  PP1=0, CZP1=-103, PP2=1, CZP2=116 

이 된다.

Fig. 2. Histogram of sequence F

APD기법에서는 시퀀스 F에 대한 히스토그램을 쉬프트 시켜

서 데이터를 임베딩하기 때문에 임베딩 되는 최대 비트수는 

peak point에서의 빈도수의 합인 h(PP1)+h(PP2)=48,424비트

가 된다. 따라서 512x512 gray scale Lenna 영상의 경우에는 

NSAS기법에 비하여 42,723비트를 더 많이 삽입할 수 있어, 

cover image에 삽입되는 비트수가 8.5배 정도 증가 하게 된다. 

APD기법의  process는 그림 3과 같다.
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PP2, CZP2 값 결정.

Step 4. 시퀀스 F를 식 (2), (3)에 따라 쉬프트 시켜서 시퀀

스 Fʹ 생성.

F′ i  Fi i f i  or Fi ∉ PPj  sdj CZPj Fi  sdj i f Fi ∈ PPj  sdj CZPj   (2)

sdj    i f PPj ≺ CZPj
 i f CZPj ≺ PPj where j∈  (3)

Step 5. 식 (4)와 같이 데이터를 Fʹ에 삽입후 시퀀스 Fʹʹ 생성

                          

F′′ i  F′ i i f i  or F′ i ≠ PPj or databitF′ i  sdj i f F′ i PPj and databit(4)

Step 6. 식 (5)에 따라 Fʹʹʹ 생성

F′′′ i  F′′ i i f i 
Di F″ ′ i i f  ≤ i ≤ n              (5)

  where n=(image height)*(image width)

Step 7. F'''를 순차적으로 scan하여 inverse s-order 순으로 

stego-image 생성

 Fig. 3. The embedding process of APD

Step 1. Stego-image의 픽셀 값을 좌측에서 우측으로, 위에

서 아래쪽으로 inverse s-order순으로 scan하여 픽

셀 값들로 구성되는 시퀀스 Fʹʹʹ 생성.

Step 2. i 값을 증가 시키면서 step 2.1과 step 2.2를 차례대

로 반복적으로 수행하여 시퀀스 D와 Fʹʹ를 생성.

 

   Stpe 2.1. 식 (6)에 따라 시퀀스 Di 생성.

        

Di 









F″ ′ i i f   
F″ ′ i sdj else i f  ≤ i ≤ n andDiF″ ′ i∈PPj CZPj F″ ′ i the otherwise

(6)

        

  Step 2.2. Fʹʹʹi 와 식 (6)에서 생성된 Di 를  사용하여 식 

(7)을 만족하는 Fʹʹi 생성.

            F′′ i  Di i f i 
Di F″ ′ i otherwise        (7)

      

Step 3. Fʹʹi 에 대하여 식 (8)을 적용하여 stego-image에 삽

입되어 있는 데이터를 추출.

 Extraction bit  i f F″ i PPj
 else i f F″ i PPj sdj   (8) 

Step 4. 복원된 시퀀스 D를 scan하여 inverse s-order 순으

로 cover image 생성.

Fig. 4. The data extraction process of APD

Cover image에 데이터를 삽입하여 생성된 stego-image로

부터 데이터를 추출하고 원본 cover image를 복원하는 절차는 

그림 4와 같다.  그림 3과 그림 4의 절차를 따라 cover image

에 데이터를 삽입하여 stego-image를 생성하고, 생성된 

stego-image로부터 데이터와 cover image를 추출하면 원본 

데이터와 원본 cover image와 각각 일치하게 되며, 대량의 데

이터를 은닉할 수 있는 우수한 가역적 데이터 은닉 기법이다.

그림 3의 step5에서 보는 바와 같이 APD기법에서 cover 

image에 삽입되는 최대 데이터 비트수는 h(PP1)+h(PP2)가 된

다.  Embedding process와 data extraction process에 대한 

예제가 그림 5와 그림 6에 나타나 있다. 그림 5에서 보는 바와 

같이 PP1=1, PP2=0이며 h(PP1)=8, h(PP2)=7이다. 따라서 

cover image에 삽입되는 최대 데이터 비트수는 15비트이다.

Cover image에 데이터 비트가 삽입되어 생성된 

stego-image는 원본 cover image와 차이가 있어 

stego-image의 화질은 저하되지만, stego-image로부터 삽입

된 데이터와 원본 cover-image가 그림 6에서 보는 바와 같이 

손실 없이 완벽하게 추출되기 때문에 의료, 국방 등의 응용에 

매우 적합하게 응용될 수 있다.

III. Proposed Algorithm(APDP)

자연 영상에는 일반적으로 공간적 지역성(spatial locality)

이 존재한다. 즉, 인접한 픽셀 값들은 매우 비슷한 값들을 갖는 

특성이 있다. 

제안된 기법에서는 인접 픽셀 값들을 이용하여 지역성이 높

을 것으로 예상되는 위치에서의 픽셀 값을 정밀하게 예측

(prediction)한 후 예측 결과를 이용하여 픽셀 값 차분 시퀀스

를 구성함으로 히스토그램의 peak point에서의 빈도수를 증가

시켜, 삽입되는 데이터 비트수를 증가시킨다.  인접 픽셀 값 예

측이 정확하면 픽셀 값의 차로 구성되는 픽셀 값 차분 시퀀스

의 히스토그램의 peak point에서의 빈도수가 크게 증가하게 되

어 cover image에 삽입되는 데이터 비트수가 증가하게 된다. 

그림 7에서와 같이 (a)의 cover image의 픽셀 값들을 사용

하여 굵은 선 안쪽의 픽셀 값들을 (b)에 표시된 방법으로 예측

한 후, (c)와 같은 예측 영상을 생성한다.  (c)에서  밑줄 친 픽

셀 값들은 해당위치에서의 예측 값을 나타낸다.  제안된 기법에

서 픽셀 값 예측 순서는 inverse s-order 순으로 수행하며, 픽

셀 값 예측에는 기 scan된 12개의  픽셀 값들을 사용한다.  그

림 7에서 ①의 위치(x, y) 에서의 임시 예측 픽셀 값(V)은 식 

(9)와 같이 구한다. 식 (9)에서의 α는 인접픽셀 값이 임시 예

측 픽셀 값에 미치는 영향을 나타내는 계수이다. 즉, 좌․우․상․하
로 인접해 있는 픽셀들이 현재 위치의 픽셀에 미치는 영향을 1

로 두고, 한 픽셀 떨어져 있는 위치의 픽셀들이 미치는 영향을 

나타내는 계수를 α로 두었다. 

V(x,y)=[(P(x-1,y)+P(x-1,y-1)+P(x,y-1)+P(x+1,y-1)+

(P(x-2,y)+P(x-2,y-1)+P(x-2,y-2)+P(x-1,y-2)+P(x,y-2)

+P(x+1,y-2)+P(x+2,y-2)+P(x+2,y-1))*α)]/(4+8*α) (9) 

임시 예측 픽셀 값과 주변 픽셀 값들과의 편차(dev)를 식 
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158153154150152154 158153155150153155

157156158156157150 158155159155157150

157157156155160148 157158156154160148

155155157156154152 155154158157155152

155154153154154155 156153152155155156

153153153154155156 154153153154155157

cover image constructed stego-image from F’‘’

↓

D 158153154150152154150157156158156157157157156155160148152 154 156157155155155154153154154 155 156155154153153153

↓

F 158 5 -1 4 -2 -2 4 -7 1 -2 2 -1 0 0 1 1 -5 12 -4 -2 -2 -1 2 0 0 1 1 -1 0 -1 -1 1 1 1 0 0

↓
PP1=1  CZP1=3  sd1=1           PP2=0  CZP2=-3  sd2=-1 

F’ 158 5 -2 4 -3 -3 4 -7 1 -3 3 -2 0 0 1 1 -5 12 -4 -3 -3 -2 3 0 0 1 1 -2 0 -2 -2 1 1 1 0 0

↓

embedded data  ⇨ 1 　 　 　 0 1 0 1 　 　 　 　 　 　 　 0 1 1 1 　 1 　 　 0 0 0 0 1

F’‘ 158 5 -2 4 -3 -3 4 -7 2 -3 3 -2 0 -1 1 2 -5 12 -4 -3 -3 -2 3 0 -1 2 2 -2 -1 -2 -2 1 1 1 0 -1

↓
↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗

D 158153154150152154150157156158156157157157156155160148 152 154 156157155155155154153154154 155 156155154153153153

↓

F’‘’ 158153155150153155150157155159155158157158156154160148 152 155 157158154155156153152155155 156 157155154153153154

Fig. 5 Data embedding process of APD 
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recovered D 

↓

F’‘’ 158153155150153155150157155159155158157 158 156154160148152 155 157158154155156153152155 155 156157155154153153154

↓↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗

D 158 153 154 150 152 154 150 157 156 158 156 157 157 157 156 155 160 148 152 154 156 157 155 155 155 154 153 154 154 155 156 155 154 153 153 153

↓

F’‘ 158 5 -2 4 -3 -3 4 -7 2 -3 3 -2 0 -1 1 2 -5 12 -4 -3 -3 -2 3 0 -1 2 2 -2 -1 -2 -2 1 1 1 0 -1

extracted data  ⇨ 1 0 1 0 1 0 1 1 1 1 0 0 0 0 1

Fig. 6. Data extraction and cover image recovery process of APD 

158153154150152154 158153154150152154 158153154150152154

157156158156157150 157156158156157150 157156158156157150

157157156155160148 157157 ① 157157156155160148

155155157156154152 155155157156154152

155154153154154155 157156158156157150 155154153154154155

153153153154155156 157157156155160148 153153153154155156

 ④156154152

(a) Cover 
   image

(b) Prediction 
 Method

(c) Prediction 
image

Fig. 7. Prediction image generation

(10)과 같이 계산한다. 계산된 편차가 일정 값(β ) 미만일 경우

에는 해당 위치의 영상에서 픽셀 값 변화가 완만하여 공간적 

지역성이 높은 것으로 판단하고, 임시 예측 값을 예측 영상의 

해당 위치의 예측 픽셀 값으로 사용하여 예측 영상을 생성한다. 

그러나 계산된 편차가 일정 값 이상일 경우에는 해당 위치에서

의 픽셀 값 변화가 큰 경계영역이라고 판단하여, 임시 예측 값

을 사용하지 않고 cover image의 픽셀 값을 복사하여 예측 영

상을 생성한다. 예측 영상 P는 식 (11)에 따라 생성된다. 

식 (11)에서 C는 cover image를 나타낸다.  그림 7의 ④의 

위치에서도 동일한 방법으로 임시 예측 픽셀 값을 계산할 수 

있다. 

dev(x,y)=abs(V-P(x-1,y))+abs(V-P(x-1,y-1))+
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Step 1. 예측 영상의 상위 2개 행과 좌우 각 2개열의 픽셀 

값은 cover image의 픽셀 값으로 대입하고, 예측 

영상의 나머지 영역(예측 픽셀 값 계산 가능 영역)

에서의 임시 예측 픽셀 값을 식 (9)에 따라 계산 

한다. 식(10) ~(11)에 따라 예측 영상의 픽셀 값을 

결정하여 예측 영상 생성

Step 2. cover image의 픽셀 값을 좌측에서 우측으로, 위

에서 아래쪽으로 inverse s-order순으로 scan하여 

픽셀 값들로 구성되는 시퀀스 D 생성

Step 3. 예측 이미지의 픽셀 값을 좌측에서 우측으로, 위에

서 아래쪽으로 inverse s-order순으로 scan하여 픽

셀 값들로 구성되는 시퀀스 DP 생성

Step 4. 시퀀스 DP와 D를 사용하여  식 (12)에 따라 픽셀 

값 차이 시퀀스 F 생성

Fi 










DP i i f i  
D i  DP i elsei f예측값 사용 

DP i   DP i otherwise 예측값미사용 
Step 5. 픽셀 값 차이 시퀀스 F에 대한 히스토그램을 생성

하여 PP1, CZP1, PP2, CZP2 선택

Step 6. 식 (2)~(3)에 따라 F를 쉬프트 시켜, 시퀀스 Fʹ 생

성

Step 5. 식 (4)에 따라 시퀀스 Fʹ 에 비밀 데이터 시퀀스를  

삽입한 시퀀스 Fʹʹ 생성

Step 6. D와 Fʹʹ 에 대하여 식 (5) 적용하여 시퀀스 Fʹʹʹ 생

성

Step 7. Fʹʹʹ를 순차적으로 scan하여 inverse s-order 순으

로 stego-image 생성

Fig. 8. The embedding process of the proposed 

algorithm

Step 1. Stego-image의 픽셀 값을 좌측에서 우측으로, 위

에서 아래쪽으로 inverse s-order순으로 scan하여 

픽셀 값들로 구성되는 시퀀스 Fʹʹʹ 생성

Step 2. D0=Fʹʹʹ0      Fʹʹ0=D0   

        i 값을 증가 시키면서, 예측 픽셀 값 계산 가능영

역인 지 판단. 예측 픽셀 값 계산 가능영역인 경

우에는 예측 값을 계산하여 예측 값이 사용되었는

지 혹은 cover image의 픽셀 값이 사용되었는지

를 식 (9)~(10)을 사용하여 판단하여 extraction 

mode 결정.

 Mode 1: 예측 값이 사용된 경우. 식 (13)~(14)를 사용하

여 Di값을 복원하고, 식 (7)을 사용하여 Fʹʹi를 

생성.  Pi 는 i번째 위치에서의 예측 값임 

      Di=Pi+cf                                 (13)

cf  Di F″ ′ i sdj i f DiF″ ′ i ∈ PPj CZPj Di F″ ′ i otherwise   

                                                  (14)  

   

Mode 2: 이전 위치에서 예측 값이 사용되었으나, 현재 위

치에서는 예측 값이 사용되지 아니한 경우 

          식 (15)를 사용하여 Di값을 복원하고, 식 (7)을 

사용하여 Fʹʹi를 생성. cf(correction factor)는 식 

(14)에 의해서 계산된 값임

Di=Pi-1-cf                              (15)

Mode 3: 영상의 상위 2개 행의 경우(i≤imagewidth*2) 혹

은 이전 위치와 현재 위치 모두에서 예측 값이 

사용되지 아니한 경우.

         그림 4의 APD기법에 따라서  Di 와 Fʹʹi를 생성

Step 3. Fʹʹi 에 대하여 식 (8)을 적용하여 stego-image에 

삽입되어 있는 데이터 추출

Step 4. 복원된 시퀀스 D를 scan하여 inverse s-order 순

으로 cover image 생성    

Fig. 9. Data extraction process of the proposed 

algorithm

        abs(V-P(x,y-1))+abs(V-P(x+1,y-1))+

   { abs(V-(P(x-2,y))+abs(V-P(x-2,y-1))+

     abs(V-P(x-2,y-2))+abs(V-P(x-1,y-2))+

     abs(V-P(x,y-2))+abs(V-P(x+1,y-2))+

     abs(V-P(x+2,y-2))+abs(V-P(x+2,y-1))}*α   (10)  

Pxy  V xy i f devxy ≺ C xy other                 (11)

제안된 기법에서는 식 (9)~(11)을 적용하여 예측 영상을 생

성하기 때문에 예측 영상의 상위 2개 행과 좌․∙우측 각 2개열의 

픽셀 값은 cover image의 픽셀 값을 그대로 사용하고, 나머지 

영역이 예측 픽셀 값 계산 가능영역이 된다. 예측 픽셀 값 계산 

가능 영역에서는 임시 예측 픽셀 값을 식 (9)에 따라 계산하여 

식 (10)~(11)을 적용하여 예측 영상의 예측 픽셀 값으로 사용

할지 여부를 결정한다. 제안된 기법의 data embedding 절차는 

그림 8과 같다.

그림 8에서 제시된 방법으로 cover image에 데이터 비트를 

삽입하면 APD 기법에 비하여 더 많은 데이터들을 삽입할 수 

있다. 제안된 기법에서의 data extraction process는 그림 9와 

같다.

제안된 기법의 data embedding process와 data extraction 

process의 예제가 그림 10과 그림 11에 제시 되어 있다. 그림 

10과 그림 11은 식 (11)에서 임계치(β )를 12로 하여  생성된 

예측 영상의 예를 보이고 있다. 그림 7의 ①위치에서 ④위치까

지 시계방향으로 각 위치에서의 임시 예측 값을 계산하면 각각 

156.0, 155.4, 155.5, 156.3이다. 그리고 계산된 임시 예측 값

에 대하여 식 (10)을 적용하여 편차를 구하면 각각 9.0, 11.8, 

13.9, 5.8이다. 식 (11)에서의 임계치(β )를 12로 두면, 그림 7

과 그림 10에서와 같이 ①, ②, ④위치에서의 예측 값은 156, 

155, 156이 되고, ③ 위치에서의 픽셀 값은 cover image의 픽

셀 값 156이 사용된다.  그림 10에서 보는 바와 같이 제안기법

을 적용하여 픽셀 값 차분 시퀀스 F를 생성하면 PP1=0, PP2=2

이며 h(P1)=9, h(PP2)=8이다.  따라서 cover image에 삽입되

는 최대 데이터 비트수는 17비트이며, APD기법에 비하여 2비

트 증가하게 된다. 임계치(β )의 값을 15로 두면 ③위치에서도 

예측 값이 사용되어 h(P1)=10, h(PP2)=8이 되어 삽입되는 비트

수가 1비트 더 증가 하게 된다. 

제안된 기법에서  식 (11)에서의 임계치(β )를 0으로 두면 

예측 영상의 모든 픽셀은 cover image의 픽셀 값을 갖게 되어 

APD기법과 동일하게 된다.
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158 153 154 150 152 154 158 153 154 150 152 154 158 153 155 150 153 155

157 156 158 156 157 150 157 156 158 156 157 150 158 155 159 155 157 150

157 157 156 155 160 148 157 157 156 155 160 148 157 158 156 154 160 148

155 155 157 156 154 152 155 155 156 156 154 152 155 154 158 157 155 152

155 154 153 154 154 155 155 154 153 154 154 155 156 153 152 155 155 156

153 153 153 154 155 156 153 153 153 154 155 156 154 153 153 154 155 157

cover image prediction image constructed stego-image from the F’‘’

↓

D 158 153 154 150 152 154 150 157 156 158 156 157 157 157 156 155 160 148 152 154 156 157 155 155 155 154 153 154 154 155 156 155 154 153 153 153

↓

DP 158 153 154 150 152 154 150 157 156 158 156 157 157 157 156 155 160 148 152 154 156 156 155 155 155 154 153 154 154 155 156 155 154 153 153 153

↓

F 158 5 -1 4 -2 -2 4 -7 1 -2 2 -1 0 0 0 0 -5 12 -4 -2 -2 1 1 0 0 1 1 -1 0 -1 -1 1 1 1 0 0

↓

PP1=0  CZP1=-3  sd1=-1           PP2=1  CZP2=3  sd2=1   

F’ 158 5 -2 4 -3 -3 4 -7 1 -3 3 -2 0 0 0 0 -5 12 -4 -3 -3 1 1 0 0 1 1 -2 0 -2 -2 1 1 1 0 0

↓

embedded data  ⇨ 1 　 　 　 0 1 0 1 　 　 　 　 　 0 1 1 1 1 0 　 0 　 　 0 0 1 1 1

F’‘ 158 5 -2 4 -3 -3 4 -7 2 -3 3 -2 0 -1 0 -1 -5 12 -4 -3 -3 1 2 -1 -1 2 1 -2 0 -2 -2 1 1 2 -1 -1

↓ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗

D 158 153 154 150 152 154 150 157 156 158 156 157 157 157 156 155 160 148 152 154 156 157 155 155 155 154 153 154 154 155 156 155 154 153 153 153

↓

F’‘’ 158 153 155 150 153 155 150 157 155 159 155 158 157 158 157 157 160 148 152 155 157 155 155 156 156 153 153 155 154 156 157 155 154 152 154 154

Fig. 10. Data embedding process of APDP

158 153 155 150 153 155 158 153 154 150 152 154

158 155 159 155 157 150 157 156 158 156 157 150

157 158 157 157 160 148 157 157 156 155 160 148

156 155 155 157 155 152 155 155 157 156 154 152

156 153 153 155 154 156 155 154 153 154 154 155

154 154 152 154 155 157 153 153 153 154 155 156

stego-image
constructed cover image from the 

recovered D

↓

F’‘’ 158 153 155 150 153 155 150 157 155 159 155 158 157 158 157 157 160 148 152 155 157 155 155 156 156 153 153 155 154 156 157 155 154 152 154 154

↓ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗ ↗

D 158 153 154 150 152 154 150 157 156 158 156 157 157 157 156 155 160 148 152 154 156 157 155 155 155 154 153 154 154 155 156 155 154 153 153 153

↓

F’‘ 158 5 -2 4 -3 -3 4 -7 2 -3 3 -2 0 -1 0 -1 -5 12 -4 -3 -3 1 2 -1 -1 2 1 -2 0 -2 -2 1 1 2 -1 -1

Mode 3 Mode 1
Mo

de2
Mode 3

Mo

de1

Mo

de2
Mode 3

    extraction시 계산되는  임시 예측 픽셀 
    값 중에서 조건을 만족하는 예측 값 ⇨ 156 155 　 　 　 　 　 156 　 　 　 　 　 　 　 　 　 　 　 　 　 　

extracted data  ⇨ 1 0 1 0 1 0 1 1 1 1 0 0 0 0 1 1 1

Fig. 11. Data extraction and cover image recovery process of APDP 

그림 10과 그림 11에서 보는 바와 같이 제안기법을 적용하

여 cover image에 데이터를 삽입하면 APD기법에 비하여 더 

많은 데이터를 삽입할 수 있으며, stego-image로부터 원본 데

이터와 원본 cover image를 손실 없이 완벽하게 복원할 수 있

어 군사, 의학 등의 응용분야에 효과적으로 활용될 수 있다.
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IV. Experimental Results

제안된 기법의 성능을 평가하기 위하여 512x512 gray 

scale 영상인 Lenna, sail-boat, Barbara, ship을 cover 

image로 사용하여 실험을 수행하였다. Cover image에 삽입한 

데이터는 본 논문의 abstract를 ASCII코드로 변환하여 사용하

였다. 그림 12~15는 각각 Lenna, sail-boat, Barbara, ship에 

대한 실험결과를 보여주고 있다. 

제안된 기법에서 사용된 수식 (11)에서의  임계치(β )를 적

용하여 실험을 수행한 경우를 APDP(β )로 표기하였다. 표 1에

는 APD기법과 제안기법을 적용하여 각 cover image에 대하여 

실험을 수행한 결과가 나타나 있다. 식 (11)에서의 임계치(β )

값을 0으로 하면 예측 영상은 모두 cover image의 픽셀 값만

을 갖게 되어 시퀀스 DP와 시퀀스 D가 동일하게 되어 제안기

법은 APD기법과 동일하게 동작하게 된다.  임계치(β )값을 증

가 시킬수록 예측을 수행하는 횟수가 증가하게 되고 예측 영상

에 예측 픽셀 값이 사용되어 시퀀스 DP에는 보다 많은 예측 값

들이 포함되게 된다. 따라서 예측 픽셀 값이 적용된 경우의 Fi

값은 식 (12)에서 보는 바와 같이 cover image의 픽셀 값에서 

예측 값을 뺀(Di-DPi), 매우 적은 값이 된다. 표 1의 실험결과

에서 보는 바와 같이 평균 예측 오차가 매우 적기 때문에 Fi값

은 매우 적은 값을 갖게 되어 픽셀 값 차분 시퀀스 F에 대한 히

스토그램을 생성하면 peak point에서의 빈도수가 증가하게 되

어 cover image에 삽입되는 데이터 비트수가 증가 하게 된다. 

그림 12~15에서 보는 바와 같이 임계치(β )를 0~24까지 변화

시켰을 때의 stego-image의 PSNR값은 감소하지만, 

stego-image는 데이터가 은닉되어 있는지 시각적으로 분간하

기 어려울 정도로 원본 cover image와 거의 차이가 없음을 알 

수 있다.  제안기법을 적용하여 cover image에 데이터를 은닉

하면 stego-image의 화질은 cover image와 시각적으로 구별

이 거의 어려울 정도로 유지되면서 기존의 APD기법에 비하여 

삽입되는 비트수가 최대 22.0% 증가 하였다. 

제안기법을 적용하면 다양한 레벨로 cover image에 데이터

를 은닉 할 수 있고, stego-image로부터 원본 데이터와 원본 

cover image를 손실 없이 완벽하게 복원할 수 있어 의료, 국방 

등의 응용분야에 유용하게 사용될 수 있다.

(a-1) cover image, Lenna (a-2) APD = APDP(0)

    (a-3) APDP(6)    (a-4) APDP(12)

   (a-5) APDP(18)   (a-6) APDP(24)

    Fig. 12. Lenna image & stego-images(2~6)

  (b-1) cover image, 

        sail-boat
  (b-2) APD = APDP(0)

     (b-3) APDP(6)     (b-4) APDP(12)
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    (d-3) APDP(6)    (d-4) APDP(12)

   (d-5) APDP(18)    (d-6) APDP(24)

      Fig. 15. ship image & stego-images(2~6)

   (b-5) APDP(18)    (b-6) APDP(24)

   Fig. 13. sail-boat image & stego-images(2~6)

(c-1) cover image, Barbara (c-2) APD = APDP(0)

   (c-3) APDP(6)    (c-4) APDP(12)

   (c-5) APDP(18)    (c-6) APDP(24)

   Fig. 14. Barbara image & stego-images(2~6)

(d-1) cover image, ship (d-2) APD = APDP(0)

Table 1. The experimental results of the proposed 

         algorithm

Image 기법
은닉

비트수

PSNR

(dB)

예측

적중률

(%)

평균

예측

오차

은닉

비트수

증가율(%)

Lenna

APD 48424 48.60 x x 0

APDP(0) 48424 48.560 x x 0

APDP(6) 49046 46.21 24.33 1.39 1.3

APDP(8) 50297 42.66 21.42 1.54 3.9
APDP(10) 52325 39.88 20.11 1.63 8.1

APDP(12) 54248 38.05 19.23 1.71 12.0
APDP(14) 55657 36.83 18.53 1.78 14.9

APDP(16) 56523 35.97 17.96 1.85 16.7
APDP(18) 57190 35.32 17.53 1.91 18.1

APDP(20) 57660 34.76 17.12 1.97 19.1

APDP(22) 58114 34.31 16.79 2.03 20.0

APDP(24) 58570 33.89 16.49 2.08 21.0

sail-

boat

APD 30880 48.42 x x 0

APDP(0) 30880 48.42 x x 0
APDP(6) 31355 47.01 29.80 1.08 1.5

APDP(8) 32006 45.19 26.64 1.29 3.7
APDP(10) 32754 43.03 22.99 1.54 6.1

APDP(12) 33261 40.95 20.49 1.77 7.7
APDP(14) 33948 39.16 18.82 1.96 9.9

APDP(16) 34511 37.57 17.37 2.16 11.8
APDP(18) 34867 36.14 16.11 2.36 12.9

APDP(20) 35250 34.84 15.04 2.57 14.2

APDP(22) 35705 33.74 14.19 2.75 15.6

APDP(24) 36060 32.77 13.46 2.92 16.8

Bar-

bara

APD 33113 48.44 x x 0

APDP(0) 33113 48.44 x x 0
APDP(6) 33456 46.91 18.80 1.62 1.0

APDP(8) 34604 43.90 19.15 1.65 4.5
APDP(10) 36116 41.15 18.39 1.73 9.1

APDP(12) 37341 39.22 17.54 1.82 12.8
APDP(14) 38143 37.96 17.01 1.90 15.2

APDP(16) 38662 36.98 16.41 1.98 16.8
APDP(18) 39103 36.27 15.90 2.06 18.1

APDP(20) 39532 35.72 15.59 2.12 19.4

APDP(22) 39774 35.24 15.24 2.18 20.1

APDP(24) 39953 34.84 14.99 2.25 20.7

ship

APD 46430 48.58 x x 0

APDP(0) 46430 48.58 x x 0
APDP(6) 47984 44.96 22.89 1.37 3.4

APDP(8) 51022 41.42 22.06 1.43 9.9
APDP(10) 53621 39.26 21.19 1.49 15.5

APDP(12) 55281 37.99 20.68 1.56 19.1
APDP(14) 56026 37.15 20.08 1.62 20.7

APDP(16) 56361 36.52 19.59 1.69 21.4
APDP(18) 56601 35.94 19.14 1.76 21.9

APDP(20) 56637 35.44 18.73 1.83 22.0

APDP(22) 56597 34.95 18.35 1.91 21.9

APDP(24) 56582 34.42 17.96 2.00 21.9
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V. Conclusions

본 논문에서는 cover image에 데이터를 은닉하는 가역적 

데이터 은닉기법을 제안하였다. 제안된 기법은 다양한 레벨에

서의 데이터 은닉이 가능하고, 제안기법을 적용하여 cover 

image에 데이터를 은닉하면 stego-image의 시각적 화질은 

cover image와 구별이 거의 어려울 정도로 높게 유지되면서 

기존의 APD기법에 비하여 삽입되는 비트수가 최대 22.0% 증

가 하였다. 제안기법은 cover image에 보다 많은 데이터를 효

율적으로 은닉하고, stego-image로부터 원본 데이터와 원본 

cover image를 손실 없이 완벽하게 복원할 수 있어 의료, 국방 

등의 응용분야에 유용하게 사용될 수 있다. 영상의 지역성을 보

다 효과적으로 가역 데이터 은닉기법에 이용하기 위하여, 향후 

영상의 곡면 특성을 이용한 가역 데이터 은닉기법에 관한 연구

를 수행하고자 한다.
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