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본 연구는 미래 새로운 경쟁력으로서의 빅데이터의 가치가 개인의 인권을 침해하면서 우선시 되어서는 

안 된다는 전제하에서 온라인 이용자의 개인정보 노출에 대한 인식과 보호 태도를 알아보았다. 주요 분

석결과는 다음과 같다. 첫째, 개인정보 활용주체에 대한 신뢰와 개인정보 노출에 대한 심리적 반발이 개

인정보 노출 방법과 유형에 따라 다름을 확인하 다. 둘째, 개인정보 노출에 대한 심리적 반발이 강할수

록, 인적 개인정보 노출이 많을수록 개인정보 보호 규제에 대한 태도는 강경했다. 한편, 사람들이 개인

정보 활용주체가 개인이나 기업일수록, 금융 정보의 노출이 많은 사람일수록 개인정보 보호 규제에 대

한 태도는 상대적으로 소극적이었다. 이들은 온라인상에서 공개한 자신에 관한 정보를 법의 테두리 안

에서 보호받기 위해 자기정보에 대한 권리를 강화하고 자율적으로 관리하고자 하는 경향을 엿볼 수 있

겠다.
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1. 서론

데이터의 개방과 공유는 우리 사회를 변화시키는 하나의 중요한 트렌드다. 이런 흐름을 

미래학자 엘빈 토플러는 ‘제4의 물결’로 칭했고, 세계경제포럼 회장인 클라우스 슈밥은 

‘제4차 산업혁명’으로 불 다. 지난 2012년 세계경제포럼은 “빅데이터, 빅 임팩트(Big Data, 

Big Impact)”라는 제하의 슬로건을 내세웠고, 기술 글로벌 컨설팅사인 가트너는 2013년 이

후 미래의 주요 성장 동력으로 빅데이터를 지속적으로 지목해오고 있다. 정말 ‘빅데이터’ 

시대다.

최근 한 보고에 따르면, 인간이 기호나 문자를 사용하기 시작한 지난 5,000년 동안의 

인류의 정보 중에서 지난 2년 동안에 생성된 것이 약 90% 이상이며, 그중에서도 80% 이상

은 모바일 스마트폰과 같은 새로운 미디어를 통해 만들어지는 사람들의 기록과 동 상물

이라고 한다(OECD, 2013). 자신들의 일상적인 삶을 담고 있는 다양한 데이터는 많은 사람

들에 의해 공유되고, 때로는 누군가에 의해 수집되어 상업적으로 이용되기도 한다. 구글, 

아마존, 오라클, 넷플릭스 등의 글로벌 기업뿐만 아니라, 국내에서도 많은 기업들은 사람

들이 실시간으로 만들어내는 다양한 빅데이터를 분석해 고객관리나 새로운 상품 및 서비

스를 내놓기도 한다.

그러나 문제는 빅데이터의 산업적 가치를 강조하는 시대적 맥락 속에서 개인의 정보

가 유출되어 피해를 입는 경우는 많아지고 있다는 점이다. 국내에서는 지난 2014년 주요 

카드사의 고객정보가 유출되면서 사회적으로 큰 반향을 일으킨 사례가 있다. 거의 1억 건

이 넘는 고객의 개인정보가 유출된 것이다. 이름이나 이메일 주소, 휴대전화뿐 아니라 카

드 이용실적이나 계좌번호, 주거상황까지 한 개인이 갖고 있는 거의 모든 정보가 빠져나가

서 개인정보 유출에 대한 두려움이 증폭되면서 큰 반향을 일으켰다. 미국의 경우에는 국가

안보국(NSA)이 비 리에 온라인상의 개인정보를 수집하는 프리즘(PRISM)을 운 한 사실

이 폭로되면서 전 세계가 주목한 바도 있다. 

특히 최근으로 올수록 더 심각한 부분은 인터넷이나 소셜 미디어에 있는 다양한 개인 

정보를 수집하여 분석하면 정보주 체가 허락하지 않은 핵심 개인정보까지도 알아낼 수 있다

는 점이다. 트위터나 블로그 등에 떠도는 데이터를 가지고 특정 인물의 성별, 나이, 가족 또

는 거주지, 휴가 계획 같은 인적 사항이나 일상적인 내용의 정보뿐만 아니라, 보험·수입

과 지출 등과 같은 온라인상에서 이루어진 금융 정보까지도 추출할 수 있어 범죄에 악용될 

가능성 또한 커지고 있는 것이다(김민성·김성태, 2014; 성준호, 2013; Mayer-Shὅnberger, 

2009). 



온라인상의 개인정보 노출에 대한 인식과 보호 태도 연구  145

게다가 익명 상태에서 사적인 이야기를 주고받던 이용자는 개인의 정체성뿐 아니라 

내면의 심리까지 기꺼이 공개하면서도 자기노출로 인한 피해를 걱정한다. 이용자들이 자

신의 정보가 누구에게 노출되는지 인지하지 못한 채 미디어를 이용하는 경우도 많고, 이용

자의 의도는 배제된 채 개인의 정보가 유출되기도 한다(최대선·안은 , 2013; 최대선·

김석현·조진만·진승헌·조현숙, 2013). 내가 통제하는 나의 정보보다 다른 사람에 의해 

관리되는 내 개인정보가 많아지면서 사생활 침해가 빈번히 일어나고 있다.

다시 말해, 공개된 비식별 정보를 수집하여 조합하면 개인 식별이 가능한 다양한 신

상정보가 도출가능하며, 이것이 프라이버시 침해나 사이버 해킹으로 연결될 수 있다는 것

이다. 이런 맥락에서 개인정보 노출에 대한 논의는 매우 중요하며 시의적절하다. 시스템적

으로 개인정보를 어떻게 보호할 것인가에 대한 산업적 차원에서부터, 시민단체를 중심으

로 개인 인격권에 대한 논의도 활발하다. 정부 역시 산업 진흥과 개인정보 보호라는 두 측

면을 어떻게 타협할 것인가의 법적·제도적 차원에서 고민 중이다. 무엇보다 개인정보 제

공자인 이용자에 대한 논의가 선행되어야 한다. 왜냐하면 개인정보 제공 주체인 이용자의 

동의를 전제로 기업 및 사회조직에서 개인정보가 활용되어야 하며, 개인정보 보호에 대한 

이용자의 인식과 태도에 기반으로 관련 법, 정책이 만들어져야 하기 때문이다.

본 연구는 미래 새로운 경쟁력인 빅데이터의 가치가 개인의 인권을 침해하면서 우선

시 되어서는 안 된다는 전제하에 연구를 시작하 다. 새로운 산업이 출현하면 다양한 역

에서의 새로운 가치가 강조될 수밖에 없지만, 이로 인해 발생되는 부정적 향을 고려해서 

균형 잡힌 접근을 할 필요가 있다는 판단에서다. 이를 위해 개인정보 노출이 빈번한 현시

점에서 정보주체인 사람들의 경험과 인식, 태도를 살펴보고자 하 다. 구체적으로 자신에 

대한 정보가 노출되는 경험이 어느 정도이고, 스스로 어느 정도 정보 노출을 하고 있으며, 

또는 다른 주체에 의해 자신의 개인정보가 사용되는 것을 어떻게 생각하고 있는지 알아보

았다. 그리고 개인정보를 보호하기 위한 정부의 규제에 대해 어떤 입장인지를 실증적으로 

살펴보고자 한다. 

2. 기존 문헌 검토 및 논의

1) 개인정보 노출 

최근의 온라인 환경에서는 개인정보 기반의 서비스가 중심이 된다. 인터넷을 이용하기 위

해 개인이 제공해야 하는 정보는 이름이나 주민번호와 같은 기본 정보부터 취향이나 건강
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상태 정보까지 다양하다(기소진·이수 , 2013). 최근의 소셜미디어 역시 개인과 관련한 

정보 제공을 기반으로 운 되고 있다. 트위터나 페이스북은 공개 또는 조건부 공개 형식의 

개인 프로필 을 이용해 타인과 연결되어 있으며 이렇게 연결된 타인 간에는 개인의 정보가 

노출된다(Boyd & Ellison, 2007). 

이처럼 인적 네트워크를 구축해 정보를 공유하는 소셜미디어 안에서는 개인 식별 정

보뿐 아니라 비식별 정보의 공개도 자연스럽다. 예를 들면 노출된 내용 자체만으로는 개인

에 대한 정보를 파악하기 어렵지만 노출된 또 다른 두세 개 정보들과 조합하면 개인의 정체

성이 파악되는 정보의 노출 형태가 매우 자주 발견된다(최대선 등, 2013). 한국인터넷진흥

원에서 트위터 이용자를 대상으로 개인정보 노출 실태를 조사한 결과에서도 이름이나 인

맥 정보, 사진, 위치 정보 등을 80% 이상 공개하고 있었고, 관심 분야와 같은 취미 정보나 

스케줄 정보 등도 60% 이상 노출하고 있었다. 게다가 비 스러운 의료 정보까지도 30%가

까이 노출하고 있는 것으로 나타났는데(한국인터넷진흥원, 2011), 위 결과가 2011년에 조

사된 점을 고려하면 최근에는 더 많은 개인정보가 노출되고 있는 것으로 파악할 수 있을 것

이다.

인터넷이나 소셜미디어와 같은 온라인 활동에서 이용자는 자신에 대한 정보를 자발

적으로 공개하고 자신의 정보가 누구에 의해 어떤 목적으로 이용되는지 보통은 관여하지 

않는다(장규원·윤현석, 2011). 즉 인터넷과 소셜미디어는 누구에게나 공개되고 마음대

로 정보를 유통할 수 있는 개방과 참여가 유도된 공간으로 인식되고 있는 것이다. 특히 최

근으로 올수록 스마트폰을 통해 소셜미디어 접근이 쉬워지면서 우리는 수시로 자신의 정

보를 노출하거나 노출되는 경험을 즐기게 되었고, 개인정보를 타인에게 드러내거나 또는 

드러나는 것에 둔감해지고 있다는 것이다(권혜미, 2013, 12, 18). 

이렇듯 온라인 환경은 기본적으로 개인의 정보를 보호하기보다는 노출하기를 추구하

는 경향이 있다. 그런 점에서 소셜미디어 기반 서비스는 정보를 공유하고 소통함으로써 더 

많은 개인 정보의 공개를 유도하면서 성장하고 있다(Bonneau & Preibusch, 2009). 구글

의 버즈(Buzz)는 G-메일의 주소록을 바탕으로 버즈 이용자들과 연결하고, 이메일 주소나 

전화번호, 거주지 등의 개인정보가 담긴 개인의 프로필을 누구나 볼 수 있도록 설정하고 

있다. 특히 소셜미디어는 기술적 속성상 개인의 소속, 연락처, 취미, 사진 등 대부분의 정

보를 공개한 상태로 소통하기 때문에 소셜미디어 관리자가 의도적으로 공개하지 않아도 

소통 과정에서 의도치 않게 많은 개인정보들이 노출되고 있다고 지적되었다(김지훈, 2015; 

김지훈·조시행, 2010). 가장 대표적인 소셜 미디어 서비스인 페이스북과 트위터를 비교

해보면, 페이스북은 트위터에 비해 이미 관계 맺은 사람들과의 교류가 많고 일상의 대화가 
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자주 일어나는 공간으로 이름이나 나이, 직업, 고향과 같은 식별 정보의 공개가 많은 편이

다(나은 , 2012; 주형일, 2002; Kim & Lee, 2011). 그렇기 때문에 자기노출 역시 빈번하게 

일어난다. 하지만 트위터의 경우에는 이야기되는 주제나 노출대상이 좀 더 공적이고 익명

성을 전제하는 경우가 많기 때문에 자기 정보에 대한 노출에 있어서 내용적으로 페이스북

과는 다른 모습을 보인다. 트위터에서 정치적 견해나 공적 이슈가 자주 거론되는 것을 보

면 쉽게 이해된다(나은 , 2013; 이호 ·김희연·정부연·장덕진·김기훈, 2011). 

이제 개인정보에 대해 좀 더 살펴보자. 현재 우리가 온라인상에서 노출과 관련된 개

인정보의 범위는 “살아 있는 개인에 관한 정보로서 성명, 주민등록번호 및 상 등을 통하

여 개인을 알아볼 수 있는 정보”를 의미한다. 또한 “해당 정보만으로는 특정 개인을 알아볼 

수 없더라고 다른 정보와 쉽게 결합하여 알아볼 수 있는 것을 포함”하고 있다(개인정보보

호법 제 2조). 구체적으로는 필수 정보에 해당하는 신분에 대한 정보에서부터 사상이나 가

치관, 종교, 정치적 성향을 포함하는 내면의 비 과 건강 상태나 신체적 특징, 병력과 같은 

심신의 상태, 사회적 위치나 경제 관련 정보까지 개인정보의 범위는 매우 광범위하고 다양

하다. 여기에 기술이 발달하고 사회가 발전해 감에 따라 새롭게 추가되는 개인정보는 계속

해서 늘어나고 있다. 예를 들면, 이메일 주소나 홈페이지 방문 기록 등과 같은 인터넷 관련 

정보에서부터 DNA나 위치 정보 등이 있다. 

하지만 현실에서 개인은 개인정보에 대한 권리를 능동적으로 행사하는 주체이기보다

는 미디어 기술에 의존하거나 정보 사회가 제공하는 혜택에 익숙해진 객체로서 존재한다. 

기능적으로 자기노출을 유도하는 인터넷이나 소셜미디어 환경에서 이용자 개인은 자의든 

타의든 간에 개인정보를 노출하게 된다. 이렇게 노출된 정보는 개인화 서비스의 편리함과 

만족을 주지만, 한편으로는 불필요한 광고에 노출되는 불편함도 제공해 부정적 정서를 유

발하기도 한다(안정민, 2013; 이준기·최희재·최선아, 2007; Bermann, 2000). 또는 자신

의 정보를 많이 노출할수록 대인관계에 대한 만족이 커질 수 있지만 되레 자신이 올린 글이

나 사진 때문에 악성 댓글에 시달리거나 괜한 오해로 관계에서 소외되는 등 속상한 일이 생

기기도 한다(박수호, 2012; 이경탁·노미진·권미옥·이희욱, 2013). 개인정보 노출의 익

숙함은 그로 인한 염려나 걱정 또한 동반하고 있는 것이다. 이런 시대적 상황에서 정부의 

노력 또한 지속적으로 진행되고 있지만, 이 문제에 대한 명쾌한 해결책의 제시는 매우 어

려운 딜레마다. 

사실상 소셜미디어 내에 프라이버시 보호 기제가 전혀 없는 것은 아니다. 이용자는 

스스로 자신이 어떤 정보를 노출 할 것이지를 결정할 수도 있다. 그러나 대부분의 사람들

은 온라인상에 자신에 대한 정보가 어느 정도 공개되고 있는지를 눈으로 확인하기 어렵고, 
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별 고민 없이 인터넷이나 소셜미디어상에서 자신에 대한 정보를 노출하고 있는 것이다. 그

런 점에서 사람들이 얼마나 자신의 개인정보가 노출되고 있는지에 대한 경험적 인식과 노

출에 대한 심리적 반발심이 어느 정도인지 아는 것은 매우 중요하다고 하겠다. 특히 데이

터 개방과 공유를 전제하는 빅데이터 시대에는 더할 것이다.

2) 심리적 반발과 개인정보 보호

개인정보 노출을 경험한 사람들이 느끼는 두려움이나 걱정, 염려 같은 심리적 기제가 향후 

노출에 대한 부정적 감정이나 정서를 유발할 수 있는 메커니즘을 갖게 되고, 이러한 심리

적 순환 과정이 결국에는 개인정보 보호에 대한 사회적 수요나 정책에 대한 잠재적 태도에

도 향을 미칠 것이라는 논의를 진행하고자 한다. 디지털 발자국에 대해 이용자 개인이 

스스로 인지하면서 온라인상에 남겨진 자신의 정보에 대해 염려하는 이용자들이 점차 많

아지고 있다는 것이다. 이들은 스스로 온라인에서 자신의 이름을 검색하는 등 디지털 흔적

에 대해 걱정한다(Madden & Smith, 2010). 자신의 정보를 통제하는 일이 점점 더 어렵게 

되면서 개인정보 노출에 대한 불안감은 더욱 커지고 있는 것이다.

이러한 문제는 어제오늘의 얘기는 아니다. 퓨 리서치 센터(Pew Research Center, 

2010)의 보고에 따르면, 2009년 성인 인터넷 이용자의 69%가 다른 사람에 대한 정보를 수

집하기 위해 인터넷 검색을 해 본 적이 있으며, 성인 인터넷 이용자의 57%는 자기 자신에 

대한 정보를 인터넷에서 찾아본 적이 있다고 한다. 자기 정보 수집은 2001년에 22% 던 

것이 2006년에는 47%로, 2009년에는 57%로 증가하 다고 한다. 앞에서 논의했듯이, 분명 

최근으로 올수록 사회적으로 온라인상의 개인정보 노출의 위험성에 대한 인식이 확산되면

서 개인정보 제공 주체인 이용자가 느끼는 불안감은 더욱 커지고 있는 것은 분명하다(차상

욱, 2014; 김지훈, 2015). 

지난 2014년 우리나라의 대규모 개인정보 유출 사건 직후 사람들이 소셜미디어상에 

표현한 텍스트에는 이러한 경향성이 확연히 나타난다. 소셜텍스트 빅데이터의 분석 결과, 

개인정보 유출에 대한 연관 감성어로 ‘심각하다’, ‘무섭다’, ‘황당하다’, ‘짜증난다’, ‘귀찮다’, 

‘어이없다’, ‘찝찝하다’, ‘민감하다’ 등과 같은 부정적인 단어들이 많이 등장한 것으로 나타

났다. 개인정보 유출에 대한 사람들의 불편한 심리가 표현된 것이다. 개인정보 유출 내용

과 관련한 키워드로는 이메일, 비 번호, 주민등록번호, 이름, 주소, 사진, 고객 정보 등이 

많이 언급되었고, 해킹이나 스마트폰, 인터넷, 전화, 문자 등과 같은 개인정보 유출 방법에 

대한 연관어도 자주 등장한 것으로 조사되었다(김성태, 2014). 심지어는 노출된 개인정보

가 범죄로 악용될 가능성도 커지면서 사람들은 개인정보의 노출을 강요받거나 자신의 개
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인정보가 유출되는 것에 매우 큰 불쾌감과 심리적 위협을 느끼기도 한다. 그런 점에서 소

셜미디어에서 내 애기를 털어놓고 공감을 유도했던 이용자 역시 개인정보 유출을 걱정하

고 보호하려는 동기가 점차 더 많이 생겨나고 있다고 보고되고 있다(나은 , 2013).

이처럼 사람들은 자신이 스스로 선택할 수 있는 자유를 위협하거나 이를 제한하게 되

면 어떤 형태로든 자유를 되찾으려는 동기가 발생하는데, 브렘(Brehm, 1966)은 이를 ‘심리

적 반발 이론(Psychological Reactance Theory)’으로 설명하 다. 선행 연구에서 특정상황

에 대한 부정적인 반발심이 발현되는 상황적 맥락과 개인적 차원의 성향으로 개념화 하

다(박찬욱·이신복, 2012; Hong et al., 1994; Hong & Page, 1989; Joubert, 1990; Miller, 

Burgoon, Grandpre, & Alvaro, 2006). 이 이론에 따르면, 사람들은 자신이 선택할 수 있는 

자유에 위협이 가해지면 이에 대한 반발심이 생겨나고, 이렇게 위협받은 자유, 즉 상실된 

자유를 회복하고자 하는 방향으로 선택의 반응을 보이게 된다는 것이다(Dillard & Shen, 

2005; Miron & Brehm, 2006; Wiium, Aarø, & Hetland, 2009). 때로는 이러한 심리적 반

발심은 어떤 대상에 대해 분노의 감정이나 비우호적인 태도로 발현되기도 한다(Dillard & 

Shen, 2005; Quick & Stephenson, 2007; Zhang & Sapp, 2013).

지금까지 관련 연구에서 심리적 반발에 향을 미치는 요인들은 다양하게 제시되었

다. 예를 들어, 본인의 자율적 선택에 대한 신뢰, 선택 결과에 대한 위협, 그리고 위협의 지

속가능성에 대한 인식 등의 관계에 대한 내용이다. 특히 위협과 지속가능성에 대한 인식이 

클수록 심리적 반발심이 증가하 다(Brehm, 1966; Brehm & Brehm, 1981). 또 다른 연구

에서는, 일상에서 심리적 반발심은 과거에는 자연스러웠던 행동이 어느 순간 자유롭지 못

함을 인지할 때 강하게 나타난다는 것이다(이재신·조희창, 2007; Snyder & Wicklund, 

1976; Worchel & Brehm, 1970). 행동이 제한되면 심리적으로 반발심이 생긴다는 것이다. 

반면 자유에 대한 경험이 부족할 때 위협받은 자유에 대한 부정적 인지도 줄어들 수 있다

(Rains & Turner, 2007). 이러한 맥락에서 개인정보 노출 경험이 자의적인지, 또는 타의적

인지에 따라서 이용자 개인이 경험하고 인식하는 노출에 대한 위협 정도는 달라질 수 있을 

것이다.

특히 빅데이터 시대 개인정보 과잉 현상과 개인정보 보호에 대한 위험이나 염려는 개

인정보 노출에 대한 부정적 심리로 연결된다는 선행결과도 참고할 만하다(이환수·임동

원·조항정, 2013). 개인정보 노출에 대한 염려 수준은 사람들에게 온라인 사용에 대한 부

정적인 태도를 유발하고 결국 이용 중단과 같은 극단적인 행위를 초래하기도 한다. 개인정

보 노출이라는 사회적·상황적 맥락 요인 이외에 개인정보 노출 환경에 대한 사람들의 인

식이 향후 개인정보 보호나 개인정보 노출 등의 태도 및 행동에 중요하게 향을 미친다는 
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것이다. 이는 개인정보 노출에 대한 사람들의 심리적 반발정도가 이를 규제하는 정부의 법

제도적 정책에 대한 태도 형성에 중요한 역할을 할 수 있음을 보여준다(김지훈, 2015). 

최근 전 세계적으로도 개인정보 보호를 위한 노력들이 지속적으로 진행되고 있다. 예

로 국 정보위원회(Information Commissioner, ICO)는 소셜미디어에서 개인정보를 너

무 많이 노출하지 않도록 권고하 고, 캐나다의 프라이버시 위원회에서도 “친구의 친구의 

친구가 당신에 대해 알아야 하는가?(What Does a Friend of a Friend of a Friend Need To 

Know About You?)”라는 비디오를 제작하여 배포하기에 하 다(장규원·윤현석, 2011). 

우리나라에서도 소셜미디어상에서의 개인정보 확산으로 인한 피해를 인식하고 이를 방지

하기 위한 다양한 방안들이 제시되기고 있는데, 앞에서 논의한 ‘빅데이터 개인정보 보호 가

이드라인’도 그러한 시도 중의 하나이며, 가장 중요한 최근의 노력이기도 하다.

빅데이터 시대의 도래는 산업 발전에 대한 긍정적 시각과 함께 개인정보보호 및 프라이버

시 침해와 관련한 우려 또한 낳고 있다. 이러한 상황에서 최근 방송통신위원회는 빅데이터 

환경에서 개인정보 수집과 이용범위를 규정하는‘빅데이터 개인정보보호 가이드라인’을 

제시하 다. 그러나 동 ‘가이드라인’은 산업 진흥에 목적을 두고 있어, 기존 ‘개인정보보호

법’과 충돌하는 내용을 많이 포함하고 있는 상황이다(김선남·이환수, 2014, 20쪽).

2014년 12월에 방송통신위원회는 “빅데이터 개인정보보호 가이드라인(이하, 가이드

라인)”을 발표하게 되는데, 이는 현행 개인정보 보호와 관련한 법령의 테두리 안에서 빅데

이터 산업을 활성화하기 위해 사업자가 지켜야 할 기술적·절차적 사항을 규정하게 된다. 

이후 가이드라인에 대한 적법성·효율성 논쟁이 정부, 기업, 시민단체, 학계 등에서 계속 

진행되어오는 중이며, 최근에는 가이드라인에 대한 구체적인 개선안들이 나오고 있다(김

지훈, 2015). 가장 최근에는 빅데이터 분석에 포함되는 개인정보에 대해 더욱 엄격하게 비

식별 조치를 담도록 하는 “개인정보 비식별 조치 가이드라인”이 방송통신위원회에 의해 발

표되기도 하 다(방송통신위원회, 2016, 6, 30). 이 논의는 지난 2012년 유럽 일반정보 보

호 규정(General Data Protection Regulation, GDPR)에서 수집에 동의한 개인정보를 삭제

할 것을 요구하는 권한인 ‘개인정보 삭제 청구권’인데, 일명 “잊힐 권리(The right to be for-

gotten)”에 대한 내용도 포함한 것이다. 
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3. 연구문제 

본 연구는 개인정보 노출 경험에 따른 이용자의 인식과 보호 태도에 대해 알아보고자 한다. 

이를 위해 온라인상에서 사람들이 개인정보를 자의적 또는 자발적으로 노출한 경우와 본

인이 의도하지 않은 타의적 노출 정도에 따라 개인이 인지하는 노출에 대한 정서가 달라질 

것이라고 보았다. 이러한 경험을 심리적 반발 이론을 적용하여 노출된 정보의 유형별로 인

식의 차이가 있는지 살펴보았다. 또한 최근 논의가 이루어지고 있는 개인정보 보호 규제에 

대한 이용자 태도를 노출에 대한 인식과의 관계를 통해 탐색적으로 살펴보고자 하 다. 

연구가설 1. 개인정보 노출 경험(노출 방법과 노출 유형)과 노출된 개인정보 활용 주체(개인, 사

업자, 정부)에 대한 신뢰에 따라 사람들의 심리적 반발은 달라질 것이다. 

연구가설 1-1. 개인정보를 자의적으로 노출한 경험과 타의적으로 유출된 경험에 따라 사람들

의 심리적 반발심은 차이를 보일 것이다. 

연구가설 1-2. 개인정보 유형에서 핵심 정보를 노출한 경험과 부가 정보를 노출한 경험에 따라 

사람들의 심리적 반발심은 차이를 보일 것이다. 

연구가설 1-3. 노출된 개인정보의 활용 주체별 신뢰 정도에 따라 사람들의 심리적 반발심은 차

이를 보일 것이다. 

연구가설 2. 개인정보 노출 경험과 노출된 개인정보 활용 주체에 대한 신뢰, 그리고 개인정보 노

출에 대한 심리적 반발의 정도는 개인정보 보호에 대한 태도에 향을 미칠 것이다.

연구가설 2-1. 개인정보 노출 경험 정도에 따라 개인정보 보호에 대한 태도는 달라질 것이다. 

연구가설 2-2. 노출된 개인정보의 활용 주체별 신뢰 정도에 따라 개인정보 보호에 대한 태도는 

달라질 것이다. 

연구가설 2-3. 개인정보 노출에 대한 심리적 반발이 클수록 개인정보 보호에 대한 태도는 강해

질 것이다. 

4. 연구방법

1) 자료 수집 및 표본의 특성 

본 연구를 위한 자료는 전문 조사업체에 의뢰해서 2016년 1월 2주 동안 서울 및 수도권 지
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역에 거주하는 만 19세 이상 성인을 대상으로 온라인 설문조사를 통해 수집되었다. 설문에 

응답한 사람은 총 585명이며, 이 중 불성실한 응답자를 제외하고 최종 550명을 대상으로 

분석을 진행하 다. 응답자의 주요 인구학적 특성을 살펴보면, 남성은 273명 여성은 277

명이었고, 이들의 평균연령은 39.7세 다. 연령대별로는 20대 이상 134명(24.4%), 30대 

이상 141명(25.6%), 40대 이상 133명(24.2%), 50대 이상 142명(25.8%)이었다. 또한 대학

교 졸업 이상자가 전체응답자의 82.9%(456명) 다. 

2) 주요 변인의 조작적 정의 및 측정 

(1) 개인정보 노출 경험

본 연구에서 개인정보는 한국인터넷진흥원(2011, 2012, 2014)에서 논의한 항목을 바탕으

로 구성하 다. 구체적으로는 이름, 나이, 생년월일, 주민등록번호, 연락처, 주소 등과 같

은 기본적인 인적 사항과 가족 정보나 건강 정보를 비롯하여 종교·정치적 성향, 휴가 계

획 같은 내면 정보, 계좌번호나 신용카드번호 같은 재산 정보, 학력이나 직장 등의 사회 정

보, 그리고 아이디·비 번호·이메일 주소·홈페이지 방문 내역 등의 온라인 정보를 포

함하 다. 이에 대해 개인정보 노출 경험에 대한 구체적인 설문 문항을 구성하 다. 예를 

들면, ‘당신은 인터넷이나 소셜미디어 등에서 ○○○ 와 같은 개인정보를 노출한(타인에 

의해 노출된) 경험이 얼마나 있습니까’이며, 각각 리커드 7점 척도(1＝전혀 노출한/노출된 

적 없다 ∼ 7＝매우 자주 노출하 다/노출되었다)로 측정하 다. 

연구문제의 분석을 위해 개인정보 노출경험은 ① 노출 방법과 ② 노출 유형으로 구분

하 다. 먼저 ① 노출 방법에 따른 개인정보 노출은 개인정보를 자신이 노출한 ‘자의적 공

개’와 타인에 의해 노출된 ‘타의적 유출’로 구성하 다. 구체적으로 자의적 공개는 이용자

가 개인정보를 스스로 노출한 것으로, 타인에게 자신의 개인정보를 ‘드러낸’ 것을 의미한

다. 타의적 유출은 이용자의 개인정보가 타인에 의해 노출된 것으로, 타인에게 노출된 개

인정보가 내가 아닌 남에 의해 ‘드러난’ 것을 의미한다. 자의적 공개와 타의적 유출은 각각 

18개 문항을 포함한다. 

다음으로 ② 노출 유형에 따른 구분은 한국인터넷진흥원(2014)에서 개인정보 항목으

로 제시한 것을 기준으로 개인정보 수집이 가능한 필수 항목과 그밖에 개인정보 항목들로 

나눠 구성하 다. 본 연구는 기존에 개인정보에 대한 다양한 사례들을 참고하여 최종 ‘인

적 정보’, ‘금융 정보’, ‘라이프스타일 정보’, ‘온라인 기록 정보’로 구분해 측정하 다. 인적 

정보는 사람에게 기본적으로 주어지는 정보(이름, 나이, 생년월일)와 한 개인의 삶의 흔적
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이 되는 정보로, 주소나 본적, 주민등록번호, 직업, 신분, 연락처 등을 말한다. 즉, 타인과 

구분 짓는 개인의 특수성을 규정할 수 있는 식별 정보에 해당한다. 금융 정보는 경제 활동

에 따라 생성된 개인의 사회경제적인 기록으로, 개인의 재산상 정보를 포함한다. 은행계좌

번호와 신용카드번호, 지출입 내역을 말한다. 라이프스타일 정보는 개인이 통용하거나 전

용하는 정보 이외에 일반적인 생활과 기호, 취미 등을 나타내는 정보를 의미한다. 인적 정

보처럼 해당 정보만으로 개인을 식별하기는 상대적으로 어렵지만 정보와 정보를 연결하다 

보면 한 개인의 정체성이 밝혀질 수도 있다. 마지막으로 온라인 기록 정보는 개인의 식별, 

비식별 정보를 불문하고 온라인상의 개인과 관련한 글이나 사진, 동 상 및 음성 파일의 

내용을 말한다. 또한 개인이 특정 사건에 대해 기록한 내용 일체도 포함한다. 4가지의 정보 

유형을 크게 핵심 정보(인적 정보, 금융 정보)와 부가 정보(라이프스타일, 온라인 기록)로 

구분하 다. 

(2) 노출된 개인정보 활용 주체에 대한 신뢰

본 연구에서 ‘활용주체에 대한 신뢰’는 타인의 행동이나 의도에 대한 긍정적 기대에 기초하

여 위험 가능성을 받아들이고자 하는 의지를 포함하는 심리적 상태로 정의하 다(Mayer, 

Davis, & Schoorman, 1995; Rousseau, Sitikin, Burt, & Camerer, 1998). 이를 바탕으로 노

출된 정보 활용에 대한 신뢰 인식을 각각의 주체(개인, 기업, 정부)별로 구분해 측정하

개인정보 노출 설문문항
신뢰도 
계수

평균
(표준편차)

노출 
방법

자의적 공개 18 .93
3.15

(1.14)

타의적 유출 18 .92
2.80

(1.10)

노출 

유형

핵심

정보

인적 정보
이름,나이, 생년월일, 본적, 주소, 주민등록번

호, 연락처, 직장, ID, 이메일주소 (10)
.88

3.38

(1.34)

금융 정보 계좌번호, 신용카드번호, 지출입내역 (3) .92
2.07

(1.47)

부가

정보

라이프스타일

정보
종교, 정치성향, 휴가계획 (3) .85

3.23

(1.43)

온라인 기록

정보

온라인상에 올린 나와 관련한 내용(글이나 사

진, 동 상, 음성파일) 또는 특정 사건에 대해 
내가 기록한 내용 (2) 

.90
3.13

(1.38)

표 1. 개인정보 노출 방법 및 유형별 변인 측정



154  한국언론정보학보(2016년 통권 80호)

다. 예를 들면, 개인적 차원의 신뢰에 대해서는 ‘개인정보를 활용하는 일반 네티즌을 믿는

다’로 측정하 으며, 기업에 대한 신뢰에 대해서는 ‘개인정보를 활용하는 사업자를 믿는

다’,  정부에 대한 신뢰에 대해서는 ‘개인정보를 활용하는 국가나 공공기관을 믿는다’로 측

정하 다. 응답자는 동의하는 정도에 따라 ‘전혀 그렇지 않다’는 1로, ‘매우 그렇다’는 7(리

커드 7점 척도)로 측정하 다. 

(3) 개인정보 노출에 대한 심리적 반발

본 연구는 ‘심리적 반발’이란 개인정보 노출이라는 특정 상황에 대해서 사람들이 ‘좋아하지 

않는다’, ‘화가 난다’등의 부정적인 정서나 인지가 발현된 심리상태로 정의하 다(Brehm, 

1966). 측정을 위해 개인정보 노출에 대한 저항인식이나 부정적 인지심리와 관련하여 두 

차례의 파일럿 스터디를 실시하 고, 또한 관련 문헌을 참고하여 측정 문항의 타당도와 신

뢰도를 높 다. 구체적인 설문문항은 온라인상에서 ‘내 정보가 노출되는 것이 간섭처럼 느

껴진다’, ‘남이 나(내 개인정보)에 대해 아는 것이 싫다’, ‘개인정보 노출로 누군가 나를 알아

보는 것이 싫다’, ‘나에 관한 정보가 노출되는 것이 부담스럽다’, ‘내 정보가 유출되는 것은 

불안하다’, ‘개인정보 노출은 누군가 나를 엿보는 것 같다’ 다. 문항마다‘전혀 그렇지 않다’

는 1로, ‘매우 그렇다’는 7(리커드 7점 척도)로 측정하 다.

(4) 개인정보 보호에 대한 태도

마지막으로, ‘개인정보 보호 규제에 대한 태도’ 측정은 관련 법 내용을 바탕으로 규제에 대

한 지지(유홍식, 2010)나 잊힐 권리에 대한 논의(김민성·김성태, 2014) 등을 참고로 하

다. 구체적으로는‘인터넷이나 소셜미디어상에서 개인이 공개를 원하지 않고 타인에게도 

알려지지 않은 사적 정보는 보호되어야 한다’, ‘인터넷이나 소셜미디어상에서 타인에게 알

측정변인 문항수
신뢰도 계수 
(M ± SD )

노출된 개인정보 활용주체에 대한 신뢰 3
.86

(4.79 ± 1.21)

개인정보 노출에 대한 심리적 반발 6
.85

(4.79 ± 1.21)

개인정보 보호에 대한 태도 5
.88

(5.62 ± 1.38)

표 2. 개인정보 노출에 대한 인식 변인의 측정값
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려졌으나 개인이 공개를 원하지 않는 사적 정보는 보호되어야 한다’, ‘인터넷이나 소셜미디

어상에서 개인은 언제든지 자신에 관한 정보를 타인에게 공개할 것인지를 스스로 결정할 

수 있어야 한다’, ‘인터넷이나 소셜미디어상에서 개인정보 노출을 방지하기 위한 모니터링

과 법제도적 규제를 강화해야 한다’, ‘인터넷이나 소셜미디어상에서 개인정보 노출이 필요

할 때에는 당사자의 승인이 필요한 법이 있어야 한다’와 같은 총 5개 문항을 구성하 다. 

응답자는 동의하는 정도에 따라 ‘전혀 그렇지 않다’는 1로, ‘매우 그렇다’는 7(리커드 7점 척

도)로 측정하 다. 

5. 연구결과

1) 개인 속성과 개인정보 노출 경험 간의 관계

본 연구는 본격적인 연구가설 검증에 앞서 온라인 이용자의 인구사회학적 속성과 개인정

보 노출의 관계를 살펴보았다. 노출된 정보의 유형은 성별, 연령, 학력 같은 인구학적 속성

에서 일관되게 이름과 나이, 주소와 같은 인적 정보를 가장 일반적으로 노출하고 있음을 

알 수 있다. 반면에 은행계좌번호나 지출입 내역 같은 금융 관련 정보는 노출정도가 낮게 

나타났다. 정보 유형별 비교에서 공개하는 정보와 공개를 꺼리는 정보 유형이 따로 있음을 

알 수 있다. 다음으로 정보 노출 정도에 대한 성별 비교에서 통계적으로 유의미한 수준은 

아니지만 여성들에 비해 남성들이 온라인 기록 정보를 제외하고 다른 유형의 정보노출정

도가 높음을 알 수 있다. 이는 뒤에 제시될 정보노출에 대한 심리적 반발이나 규제에 대한 

태도에 있어 남녀 간의 차이를 결정하는 데에 매우 중요한 예측변인이라고 생각된다. 또한 

일반적으로 온라인상에 개인의 정보가 노출되는 것에 대해 남성에 비해 여성이 더 민감해

하고 두려움을 갖고 있다고 볼 수 있겠다. 

연령별 비교에서는 노출 정보유형에 따라 조금 상이한 결과를 보이는데, 먼저 인적 

정보 노출에서는 나이가 많아질수록, 특히 50대 이상이 20대나 중년층에 비해 통계적으로 

유의미한 수준에서 인적 정보를 많이 노출하고 있음을 알 수 있었다(F ＝ 3.29, eta2 ＝ .01, 

df ＝ 2, p ＜ .05). 전체적으로 대부분의 개인정보 노출 정도는 연령이 높아질수록 증가하

는 것을 알 수 있다. 이는 나이가 들수록 금융을 포함한 좀 더 다양한 활동(activities)을 위

해 개인정보를 노출하는 경우가 많을 수 있다는 점과 유관하지 않을까 생각된다. 가장 흥

미로운 결과는 학력 수준별 비교에서 나타났는데, 전체적으로 학력이 높아질수록 거의 모

든 정보 유형별로 노출 정도가 높아짐을 알 수 있다. 금융 정보의 경우 다른 유형에 비해 노
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출도가 상대적으로 낮았지만, 인적 정보, 금융 정보, 라이프스타일 정보, 그리고 온라인 기

록 정보 노출에서 모두 유의미한 차이를 보 다(인적: F ＝ 3.45, eta2 ＝ .01, df ＝ 2, p ＜ 

.05, 금융: F ＝ 3.30, eta2 ＝ .01, df ＝ 2, p ＜ .05, 라이프스타일: F ＝ 3.47, eta2 ＝ .01, 

df ＝ 2, p ＜ .05, 온라인 기록: F ＝ 3.32, eta2 ＝.01, df ＝ 2, p ＜ .05). 

다음으로 이용자 속성과 개인정보 노출에 대한 인식(정보 활용 주체에 대한 신뢰와 

심리적 반발) 간의 관계로 살펴보았다. 전체적으로 노출된 개인정보 활용 주체들(개인, 기

업, 정부/공공기관)에 대한 사람들의 신뢰 정도는 비교적 높지 않음을 알 수 있다. 성별, 연

령, 학력별로 활용 주체에 대한 신뢰 정도의 평균을 비교한 결과, 남자는 평균 3.24, 여자는 

3.06이었고, 20대는 3.40, 30대는 3.00, 40대는 3.02, 50대 이상은 3.17이었다. 학력 수준

별로는 고등학교 졸업자가 3.16, 대학교 졸업자가 3.08, 대학원졸업자가 3.57로 나타났다. 

통계 분석 결과, 연령대 비교에서 20대 응답자와 50대 이상자 고령층은 3,40대에 비해 정

보 활용 주체자에 대한 신뢰감이 높음을 알 수 있었다(F ＝ 3.20 eta2 ＝ .01, df ＝ 2, p ＝ 

.03). 학력수준에서도 대학원 졸업자의 경우 매우 높은 신뢰도를 보이고 있음을 알 수 있다

(F ＝ 3.32, eta2 ＝.01, df ＝ 2, p ＝ .03). 

다음으로, 개인정보 노출에 대한 심리적 반발심의 정도를 개인속성별로 살펴보았다. 

성별, 연령별, 학력별로 정보 노출에 대한 반발 정도의 평균을 살펴본 결과, 7점 척도에서 

변 인
개인정보 유형별 노출 정도

인적 정보 금융 정보 라이프스타일 정보 온라인 기록 정보

성별
남 3.45 2.13 3.25 3.08

여 3.31 2.02 3.21 3.17

연령

20대 3.25* 1.94 3.12 3.35

30대 3.26* 2.10 3.17 3.13

40대 3.35* 2.08 3.20 2.98

50대 이상 3.65* 2.17 3.42 3.05

학력

고졸 3.31* 2.03* 2.97** 3.10*

대졸 3.34* 2.02* 3.22** 3.07*

대학원졸 3.73* 2.47* 3.68** 3.49*

주: 노출 정도 측정은 리커드 7점 척도(1＝전혀 노출하지 않는다 ∼ 7＝매우 자주 노출한다)로 구성
* p ＜ .05, ** p ＜ .01, *** p ＜ .001

표 3. 개인속성과 개인정보 유형별 노출 정도 비교(N ＝ 550)
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남자의 평균은 4.64, 여자는 4.93, 20대는 4.81, 30대는 4.63, 40대는 4.88, 50대 이상은 

4.84 다. 학력 수준별로는 고등학교 졸업자는 4.83, 대학교 졸업자는 4.80, 대학원 졸업

자는 4.64 다. 전체적으로 거의 모든 구분에서 4.5를 넘는 높은 수준의 심리적 반발심을 

갖고 있는 것으로 나타났다. 이 중에서 개인정보 노출에 대한 반발 인식은 성별에서 통계

적으로 유의미한 차이를 보 다(t ＝ – 2.82, df ＝ 548, p ＜ .01). 정보 노출에 대한 부담감

이나 저항, 부정적 인식은 여성이 남성보다 상대적으로 높게 나타났다. 하지만 연령, 학력 

수준의 집단별로 정보 노출에 대한 반발은 통계적으로 차이를 보이지는 않았다(p ＝ n.s.).

2) 개인정보 노출에 대한 심리적 반발과 정보 보호에 대한 태도

먼저 인구학적 속성 중에서 성별만이 유의미한 향력을 보 는데, 여성일수록 개인정보 

노출에 대해 더 반발심이 커짐을 알 수 있었다. 다음으로 가설에서 예상한 대로 자신의 개

인정보를 자의적으로 많이 공개한 사람일수록 개인정보 노출에 대한 심리적 반발정도가 

낮음을 알 수 있었고(β ＝ – .30; p ＜ .001), 더불어 자신의 의지와는 달리 다른 주체에 의

해 자신의 개인정보가 노출된 경험이 있는 사람일수록 심리적 반발정도가 커짐을 알 수 있

다(β ＝ .16; p ＜ .01). 그리고 노출된 개인정보 유형에 따라서도 심리적 반발 정도가 차

이가 있었는데, 인적 정보와 금융 정보와 같이 핵심 개인정보를 노출한 경험이 많은 사람

개인정보 노출에 대한 인식(평균)

정보활용 주체에 대한 신뢰 정보노출에 대한 심리적 반발

성별
남 3.24 4.64**

여 3.06 4.93**

연령

20대 3.40* 4.81

30대 3.00* 4.63

40대 3.02* 4.88

50대 이상 3.17* 4.84

학력

고졸 3.16** 4.83

대졸 3.08** 4.80

대학원졸 3.57** 4.64

주: 노출 정도 측정은 리커드 7점 척도(1＝전혀 노출하지 않는다 ∼ 7＝매우 자주 노출한다)로 구성
* p ＜ .05, ** p ＜ .01, *** p ＜ .001

표 4. 노출된 개인정보 활용 주체에 대한 신뢰 및 심리적 반발(N ＝ 550)
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일수록, 라이프스타일 정보나 온라인 활동 기록 정보와 같은 부가적인 선택 정보에 비해 

개인정보 노출에 대한 반발심에 향을 미치고 있음을 알 수 있다(인적 정보: β ＝ .25; 

p ＜ .001; 금융 정보: β ＝ – .32; p ＜ .001). 

그러나 매우 흥미로운 결과가 이번 연구에서 발견되었는데, 개인의 핵심 정보인 인적 

정보와 금융 정보의 노출정도에 따라 반발심의 방향이 달랐다는 점이다. 구체적으로 이름

이나 주소, 주민등록번호와 같은 인적 정보를 온라인상에 많이 노출한 사람일수록, 개인정

보 노출에 대한 심리적 반발심이 커지는 반면에, 은행계좌번호와 같은 금융 정보를 온라인

상에 자주 노출하는 사람일수록 심리적 반발심이 오히려 줄어들고 있음을 알 수 있었다. 

이는, 개인 식별이 가능한 개인의 핵심 정보를 온라인상에서 많이 노출하거나 타의에 의해 

노출된 사람일수록 심리적인 위협감을 많이 느낀다는 것인데, 금융 정보 노출의 경우는 온

라인을 통한 금융 거래에 대해 어느 정도 신뢰를 갖고 있는 사람이기도 하고, 또한 금융 정

보는 기업이나 정부에서 매우 보안 수준이 높다는 점을 인지하기 때문에 인적 정보에 비해 

변 인 심리적 반발(β) 보호에 대한 태도(β)

인구학적 속성

성별(남1, 여0) –.11* –.01

연령 .06 .10

학력 .03 .04

노출 방법
자의적 공개 –.24*** –.02

타의적 유출 .17** –.03

노출 유형

인적 정보 .24*** .20*

금융 정보 –.32*** –.25*

라이프스타일 정보 .05 .02

온라인 기록 정보 .06 .02

노출된 정보 활용 
주체에 대한 신뢰

개인 .06 –.21*

사업자 .01 –.15*

정부 –.08* .16*

심리적 반발 .25*

adjusted R 2 .35*** .30*

F 12.40*** 17.43*

주: ‘심리적 반발’은 7점 척도로 측정.

* p ＜ .05, ** p ＜ .01, *** p ＜ .001

표 5. 심리적 반발과 개인정보 보호에 대한 태도 회귀분석 결과(N ＝550)
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심리적 반발심이 상대적으로 작아지는 것이 아닌가 하고 추론할 수 있다. 

본 논문은 마지막으로 개인정보 보호에 대한 태도에 향을 미치는 변인이 무엇인지 

살펴보았다. 분석을 위해 사람들의 인구학적 속성과 노출 경험, 개인정보 노출에 대한 인

식을 독립변인으로 하는 회귀분석을 실시하 다. 결과분석에 앞서 각 변인 간 다중공선선

성에 유의미한 수준의 문제는 없음을 확인하 다(공차한계 ＞ 8, VIF ＜ 3). 구체적인 분석

결과는 <표 5>에서와 같이, 개인정보 보호 규제 태도에 향 측면에서 성별, 연령, 학력과 

같은 인구학적 속성은 유의미한 차이는 없었다. 그 대신에 개인정보 노출 경험과 노출에 

대한 인식이 통계적으로 유의미한 향을 미치는 것으로 나타났다. 

온라인상의 개인정보를 활용하는 주체들인 개인, 기업, 그리고 정부라는 주체에 대한 

신뢰도가 규제 지지에 어느 정도 향을 미치는지를 분석하 다. 흥미로운 결과는 노출된 

개인정보를 이용하는 주체가 개인과 기업인 경우, 이들에 대한 신뢰도가 떨어질수록 규제

에 대해 찬성하는 경향을 보 다. 반면에 정보 활용 주체가 정부일 경우, 정부에 대한 신뢰

가 높을수록 개인정보 규제에 대해 찬성하는 것으로 나타났다. 이는 자신의 개인정보를 활

용하는 주체가 누구냐에 따라 규제에 대한 태도가 다를 수 있음을 보여주는데, 개인이나 

기업에 대한 신뢰도가 높을수록 정부의 강압적인 규제에 대해 부정적인 견해를 보이고 있

음을 간접적으로 시사한다. 

다음으로 노출된 개인정보 유형이 관련 규제에 대한 태도에 유의미한 향을 미친 것

으로 나타났다. 구체적으로는 노출된 개인정보 유형 중에서 온라인상에서 인적 정보, 금융 

정보와 같은 핵심 정보의 노출 정도가 높은 사람일수록 개인정보 보호 규제에 대한 태도가 

강함을 알 수 있었다. 한편, 온라인상에서 자신에 대한 중요한 개인정보를 자의적으로나 

타의적으로 공개된 적이 많은 사람일수록 개인정보를 보호하기 위한 정책에 소극적인 태

도를 갖고 있음을 있음도 알 수 있었다. 

온라인상에서 인적노출을 많이 하는 사람일수록 개인정보 보호 규제에 대해 매우 적

극적으로 찬성하는 반면에, 금융 정보 노출의 경우는 규제에 대해 반대의 입장을 보 다. 

이는 앞의 심리적 반발에서의 논의한 것처럼, 연구자들이 예측하지 못한 흥미로운 결과다. 

한편, 최근 공공 데이터 개방법이 적극적으로 시행되고 또한 기업 등에서 다양한 개인정보

를 활용하고 있는 상황에서, 정부의 적절한 보호 정책에 대한 태도는 사람들의 성격이나, 

또한 노출된 정보를 이용하는 주체에 대한 신뢰정도, 그리고 어떤 유형의 개인정보를 노출

하는지에 따라 달라질 수 있음을 보여주는 결과다. 
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6. 결론 및 제언

본 연구의 결과를 요약하면 다음과 같다. 첫째, 인터넷과 소셜미디어 같은 온라인상에서 

사람들은 개인정보를 다양한 방식으로 노출하는데, 타인이 자신에 대해 알아주길 바라고 

자신을 공개하는 것에 적극적인 성향일수록 자신의 사적 정보에 대한 노출이 많음을 알 수 

있겠다. 또한 학력 수준별로도 개인정보 노출에 차이를 보 는데, 학력 수준이 높을수록 

자신에 관한 정보를 온라인상에 공개하는 것에 더 적극적이었다. 노출 정보 유형으로 비교

해봤을 때는, 금융 정보의 공개에 가장 소극적이었음을 알 수 있었다. 

둘째, 노출된 개인정보에 대한 심리적 반발심을 분석할 결과, 정보 활용 주체에 대한 

신뢰와 개인정보 노출에 대한 심리적 저항이 노출 정보 유형에 따라 다름을 확인하 다. 

정보 활용 주체에 대한 믿음 정도는 학력 수준이 높을수록 상대적으로 높았으며, 특히 대

학원 졸업자가 대학교 졸업자에 비해 개인이나 기업, 정부/공공기관의 개인정보 활용에 대

해 좀 더 많이 신뢰하고 있음을 알 수 있었다. 다음으로 정보 노출에 대한 심리적 저항 정도

는 성별에 따른 차이를 보 는데, 개인정보 노출에 따른 부정적 심리나 인식은 남성보다 

여성이 더 심했다. 여성이 온라인에서 위협 상황에 대한 반발심이나 두려움이 더 강함을 

알 수 있었다. 

셋째, 사람들의 인구학적 속성과 성향, 개인정보에 대한 인식 및 노출정도가 개인정

보 보호 규제에 대한 태도에 어떠한 향을 미치는지 알아보았는데, 개인정보 보호 규제에 

대한 태도에 향을 미치는 주요변인은 개인정보 노출에 대한 심리적 반발감이 강할수록, 

인적 개인정보 노출이 많을수록 개인정보 보호 규제에 대한 태도는 강경했다. 한편, 사람

들이 개인정보 활용 주체가 개인이나 기업일수록, 금융 정보의 노출이 많은 사람일수록 개

인정보 보호 규제에 대한 태도는 상대적으로 소극적이었다. 이들은 온라인상에서 공개한 

자신에 관한 정보를 법의 테두리 안에서 보호받기 위해 자기 정보에 대한 권리를 강화하고, 

자율적으로 관리하고자 하는 경향을 엿볼 수 있겠다. 

본 연구논문의 분석 중에서 가장 주목할 만한 결과 중의 하나는 노출 정보의 유형 비

교에서 개인의 가장 중요한 핵심 정보들인 인적 정보와 금융 정보의 노출 정도가 개인정보 

노출을 바라보는 심리적 반발이나 규제에 대한 태도에서 상반된 결과를 보 다는 점이다. 

본 연구진의 추가 분석과 논의의 결과, 인적 정보와 달리 금융 정보의 경우는 경제적인 금

전적 손실을 직접적으로 입을 수 있다는 생각을 하며, 현재 온라인상에서 금융 거래를 많

이 하면서 자신의 금융 정보를 많이 노출하는 사람들은 개인정보 보호에 대한 현재의 시스

템이 어느 정도 안전하다도 생각해서 오히려 개인정보 활용을 규제하는 것에 대해 반대하
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는 입장을 보일 수도 있지 않을까 하는 추론이 가능하다. 이는 핵심적인 개인정보 중에서

도 이름이나 주소, 전화번호와 같은 인적 정보는 지금도 많이 노출되어 다른 주체에 의해 

이용당하고 있다는 생각에서 규제를 지지하는 태도를 보인 것과 대조적이다. 이는 자신에 

대한 개인정보 노출로 스팸이나 광고 문자를 많이 받아본 사람일수록 규제에 대해서 우호

적인 태도를 가질 수 있다는 점에서 이해할 만하다. 이러한 결과는 자신에 대한 정보가 공

개되고 노출되며 또한 다른 주체에 의해 이용되고 있는 지금 상황에서, 이에 대한 사람들

의 심리적 상태나 보호를 위한 규제 정책에 대한 태도 입장에서 다양한 변수들이 혼합되어 

작동하고 있음을 보여준다고 볼 수 있다. 그런 점에서, 이에 대한 좀 더 광범한 후속 연구의 

필요성이 있다고 생각된다. 

분명 우리는 빅데이터 시대, 정보 공개의 시대에 살고 있다. 인터넷과 소셜미디어, 스

마트폰을 위시한 커뮤니케이션 채널이 급부상하고 사람들의 매체 활용이 대중화되면서 정

보의 개방과 공유에 따른 득과 실을 함께 경험하고 있다. 온라인상에서 개인의 사적 정보

에 대한 공개가 용이하고, 정보의 교류나 공유가 활발하게 유도되는 만큼 자신의 정보가 

누구에 의해 어떤 목적으로 쓰이는지 파악하고 통제하는 것은 더더욱 어려워진 것이다. 스

스로 개인정보의 노출을 선택하고 관리하는 일이 불가능해졌고, 온라인 활동에 지장이 없

으려면 개인정보의 노출이 필수적으로 요구되기에 개인정보 노출에 대한 논쟁은 끊임없이 

제기되고 있는 것이다.

더욱이 개인정보에 대한 기존의 개념만으로는 급변하는 온라인 환경에서 이를 보호

하는 것도 한계가 있다. 법적 측면에서 개인정보는 해석상의 어려움이 많고 개인정보 유형

을 나눠왔던 기존의 기준도 통일되어 있지 않아 이를 법적으로 보호하고, 피해를 처벌하는 

일도 쉽지 않다. 시장에 정의된 개인정보는 정보 수집의 측면에 치중해 있는 실정이고, 정

보 제공 주체인 사람들의 인식 파악에는 다소 소극적이었다. 개인정보 유출로 인한 피해 

사례가 점점 늘고 개인정보 노출에 대한 인식도 상황에 따라 부정적일 때가 많아졌다. 현

실적으로 개인정보에 대한 접근이 명확하게 이루어져야 할 필요성이 제기되는 시점이다. 

개인정보 노출에 대한 위협과 이에 대한 회복, 다시 말해 본 연구에서 논의한 자유 상실에 

대한 사람들의 인지적·정서적 태도나 생각에 향을 미치는 원인을 파악해봄으로써 이용

자가 회복하려는 자신의 권리에 대해 원론적으로 이해할 수 있을 것이다.

마지막으로 앞에서도 얘기했듯이 세계적으로 데이터 개방과 활용은 중요한 트렌드

다. 또한 공공 데이터를 포함한 다양한 개인 정보는 가치를 만들어내는 데이터의 핵심이

다. 그렇기에, 빅데이터 시대 개인정보를 어떻게 보호할 것인가에 대한 논쟁이 뜨거울 수

밖에 없는 것이다. 우리나라 또한 예외가 아니기에 지금도 한창 ‘빅데이터 개인정보 보호 
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가이드라인’과 같은 제도적 논의가 계속되는 것이다. 그런 측면에서 본 연구를 간략하게 

적으면, 빅데이터 시대 데이터의 핵심인 개인정보, 그리고 미래 성장 동력으로서 산업적 

가치와 최근 국내외에서 개인정보를 보호하기 위한 규제에 대한 태도를 자신의 정보가 노

출된 경험이 있는 사람들을 대상으로 ‘심리적 반발’이라는 개념 속에서 분석하고자 하 다. 

향후 데이터 공개와 노출, 그리고 개인정보 보호의 논쟁에서, 자신의 정보를 노출될 수 있

는 사람들이 어떤 생각을 갖고 있으며, 또한 어떤 심리적 반발을 하고 있는지에 대한 기초

자료로서, 향후 이에 대한 다양한 논의의 확장에서 본 논문의 결과가 약간이나마 도움이 

되기를 기대해본다.
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Recently, industrial values of big data as an important force of future society have been 

vastly paid attention. At the same time, more concerns about their private informations’ 

disclosure online still echo around us, especially for them who have experiences of their 

personal information open online. This study aims to examine the questions; how people 

think about their personal information revealed online?; how much they have 

‘psychological reactance’?; what attitudes they have toward a certain governmental 

regulations on this? The findings of this study indicate that we should have more 

attentions to protect ‘privacy’ in the age of big-data and still need to make a lot of efforts 

to prepare a feasible regulation guide on this issue.

K E Y W O R D S  Big-data, Privacy, Personal Information Disclosure Online, Psychological 

Reactance, Regulation
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