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요 약

원자력발전소는 주요 국가기반시설로 보호되고 있으며, 계측제어계통은 보호, 제어 및 감시등의 기능을 수행

하는 원전을 구성하는 핵심 설비로서, 과거의 아날로그 장비에서 컴퓨터와 네트워크에 기반 한 디지털 기술로 

진화하고 있다.  또한, 계측제어계통에서는 대부분 원전용 제어기를 사용하지만, 일반적인 IT 자원의 사용도 증

가하고 있는 실정이다.  스턱스넷으로 인한 원자력  시설의 제어기 침해 사고 및  여타 원전의 사이버 사고로 인

해 원자력발전소에 대한 사이버보안 문제가 대두되고 있다. 본 논문에서는 원전 사이버 보안을 위해  규제지침

의 접근제어 요건분석을 통하여 원전 계측제어계통에 적용 가능한 혼합형 접근제어 모델을 제시하였다. 제안하

는 혼합형 접근제어 모델은 가동 중인 국내 원전 및 건설 중인 신규 원전에 구현하여, 원전의 안전성을 효율적으

로 증대 시킬 수 있을 것으로 판단된다.

ABSTRACT

The Nuclear Power Plants(: NPP) are being protected as national infrastructure, and instrumentation and control(: I&C) systems are 

one of the principle facilities of the NPP, which perform the protection, control, and monitoring function. The I&C systems are being 

evolved into digitalization based on computer and network technology from analog system. In addition, the I&C systems are mostly 

employ the specialized logic controllers which are dedicated for the NPP,  but the usage of generalized IT resources are steadily 

increased. The cyber security issues for the NPP are being emerged due to cyber incidents by Stuxnet and various accidents in the 

NPP. In this paper, hybrid access control model is proposed which are applicable to I&C system by analyzing the access control 

requirements specified in regulatory guides. The safety of in-service and under construction of NPP are effectively increased by 

applying proposed hybrid model.
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I. 서 론

원전의 계측제어계통은 원전을 안전하게 운전하기 

위해 계측, 제어, 보호 및 감시 기능을 수행하는 설비

로서, 아날로그 기술에서 컴퓨터와 데이터통신망을 기

반으로 하는 디지털 기술로 빠르게 진화하고 있다. 또
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한, 원전 계측제어계통에서 기존에 사용하던 산업용 

제어기기 대신 일반적인  IT 자원을 사용하는 비율이 

증가하고 있어, 원전의 사이버 보안 문제가 제기

되고 있다[1]. 사이버 공격에 의해 원전 계측제

어계통을 대상으로 임의 조작이 발생하면 원전

의 운영 중단 및 파손 등의 심각한 사태를 야기 

시킬 수 있다. 지금까지 원전의 계측제어계통은 

전용 통신망의 사용, 고유의 운영체제의 사용 등

으로 인하여 사이버 위협에 안전하다고 여겨져 

왔지만, 원전 계측제어시스템의 개방화 및 표준

화에 의해 사이버 위협에 대한 취약점이 증가하

고 있으며, 최근 국외에서 수집된 사이버 침해 

사례를 보면 더 이상 해킹 및 사이버 테러 등의 

사이버 위협에 안전 할 수 없는 현실이다 [2]. 

원자력발전소 계측제어계통은 일반 IT 시스템과 

비교해 볼 때 폐쇄성, 자원의 특수성, 운용 가용

성 등의 측면에서 차이점이 있다. 폐쇄성은 인터

넷과 같은 외부 네트워크와 분리된 내부의 필드 

장비들만 연결하는 폐쇄적인 네트워크를 사용하

면서 독자적인 설비 시설에서 개별적으로 운영

되는 특징이 있으며, 특수성은 독자적인 프로토

콜 및 임베디드 운영체제가 사용되고 하드웨어 

역시 독자적인 변형을 가지는 장비가 사용되며, 

가용성은 상시 작동할 수 있도록 운영되는 특징

을 가지고 있다[3]. 원전 계측제어계통은 주요 

기반시설로써 사이버 공격으로 인해 기능이 마

비되면 국민의 생명, 생활, 재산, 국가 경제에 중

대한 영향을 끼쳐 국가경제에 커다란 혼란을 초

래할 수 있는 관계로, 원전 계측제어계통에 대한 

사이버 보안은 강화되어야 한다[4-6]. 본 논문에

서는 원전 사이버 보안을 위해 정의된 규제지침

의 접근제어 요건분석을 통한 구현방안에 대해 

논하고자 한다. 2장에서는 원자력 설비 및 시설

들에 대한 사이버침해 사례를 열거하고, 3장에서

는 규제지침 및 관련 연구 동향에 대해 기술하

며, 접근제어를 위한 보안통제 요건을 4장에서 

기술하고, 5장에서는 요건분석을 통한 원전 적용

방안에 대해 논하고자 한다.

II. 원자력시설의 사이버보안 침해 사례

2.1 부쉐르 우라늄 농축시설 사고

스턱스넷(Stuxnet)은 2010년  이란의 부쉐르 우라늄 

농축시설의 원심분리기 가동을 중단시킨 웜-바이러스 

형태의 사이버 공격 코드이다. 스턱스넷은 원심분리기

를 기동시키는 SCADA 시스템 중 독일 지멘스

(Siemens)사의 SIMATIC PCS7 시스템을 공격하도록 

설계 되어 있으며, PCS7의 다양한 컴포넌트 중 

SIMATIC WinCC7와 SIMATIC Step7이라 불리는 통

합 관리 도구를 공격 대상으로 삼고 있다. 스턱스넷은 

Step7의 일부 구성 요소를 자신이 생성한 파일로 교체

시켜 산업자동화 제어 시스템을 모니터링 하거나 임의

의 블록(악성 명령어 블록)을 생성시켜 제어하게 된다. 

이렇게 장악된 시스템은 공격자가 제어하게 된다[7].

2.2 Davis-Besse 원전 사고

2003년 SQL 슬래머 웜이 미국 오하이오에 위치한 

Davis-Besse 원자력발전소의 감시계통 컴퓨터에 감

염되어, 관련 설비의 작동이 5시간 이상 불능 상태로 

유지되었으며, 여타 발전소 제어 망 통신에도 영향을 

미친 것으로 보고되었다[8].

2.3 Browns Ferry 원전 사고

2006년 두 개의 원자로 재순환 펌프의 고장으로 수

동 정지되는 사고가 발생했다. 발전소컴퓨터시스템 네

트워크에 연결된 이중의 PLC에 의해 작동되도록 설

계된 재순환펌프의 VFD(: Variable Frequency Drive) 

제어기가 반응하지 않았다. 조사결과, 발전소컴퓨터시

스템 네트워크의 과도한 트래픽으로 기인된 사고로 

분석되었으나, PLC 자체의 고장인지, 아니면 과도한 

네트워크 트래픽으로 인한 VFD  제어기의 미 반응 

결과인지에 대한 확인은 이루어지지 않았다. 이는 확

인되지 않은 네트워크의 취약점으로 인한 정지사고로 

추측할 수 있다[9].

III. 규제지침 및 연구 동향

미국의 원자력규제위원회(Nuclear Regulatory 

Commission)는 원자력 시설의 디지털 컴퓨터와 통신
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시스템, 네트워크를 사이버 공격으로부터 보호하기 위

한 규제지침으로 Regulatory Guide(: RG) 5.71을 발간

하였다. RG 5.71은 미 연방법 10CFR73.54에서 명시한 

사이버보안에 대한 법령을 보다 구체화한 규제지침으

로 사이버 공격으로부터 보호해야 하는 디지털 자산을 

식별하여 주요 디지털자산(Critical Digital Asset)이라 

명명하고 있다. 규제지침은 식별된 방어 아키텍쳐와 

포괄적 보안 통제수단을 적용하여 CDA의 사이버 보

안 위협 가능성을 처리하도록 하고 있으며, 사이버 보

안 적용 범위를 SSEP(: Safety, Security, Emergency 

Preparedness) 기능을 수행하는 CDA로 규정하고 있

다. RG 5.71은 1) 디지털 컴퓨터와 통신시스템, 네트워

크를 분석, 2) CDA 식별, 3) 방어 아키텍쳐 적용, 4) 

CDA의 잠재적 사이버 위험 처리의 과정을 수행하는 

사이버 보안 프로그램을 작성하고, 사이버 보안 수명

주기 활동을 이행하는 사이버 보안 프로그램 유지하도

록 명하고 있다 [10]. 원전 안전성 확보를 위해 국내/

외적으로 규제기관에서 원전 사이버보안에 대한 규제

지침개발 및 규제대상 범위 확대가 이루어지고 있으

며, 이에 상응하는 원전 사이버보안 구현은 물리적 격

리 및 전략 이행계획 수립 등으로 이루어지고 있다. 

지속적으로 보편화되어 가는 사이버 공격기술에 대해

서는 산업계 보안기술의 적용으로 이루어지고 있으나, 

디지털화가 진행 중인 원전에 대한 고도화된 특정 대

상 공격에 대해서는 첨단 기술개발을 통해 선제적 대

응 기술 개발 노력이 필요하다. 미국의 경우, 기존 원

전은 계측제어계통이 아날로그시스템이 대부분이고 디

지털 기술이 적용되는 신규 원전에 대한 건설이 활발

하지 않음에도 불구하고, 사이버보안에 대한 필요성을 

인식하고 원전 적용 기술 개발이 활발히 진행 중이다. 

국내에서는 원전 디지털 안전계통을 국산화하는 과정

을 통하여 개발되는 계통에 대한 취약점 분석이 수행

된바 있다. 다른 나라에 비해 신형 원전 개발과 신규 

원전 건설 및 원전 해외수출이 활발한 국내에서는 사

이버보안에 대한 체계적인 연구를 위하여 기술체계 분

석 및 방향 설정을 수립한 후에 원전 특성에 맞는 기

술개발 추진이 필요한 실정이다[11]. 

원전 계측제어계통은 크게 원전 안전을 보장하기 

위한 안전계통과 효율적인 전력생산과 관련한 비 안

전계통으로 구분된다. 안전계통은 원전 운전 시 이상

상태가 발생하면 즉시 원자로를 정지시키고 안전 상

태로 유지시키는 원전 고유한 시스템이다. 안전계통은 

대부분 공급회사가 제한적인 원자력 전용의 장비를 

사용하고 있으며, 이들은 예상가능한 모든 원전 사고 

상태에서도 운전이 가능하도록 설계된다. 비 안전계통

은 원전의 효율적인 운전에 필요한 제어계통 및 감시

계통으로 구성되며, 일부 상용 장비를 채택하고 있지

만, 많은 부분에서 원전 사업자가 요구하는 설계사양

을 만족하도록 재설계되어 있다. 전 세계적으로 가동 

중인 원전은 외부 망 차단을 통해 원전 계측계통에 

대한 원격 사이버 공격이 가능한 접근경로를 원천적

으로 차단하고 있다. 또한, 신규 원전의 경우 계측제

어계통 설계과정에서 물리적 보안 및 접근통제 강화, 

심층 방어구조 적용 등을 통해 사이버보안에 대한 대

비를 하고 있다. 현재 계측제어계통에 직접 적용 가능

한 사이버보안 기술이나 기기는 많지 않으며, 연구기

관 산업체가 이들 개발을 위한 관 연구개발을 추진 

중에 있다[12]. 

Ⅳ. 접근제어를 위한 보안통제 요건

원자력발전소의 사이버보안에 적용되는  규제

지침은 R.G. 5.71[8]로서,  원전의 안전계통, 안전

기능에 중요한 계통, 보안기능, 비상대응설비 및 

이들을 보완하는 계통 및 장비들에 적용되는 디

지털 컴퓨터, 통신계통 및 네트워크를 보호할 목

적으로 활용된다. 본 규제지침에서는 원전의 사이

버보안계획서 작성을 통한 기술적인 통제, 운영적

인 통제 및 관리적인 통제를 적용하도록 규정하

고 있다. 본 논문에서는 기술적인 통제의 항목 중

의 하나인 접근제어와 관련된 규제 요건에 대해 

논한다.

○ 접근제어 정책 및 절차

유틸리티는 공식적이고, 문서화된 접근제어 정

책 및 절차를 개발하고 주기적으로 검토해야 하

며 다음 사항에 대해 언급해야 한다.

   - 접근제어 권한 및 특권

   - CDA(: Critical Digital Asset) 관리

   - 패스워드 및 키 데이터베이스 보호

   - CDA 감사

   - 직무 분리
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○ 계정관리

   - CDA 계정에 대한 문서화 및 관리

   - 접근제어목록과의 일치성 여부 판단을 위

한 CDA 계정 검토

   - 접근 권한 부여 및 업무 기능 변화에 따

른 검토

   - CDA 계정 관리를 위한 자동화된 기법 도입

○ 접근강제

   - 할당된 인가에 대한 강제

   - 사용자 권한 특권 할당

   - CDA에 대한 보안정보 및 특권의 정의 및 

문서화

    - 보안정보 및 특권에 대한 접근 제한

○ 정보흐름강제

   - 정보흐름 강제를 위한 문서화

   - 불법 및 비인가 정보흐름의 발견, 저지 및 

예방을 위한 실시간 기능 구현

   - 하드웨어 형태의 단방향 정보흐름 구현

   - 동적인 정보흐름 제어 방법 구현

○ 기능분리

   - 업무분장 및 기능분리에 대한 문서화

   - 할당된 접근허가를 통한 CDA 기능 분리

   - 대체 통제 방법 구현

   - 보안기능의 제한

○ 권한최소화

   - 최대한 제한된 권한 및 특권의 할당

   - 권한 및 특권의 최대한 제한을 위한 CDA 

구성

   - 대체 통제 방법 구현

○ 실패한 로그인시도

   - 유효하지 않은 접근시도를 제한하기 위한 

보안 통제 구현

   - 접근 시도를 제한하는 정책 구현

   - 대체 통제 수단 및 대책에 대한 문서화

○ 시스템 사용통지

   - 제한된 시스템의 사용 및 감사 목적으로 

시스템 사용을 감시, 기록하는 등의 시스

템 사용 통지 메시지를 제공

   - CDA 시스템은 사용전 승인 및 비밀, 보

안을 제공하는 메시지 사용

○ 이전 로그인통지

   - 성공적인 로그온 이전의 실패한 로그온 

횟수 및 마지막 로그온 시간 및 날짜를 

표시할 수 있도록 CDA 구성

○ 세션 잠금

   - 30분 이내에 활동이 없을 경우 세션락을 

개시

   - 사용자가 직접 세션락을 개시할 수 있는 

기능 제공

   - 신분 확인 및 인증을 통해 접근을 재설정 

할 때까지 CDA 상에 세션락을 유지

   - 대체 통제 수단 및 대책에 대한 문서화

○ 감시 및 검토

   - 접근제어 통해 사용자 활동의 문서화, 감

시 및 검토

   - 사용자 활동 검토를 촉진하는, 지원할 수 

있는 자동화된 기법을 CDA상에 적용

○ 확인 및 인증 없이 허용된 활동

   - 정상 및 비정상 조건 시 확인 및 인중 없

는 사용자의 특정 행동의 인식 및 문서화

   - 확인 및 인증 없이, 주어진 임무 수행에 

필요한 행동 허용

○ 자동 표시

   - 민감한 정보 보호를 위한 표준화된 명명 

규칙 구현

   - 소프트 및 하드 카피 출력물 표시를 위한 

CDA 구성

○ 자동표지

   - 소프트 및 하드카피 정보의 저장, 처리 및 

전송을 위한 라벨링

○ 네트워크 접근제어

   - CDA 보안을 위한 완화 기법의 문서화 및 

적용

○ “공개/비 안전” 프로토콜 제한

   - 보안 통제가 부족한 프로토콜 사용 시, 네

트워크 및 버스통신을 보호할 목적으로 

하는 추가적인 예방책 구현 및 문서화

   - 동일 경계를 제외한 곳에서의 명령을 개

시하는 프로토콜을 금지

   - 안전에서 비안전한 상태로의 CDA 변화

를 야기하는 명령어를 개시하는 프로토

콜을 금지
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○ 무선 접근제한

   - 보안 제어기기를 통해서만 무선 접근을 

허용

   - 안전 및 안전에 중요한 기능을 수행하는 

CDA에 대한 무선 기술은 허용하지 않음

   - 사용하지 않을시 무선 기능을 비활성화

   - 무선 기술의 이행지침 및 사용 제한을 수립

   - 비인가 무선 접근 파악을 위한 스캔을 수행

○ 비 안전 및 불량 연결

   - CDA에 적용된 변화 및 수정을 확인

   - CDA가 벤더 연결 및 모뎀과 같은 불량 

연결 및 비안전한 상황이 아님을 확인

○ 휴대용 및 이동기기를 위한 접근제어

   - 휴대용 및 이동기기들의 통제를 위한 이

행 지침, 사용 제한 설정 및 문서화

   - CDA에 접근하는 기기의 인증, 감시 및 통제

   - CDA 레벨에 맞게 이동기기의 보안 및 건

전성이 유지되는지 강제 및 문서화

   - 이동기기는 보안 레벨을 변경하지 않고 

단지 하나의 보안 레벨에서 사용됨을 강

제 및 문서화

○ 사유 프로토콜의 가시성

   - 가시성이 결여된 사유의 프로토콜을 사용 

시, 대체 통제 수단 및 대책을 구현

○ 3자 제품 및 제어

   - 3자 제품의 보안 기능의 부족으로 기인 

되는 취약점을 완화시키기 위한 대체 통

제 수단 및 대책 구현

○ 외부시스템  사용

   - 하이 레벨에서의 외부시스템 접근이 허용

되지 않음을 보장

   - 동등한 보안 척도가 보장되지 않는 한 외

부시스템의 CDA 접근 불허 및 통제되는 

정보의 처리, 저장 및 전송을 불허

○ 공개 접근 가능한 내용

   - 공개적으로 접근 가능한 정보를 게시할 

수 있는 인증된 사용자를 지정

   - 정보를 게시할 수 있는 인증된 사용자의 훈련

   - 게시된 정보가 시스템에 보안에 영향을 

미치지 않고, 사이버 공격에 도움이 되지 

않다는 것을 보장

Ⅴ. 요건분석 및 구현방안

5.1 접근제어 요건 분석

원전 규제지침 R.G. 5.71에서 정의한 접근제어 

요건들은 모두 23개로서 다음과 같은 항목으로 분

류할 수 있다. 

1) 행정적인 정책 및 절차와 관련된 요건

2) 접근제어 모델 요건

3) 시스템 기능 분리를 요하는 요건

4) 문서화 및 검토와 관련된 요건

5) 이동기기 사용, 무선접근  및 외부연결 제한 요건

원전 계측제어계통은 에어 갭을 유지하는 독립

된 네트워크 구조로 설계된 관계로 외부 연결 및 

무선 접근을 엄격하게 제한하고 있다. 또한, 시스

템의 기능 분리를 요하는 요건은 계통의 재설계를 

요하는 부분으로 본 논문에 언급하기에는 적절하

지 않은 항목으로 판단된다. 또한, 정책 수립 및 

절차 작성, 각종 문서화 및 검토를 통한 접근제어 

요건들도 원전 계측제어계통의 운영 현장에서 행

하지는 항목으로 판단된다. 본 논문에서는 원전 

규제지침 R.G. 5.71에서 정의한 접근제어 요건 중 

원전 계측제어계통의 특성을 고려하여 적용 가능

한 혼합형 접근제어 모델을 제안 한다.

5.2 접근제어 모델

허가되지 않은 자원의 사용과 허가도지 않은 

방법을 통한 자원 사용을 제어하는 접근제어 모델

은 다음과 같이 세 가지의 형태로 분류 된다[13].

1) 임의접근제어(DAC) : 접근을 요청하는 자의 

신원, 어떤 사람이 접근 승인이 되는지(또는 승인

이 안 되는지)를 말해주는  접근 규칙들(승인)에 

기반 하는 접근제어를 지칭한다.

2) 강제접근제어(MAC) : 보안레이블(시스템 

자원이 얼마나 민감하고 중요한지를 나타냄)과 보

안허가증(어떤 시스템 개체가 특정 자원에 접근 

할 수 있는지를 나타냄)을 비교하는 것에 기반 하

는 접근제어를 지칭한다.

3) 역할기반 접근제어(RBAC) : 시스템 내에서 

사용자가 가지는 역할들, 그리고 그 역할을 맡은 

사용자에게 어떤 접근이 허용되는지를 말해주는 

규칙들에 기반 하는 접근제어를 지칭한다.
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5.3 원전 계측제어계통 적용 방안

원전의 계측제어계통은 수행하는 기능의 중요

도에 따라, 보호계통, 제어계통 및 감시 계통으로 

구분 되어 있다. 본 논문에서는 보호계통중의 하

나인 원자로보호계통의 운영 특성에 적합하며, 기

존의 접근제어 모델들을 혼합한 형태의 접근제어 

모델을 제안 한다. 원자로 보호계통은 발전소 운

전 변수가 설정된 제한치를 초과할 경우에 원자로

를 자동으로 정지시켜, 핵연료 피복재의 과열을 

방지하고 원자로 냉각계통의 건전성을 유지시켜 

준다. 원자로 보호계통은 4개의 독립된 채널로, 각 

채널은 비교논리모듈, 동시논리모듈, 유지보수시

험 모듈 및 운전원 모듈로 구성되어 있다[14].  비

교/동시 논리 모듈은 다수의 제어기를 사용한 자

동화 시스템이고, 사용자 연계가 이루어지는 부분

은 유지보수/운전원 모듈이다. 비교/논리 모듈의 

기능은 사전에 정의된 입출력만을 처리하며 정해

진 노드와의 통신만을 허용하는 시스템으로, 보안

레이블과 보안허가증을 활용하는 강제접근제어

(MAC) 모델의 적용이 타당한 것으로 판단된다. 

또한, 사용자 연계가 필요한 유지보수/운전원 모

듈은 유지보수자 및 운전원의 업무를 활당하고, 

접근 여부를 허가하는 역할기반 접근제어(RBAC) 

모델 적용이 타당한 것으로 판단된다. 

VI. 결 론

본 논문에서는 원전 사이버 보안을 목적으로 사전에 

정의된 규제지침의 접근제어 요건분석을 통하여 원전 

계측제어계통에 적용 가능한 혼합형 접근제어 모델을 

제시하였다. 특히, 역할기반 접근제어(RBAC) 모델 

사용을 위해서는 전력시스템의 접근제어모델 표

준인 IEC 62351-8[15] 적용이 필요할 것으로 판단

된다. 본 연구에서 제안한 원전 계측제어계통에 

대한 혼합형 접근제어 모델은 가동 중인 국내 원

전 및 건설 중인 신규 원전에 적용하여, 원전의 안

전성을 효율적으로 증대 시킬 수 있을 것으로 판

단된다.
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