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NFC기반의 보안인증을 통한 이륜차 도난방지장치 구현

Development of Motocycle's Anti-theft Device Based on NFC
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Abstract - Recently, IoT(Internet of Things) technology is widely applied in not only our everyday lives but also in industry, 

medical field and security system. NFC system, the basis of IoT, is in the spotlight which can be an alternative solution of a 

anti-theft system for motorcycle as they basically have practicality and security issues. Anti-theft system for motorcycle using 

the NFC smart devices based on RFID has been proposed. because Progress of Smart Device If someone get the Key for 

motorcycle theft, he can be easily stolen motorcycle. We thought about the concept of NFC security devices as a wireless key 

and automatic solenoid valve for setting the lock and unlock module. In this study, we designed motorcycle smart key system 

with general-purpose NFC system and the automatic solenoid valve for setting the lock and unlock module. First, we designed 

control unit and NFC card reader for motorcycle smart key system. Then we propose an AES encryption algorithm and prove 

that the motorcycle key system is controllable by showing the result of implementing and testing, after installing.
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1. 서  론 

최근 연료 및 전기를 사용하는 모터사이클의 고급화에 따른 

보안과 편의성을 위한 시스템이 자동차에 이어서 모터사이클에도 

보급 및 확산되고 있는 설정이다. 특히 모터사이클의 경우 국내 

및 국외에서도 도난에 따른 피해 사례가 많은 편이다. 이러한 모

터사이클의 도난하는 방법은 핸들 록킹을 물리적으로 해제하고 

바퀴를 굴러서 밀거나 끌고 가는 형태가 대부분이며 차량에 실어

서 도난을 하는 경우도 있는데 이동을 제한/방지하는 방법을 적

용하여 도난을 근본적으로 차단하는 대책 마련이 시급한 상태이

다. 이러한 이륜차의 도난에 따른 모터사이클의 보안 장치 수요

는 국내·외에서 꾸준하게 증가하고 있는 실정이지만 그러한 이륜

차의 도난방지를 위한 자물쇠의 역할은 단순히 물리적인 이동제

한만을 위한 기구적 고정 장치로만 사용되고 있기 때문이다. 이

러한 물리적 해체 및 분리를 원천적으로 방지할 수 있는 시스템

과 IoT기반의 무선통신을 이용한 보안인증 방법을 이용한 락

(lock)/언락(unlock)을 구현하도록 제안하였다. 

근거리 무선인식(NFC, Near Field Communication) 기술을 

적용한 전자적 자물쇠의 락/언락을 구현하기 위한 기술로서 최근 

사물인터넷(IoT) 기술의 하나로서 대두되고 있는 근거리 무선인

식기술을 적용한 키리스 엔트리(keyless entry) 시스템을 장착하

였다. 

이러한 NFC는 대부분 NFC기능이 스마트폰에 기본으로 탑재

되어 애플리케이션을 이용한 다양한 활용성이 증가되고 있으며 

신용카드와 마일리지, 상품권 등과 결합된 NFC 서비스는 이동통

신사 중심으로 모바일 서비스를 제공하고 있다. 이러한 보안 및 

인증기능의 상용화 하여 적용되고 있는 제품이 늘어나고 있는 실

정이다. 특히, 독일의 반도체 회사인 NXP社(www.nxp.com)는 자

동차 열쇠에 NFC 기술을 도입한 ‘스마트키’를 개발하였다. 그리

고 자동차 전장품 제조기업인 컨티넨탈은 NFC기술을 적용한 콘

셉트카를 `MWC 2011'에서 선보였는데 컨티넨탈의 콘셉트카는 

NXP의 NFC 기술을 적용한 키리스 엔트리(keyless entry) 시스

템을 장착하여 이용자가 NFC가 지원되는 휴대폰을 자동차 문에 

갖다 대면 문을 열 수 있고, 휴대폰의 보안 칩과 자동차간 인증 

사이클이 활성화되는 기술로서 자동차는 개인화된 환영 메시지로 

운전자를 맞이하고 운전자에 맞게끔 자동으로 좌석을 조정할 수 

있는 기능들이 제안되었다. 

본 논문에서는 이륜차의 보안인증 기능으로는 그림 1과 같이 

이용자가 NFC가 지원되는 휴대폰을 모터사이클의 통신제어기에 

갖다 대면 무접촉 방식의 모바일 키로 응용이 가능하도록 하였

다. 또한, 휴대폰의 보안 칩과 모터사이클간 인증 사이클이 활성

화되는 기술로도 응용이 가능하므로 자동차는 개인화된 환영 메

시지로 운전자를 맞이하고 다양한 운전거리 및 위치 정보를 제공

함으로써 편리성을 제공할 수 있도록 구현하였다. 그리고 본 연

구에서는 시스템의 동작원리 및 보안 인증을 중심으로 기술하고

자 한다. 이륜차의 이동제한 장치 및 열쇠기능으로 응용한 NFC 

보안 및 인증 시스템 구현을 통한 성능 및 실차 테스트 결과를 

본 논문에서 제시하고 한다. 
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그림 2 도난방지 시스템 구성도

Fig. 2 Structure of anti-theft system

그림 1 도난방지와 NFC접목 개념도

Fig. 1 Concept of anti-theft and NFC application

2. 도난방지 시스템 

2.1 시스템 구성

본 논문에서는 이륜차의 근원적인 도난방지가 가능하고 NFC 

접목하여 사용자 인증 및 개인화 서비스를 위한 이륜차 이동제한 

및 정보·보안 시스템 개발로서 전반적인 시스템 구성도를 그림 2

와 같이 나타낼 수 있다. 모터사이클 운전자 편의성 및 보안성을 

확보하기 위하여 이륜 차량 정보 수집 및 제어용 전자제어장치

(ECU)와 전자모듈 및 브레이크 유압흐름 제어 기능이 포함된 이

동제한모듈, 이륜차량 정보 관리 및 개인화 서비스 제공을 위한 

스마트폰 APP 그리고 NFC 인터페이스 장치 관련한 인터페이스 

보안인증으로 구성된다. 

시스템 각 구성요소는 다음과 같은 동작을 수행하게 된다. 이

륜차용 이동제한 및 도난방지장치는 수 미터이내의 근거리에서 

통신이 가능한 근거리 또는 수십 미터 거리범위 내에서 무선통신

이 가능한 장거리무선통신을 이용하여 사용자 인증정보 및 사용

자 인증용 제어기의 기능설정 명령을 송신하는 휴대용전자키와 

휴대용전자키로부터 수신된 사용자인증정보를 수신하여 진정 사

용자인지여부를 확인하는 사용자인증용제어기와 이륜차의 브레이

크 라인과 연동되어 브레이크 패드동작을 위한 유체흐름을 제어

하는 솔레노이드로 구비된다. 이때, 브레이크 동작시 브레이크 패

드의 압착을 유도하는 액츄에이터 동작은 유체의 흐름으로 인하

여 동작이 일어나게 되는데, 이러한 유체의 흐름을 전기적으로 

제어할 수 있는 솔레노이드를 채용함으로써 유체흐름을 차단하는 

기능을 수행하게 된다. 

본 시스템에 적용된 솔레노이드는 상용품 HDA021S 제품을 

적용하였다. 기본적인 동작으로는 솔레노이드에 12V의 전압을 인

가하여 자기장이 형성되면 근처의 철제 물체에 인력을 작용하는 

성질을 이용하여 관의 개폐를 전기적 신호로 제어할 수 있는 밸

브다. 압축공기의 유압을 제어하여 자동으로 문을 열고 닫는 버

스의 개폐문이나 정수기에서 쓰이는 자동 냉, 온수 잠금장치 등

이 이러한 솔레노이드 밸브를 사용하고 있다.

2.2 회로구성

이륜차 이동제한 메카니즘 동작원리와 이륜차 Parking 상태에

서 브레이킹을 할 수 있는 장치를 모델링하고 시스템을 제작하도

록 하였다. Parking Brake 장치와 연동이 가능한 전자 제어를 

위한 RF 및 LF 무선통신 회로 및 Micro-Controller 기반 제어 

회로를 설계 하여 실험을 수행하였다. 하우징 설계 단계에서 도

출된 PCB 사양을 기반으로 설계 및 제작을 수행하였다. 마이컴 

기반 제어 설계 기술 및 모듈별 디바이스 드라이버 구동을 위한 

AVR 및 아두이노를 이용한 기본 제어동작을 수행하였다.

그림 3 시스템 회로 구성도

Fig. 3 Structure of system circuit 

이륜차의 Parking 상태에서 Front 또는 Real Brake를 사용하

여 바퀴가 돌아가는 것을 방지하기 위한 이륜차 브레이크 유압 

흐름을 제어할 수 있다. 

2.3 시스템 동작원리

본 시스템의 제어부에서는 동작을 위한 회로 이륜차의 차량 

상태에 대한 신호를 수신하여 판단하게 된다. 이때 이동제한장치

제어기는 사용자 인증용제어기와 제어신호와 상태신호를 송수신

하는 유선통신회로부와 제어부의 신호에 따라 브레이크 라인에 

구비된 액추에이터를 구동을 제어하는 액추에이터 제어회로부로 

연결하도록 하였다. 그리고 이러한 NFC 인증을 통하여 브레이크 

라인의 유압을 제어할 수 있는 액추에이터를 라/언락을 동작시킴
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그림 5 NFC의 보안인증 구성도

Fig. 5 Security authentication of NFC

으로써 이륜차의 이동을 제한하고 사용자인증 여부에 따른 제어

기의 제어 하에 이륜차의 이동을 허용하도록 하였다. 

그리고 본인 인증 신호를 수신한 제어기는 이륜차에 인접한 

전자키와 통신하여 전자키에 포함된 인증 정보를 수신하고 수신

된 인증 정보가 저장된 인증정보와 동일하지 않을 경우 도난 상

황이 발생한 것으로 판단하여 액추에이터를 구동시켜 이륜차의 

이동을 제한하게 된다. 한편, 이동제한장치는 제어부의 제어에 따

라 이륜차의 바퀴를 선택적으로 잠금 또는 해제하는 기능을 하게 

된다.

3. NFC 개인인증 및 암호화

3.1 NFC개요

NFC는 13.56MHz 대역의 통신 주파수에서 106Kbps에서 최대 

424Kbps의 통신 속도를 제공하는 RFID의 일종으로서 통신범위

는 약 10cm 이내의 근접거리 무선 통신 기술이다. NFC는 네트

워크 설정에 필요한 시간이 약 0.1초 수준으로, 기존의 블루투스 

등과 차별화된 즉시 응답성이 필요한 형태의 응용에 매우 적합하

다. NFC는 두 단말의 안테나를 통하여 유도기전력을 기반으로 통

신하는 기술로 각 단말의 전자기장의 생성 여부에 따라 수동 통신

(passive communication)모드와 능동 통신(active communication) 

모드로 동작한다. 

능동 통신 모드는 리더와 리더 사이의 통신이 이루어지며, 두 

단말 중의 하나가 리더 역할을 하는 Initiator가 되고 나머지 단

말이 태그 역할을 하는 Target이 된다. 그리고 단말이 캐리어 주

파수에 전자기장을 생성하여 다른 단말에 유도기전력을 공급하여 

통신을 수행하는 모드로 일반적으로 전원이 필요한 모드이다. 

수동 통신 모드는 하나의 NFC가 RFID 태그와 같은 기능을 

수행한다. RFID 태그 역할을 하는 Target 단말은 Initiator 역할

을 하는 NFC 단말이 스스로의 전자기장을 생성하지 않고, 능동 

통신 모드의 단말이 생성한 전자기장으로부터 유도되는 전력을 

이용하여 통신을 수행하는 모드를 말한다. 이러한 2개 모드를 활

용하면 NFC 단말은 다음과 같은 3가지 형태의 동작 모드로 통

신을 수행할 수 있다.

• 카드 모드: NFC 단말의 수동 통신 모드 동작으로, RFID 

태그처럼 내부 전원 없이 외부의 리더기/기록기에 NFC 카

드의 정보를 제공하여, 기존 RFID의 응용을 지원할 수 있

다. 이 모드는 ISO/IEC 14443[6]의 표준을 준수하여 기존 

스마트카드에서 사용하던 모바일 결제 서비스 등을 사용할 

수 있으며, 그 외에 출입통제, 교통카드 등의 응용에 사용 

가능하다.

• RFID 리더기/기록기 모드: NFC 단말의 능동 통신 모드의 

동작으로 외부의 수동 통신 모드의 NFC 및 RFID의 정보를 

읽거나 쓰는 역할을 수행 한다. 이 모드는 NFC 단말을 통

하여 외부의 스마트 포스터나 쿠폰 등의 정보를 읽거나, 전

자지갑에서 이용 요금을 지불하는 등의 응용에 주로 사용되

며, 기존 RFID를 활용하여 사용자에게 제공하지 못하던 새

로운 응용을 제공할 수 있다.

• 동등 계층 통신(Peer-to-Peer) 모드: 두 단말이 모두 능동 

통신 모드로 통신하여 두 단말의 각자의 전자기장을 생성하

여 상호 통신을 수행하는 모드이다. 이 모드를 활용하면 스

마트기기 간 정보를 능동적으로 상호간 송수신 할 수 있어 

명함 교환이나, 사진, 동영상 등의 교환이 가능하며, 전자 

지갑의 일환으로 동등 계층간 자금 이체 등이 가능하다.

NFC는 RFID의 리더기/기록기 모드로의 동작과 동등 계층 통

신의 지원으로 기존 RFID에서 제공하지 못하던 새로운 응용을 

제공하거나, 기존 RFID에서 가지고 있던 보안상의 이슈를 해소

하는 등의 장점을 얻을 수 있다. 이러한 특징을 활용하여 안전하

고 편리하고 다양한 상황에서 사용 가능한 범용적 인증 방식을 

도입하여 기존 모터사이클의 물리적 이동제한 장치 및 키를 대체

할 수 있도록 NFC 스마트기기 사용자가 NFC 채택 단말 하나만 

소지하고 다니는 것으로 해당 서비스를 활용할 수 있도록 지원이 

가능해진다.

그림 4 NFC 단말장치의 보안인증

Fig. 4 Security for NFC module

3.2 NFC보안

NFC는 RFID (Radio Frequency ID) 및 IC 카드에서 축적 된 

정보를 바탕으로 한 기술로 AES(advanced encryption standard)

로 암호용 표준화가 되어 있으므로 본 이륜차의 이동제안장치 무

선키로 사용한 NFC에 적용된 암호표준은 AES을 적용하였다. 본 

표준은 민감하지만 비밀로 분류되지는 않은 자료들에 대해 보안
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그림 6 시스템의 암호화 알고리즘

Fig. 6 Encryption Algorithm 

을 유지하기 위해 군사용으로 사용되었던 암호화 알고리즘이며 

그에 따라 민간 부문의 상업 거래용으로서 사실상의 암호화 표준

으로 널리 활용되고 있는 실정이다. 

제안된 이동제한 장치에서는 NFC를 이용하여 이용자의 이륜

차의 이동제한 허용을 위한 키 역할로써 NFC를 적용하였다. 이

것은 개인 정보 인 개인 정보를 안전하게 교환할 수 있을 뿐만 

아니라 기존의 자물쇠와 같은 이동제한 장치 및 열쇠를 소지할 

필요가 없게 된다. 

3.3 암호화 알고리즘

이동제한 장치의 무선 키로 사용된 NFC 무선통신은 일반적으

로 비대칭형 암호알고리즘 방식으로써 NFC에 적용된 암호알고리

즘인 AES-128은 ISO/IEC 18033-3 표준에 포함되어 있고 여러 

암호화 패키지에서 사용되고 있다. 또한 AES는 미 국가안보국에 

의해 1급비밀(Top Secret)에 사용할 수 있도록 승인된 알고리즘 

중 최초로 공개되어 있는 알고리즘이다. 그리고 FIPS-197에 등

록된 AES알고리즘은 입력 평문의 길이는 128비트로 고정시키고 

사용하는 암호화 키의 길이만 128비트, 192비트, 256비트 중에 

선택할 수 있도록 한 것이다. 따라서 본 이륜차의 무선키 인증으

로 사용하기 위해서는 그림 6과 같이 블록 암호 알고리즘 대한 

모든 외부공격 방법들에 대해 안전하도록 설계하였고 하드웨어나 

소프트웨어 구현시 속도나 코드 compactness면에서 효율적으로 

스마트 카드와 같은 응용이 가능하고 인증기능을 포함한 NFC 네

트워크 환경에 적합하도록 하였다.

또한 알고리즘에서는 해쉬함수와 MAC, MDC를 혼합하여 사용

함으로서 기존 인증기능을 강화하였다. AES 암호알고리즘을 사용

하면서 인증기능과 무결성 기능을 강화시키기 위하여 해쉬함수의 

예측 가능한 관계 또는 입출력 상관관계를 나타내지 않도록 하였

고 blocked hand-shake 방법을 적용한 MAC와 MDC를 동시에 

사용함으로 N:1, 1:N 그리고 N:N 네트워크 환경에 적합하도록 

하는 AES-128 암호알고리즘을 적용하였다.

적용된 AES 암호 방식은 평문을 128비트 단위로 나누고 암호

화, 복호화로 구성되고 각각의 128비트를 4x4 행렬로 표현하여 

연산을 수행한다. 그림 5와 같이 4x4 행렬로 표현된 암호화, 복

호화 과정의 중간 결과를 스테이트라 하며, 행렬의 각 열의 32비

트를 워드로 구성하게 된다.

AES의 연산은 바이트 단위로 수행하게 되며 각 바이트를 유

한체 GF(29) 다항식으로 표현하여 연산을 수행하게 된다. 그리고 

AES의 암호화, 복호화 과정은 바이트 단위의 덧셈, 곱셈 연산으

로 이루어진다. 또한 AES의 암호화, 복호화 과정에서의 바이트들

의 덧셈 연산은 비트 단위 XOR을 의미한다. 바이트들의 곱셈연

산은 mod 8차 기약 다양식 상에서의 곱셈을 의미한다. 

암호화 모델링 작업을 통하여 제한 장치 사용간의 혼선이나 

외부의 위협에 대비 할 수 있도록 하였고 RF데이터를 통하여 사

용자 ID등 중요정보를 전송하고 POB는 AES-128을 적용하여 데

이터를 암호화하여 RF데이터를 전송하고 ECU는 수신한 RF데이

터를 복호화 하여 데이터처리 하도록 구성하였다.

암호화 코딩을 위한 데이터는 CMD(1 byte) + ID(4 btye) + 

Dummy(11 byte)로 구성하여 총 16 byte의 데이터와 16 byte의 

Cipher Key를 사용하여 암호화 된 16 byte 데이터 생성하도록 

하였고 Cipher key 생성에 사용된 4 byte 정보를 포함한 20 

byte 데이터 송신을 할 수 있도록 그림 7과 같이 구성하였다. 

그림 7 RF통신을 이용한 암호화 및 ID 전송

Fig. 7 Encryption and ID transform by RF

4. 실  험

4.1 제어 프로세서

그림 8은 NFC 이동제한 장치의 전체적이 점검순서도이며 실

험 제품에 사용된 제어 방식이다. 그림 8에서 ECU 테스트하기 
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그림 8 이륜차 이동제한을 위한 점검도

Fig. 8 Check flow chart for motorcycle anti-theft

그림 9 이륜차 이동제한을 위한 점검도

Fig. 9 Typical effect of the magnetic field strength versus 

distance for a transmitting antenna with a diameter 

of 0.8 m. 

그림 10 성능 시험 및 실차 Test

Fig. 10 Performance Test and vehicle test

위해서 다음과 같은 순서로 진해하게 된다. 

첫째 커넥터내의 ECU PBA 또는 CASING을 연결하게 된다. 

모니터의 TEST 항목 중 ECU PAB or ECU CASING 선택하여 

전원을 인가하게 된다. 

둘째 이륜차의 강제 이동해제 시도에 따른 진동발생에 따른 

진동센서 및 LF 송신 테스트를 수행하였다. ECU 보드를 터치하

여 신동센서를 활성화시켜 Shield Box 내부의 Ref. FOB의 동작

여부를 LED를 통하여 확인할 수 있도록 하였다. 

셋째 RF 수신 테스트를 위해서는 Ref. FOB의 RF 신호 S/G로 

송신하여 RF 신호를 수신한 S/A는 모듈레이션 후 TEST ECU로 

송신하여 TEST ECU가 정확한 RF 신호를 수신 확인하였다. 

그림 9는 테그 및 리더의 거리에 따른 RF 웨이브의 세기를 

나타낸 것으로서 보안성이 요구되는 인증수단으로써 0.8m 이내

에서 선형적으로 인식됨을 알 수 있다. 

4.2 장착 및 테스트

그림 10은 완성된 시험 제품을 이용하여 실차 테스트를 위한 

제어기 장착 모습을 보여주고 있다. 

브레이크 레버 및 디스크를 연결하는 유압호스의 흐름을 제어

하기 위한 솔레노이드와 외부 NFC통신 및 인증을 위한 전자 제

어기 장착과 각종 제어 신호선을 등을 결선한 시스템을 보여주고 

있다. 솔레노이드 동작에 따른 유압흐름을 정지 시킴으로써 3시

간 정도의 이동제한이 가능함을 알 수 있었으나, 솔레노이드의 

동작이 내부 전원을 지속적으로 사용함으로 인한 이륜차의 내부 

배터리가 방전됨에 따라 이륜차의 시동이 걸리지 않게 되는 또다

른 문제가 발생하게되었음. 이러한 문제를 해결하기 위한 랫치 

기능을 추가한 신호인가후 솔레노이드의 외부 전원의 지속적인 

소모없이 동작을 유지시키기 위한 추가적인 실험 및 동작구현이 

필요하다. 
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5. 결  론

본 연구에서는 이륜차의 근원적인 도난방지를 위한 기존의 탈

착방식의 기구적 열쇄방식을 개선하기 위한 NFC기반의 사용자 

인증을 할 수 있는 이륜차 이동제한 및 정보·보안 시스템 제작 

결과를 제시하였다. 기술 구현과정에서는 모터사이클용 이동제한 

및 정보·보안 시스템을 소개하였고 이동제한장치 해제를 위한 

NFC 통신방법과 보안 인증을 위한 암호화 프로그램 방식을 제시

하였다. 또한 모터사이클용 이동제한 장치 구현을 위한 브레이크

와 패드 사이의 유압흐름 제어기 동작 원리 및 회로를 제시

하고 제작 결과물을 제시하였다. 

향후 솔레노이드 동작을 위한 내부전원 적용에 따른 배터리 

방전문제를 해결하고 유압의 기밀성을 높이기 위한 방법이 추가

적으로 연구되어야 할 필요가 있다. 
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