
접수일자 : 2015. 11. 13  심사완료일자 : 2015. 11. 25  게재확정일자 : 2015. 12. 09
* Corresponding Author Young-Dong Lee(E-mail:ydlee@cs.ac.kr, Tel:+82-55-250-3109)
Department of Mobile Communications Engineering, Changshin University, Changwon 51352, Korea 

Open Access   http://dx.doi.org/10.6109/jkiice.2016.20.1.200 print ISSN: 2234-4772  online ISSN: 2288-4165
This is an Open Access article distributed under the terms of the Creative Commons Attribution Non-Commercial License(http://creativecommons.org/li-censes/ 

by-nc/3.0/) which permits unrestricted  non-commercial use, distribution, and reproduction in any medium, provided   the original work is properly cited.
Copyright Ⓒ The Korea Institute of Information and Communication Engineering.

한국정보통신학회논문지(J. Korea Inst. Inf. Commun. Eng.) Vol. 20, No. 1 : 200~206 Jan. 2016

사물인터넷 기반 수배전반 상태 모니터링 시스템

이영동*

Distributing Board Monitoring System based on Internet of Things

Young-Dong Lee*

Department of Mobile Communications Engineering, Changshin University, Changwon 51352, Korea 

요  약 

수배전반 전기사고 사전 예방을 위해 전기 관리자가 시간과 장소에 구애받지 않고 전력설비의 상태를 실시간으로 

감시할 수 있는 시스템 개발이 필요하다. 본 논문에서는 사물인터넷 기반 수배전반 상태 모니터링 시스템을 제안한

다. 제안된 시스템은 기존 수배전반 및 제어반 등에 설치하여 수배전반 및 제어반의 상태정보와 제어정보를 인터넷

망과 연결된 클라우드 서버와 근거리 무선통신망으로 실시간 전송된다. 관리자는 관리자 단말기를 통해 언제, 어디

서나 상태정보 모니터링을 신속하고 용이하게 관리할 수 있으며, 수배전반 상태정보의 성능평가 결과 판정기준 ±5%
이내 오차범위 내의 측정결과를 얻었다.

ABSTRACT 

It is necessary to develop a real-time monitoring system for electric facilities, operating and managing system for the 
accident prevention of electrical demand facilities anytime, anywhere. In this paper, we propose the implementation of 
distributing board monitoring system based on Internet of Things(IoT). The proposed system is installed in existing 
distributing board that it can transmit status information of distributing board and control  information through the 
cloud server and the wireless local area network. The distributing board monitoring system can monitor and control the 
condition of distributing board by system administrator. The results show that the margin of error was ±5% in 
performance evaluation.

키워드 : 사물인터넷, 전력설비, 수배전반, 제어반

Key word : Internet of Things(IoT), Electric facilities, Distributing board, Control panel
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Ⅰ. 서  론

안전하고 편리한  사회에 대한 기대가 증가됨에 따

라 사물인터넷(IoT: Internet of Things)에 대한 관심이 

급격히 증가하고 있으며, IoT 기술은 개인의 일상생활

에서부터 전기·수도·가스·철도·도로 등의 공공분야와 

자동차·가전·전자·화학 등 제조업·유통·물류 등 다양한 

응용분야를 확대하고 있다[1-4]. 최근에는 IoT를 활용

한 사회안전망 서비스 구축, IoT 기반 미래형 전력설

비 구축 등 전력·IoT 융합에 대한 연구들이 진행중에 

있다.
공공건물 및 산업용 건물 등의 대형 건축물 내에는 

다수의 수배전반을 시공 설치한 전기실을 마련하여 건

물 내외 및 구역 내의 전력관리를 수행하고 있다. 여기

서 전기사고 발생 시 파급되는 인적, 물적 피해 또한 급

증하므로, 안정적인 전력공급이 필수적으로 요구되고 

있는 실정이다. 따라서, 수배전반 전기사고 사전 예방

을 위해 전기 관리자가 시간과 장소에 구애받지 않고 

전력설비의 상태를 실시간으로 감시할 수 있는 시스템 

개발에 대한 필요성이 요구되고 있다. 하지만,  수배전

반 관리시스템은 일반적으로 설비의 상태를 모니터링

할 수 있는 감시부, 설비 데이터 분석을 통해 설비의 상

태를 미리 예측하고 이상을 진단하는 진단부, 그리고 

승인된 관리자만 접속 및 관리가 가능하도록 하는 보안

부로 구성되고, 원격감시를 위하여 주로 현장에 설치된 

로컬 유닛의 디스플레이를 사용하거나 인터넷 망과 PC
를 통해 감시가 수행되도록 하고 있다.

이러한 종래의 원격감시의 경우 현장 방문시 또는 사

무실 및 감시실 등에서 PC를 사용해야만 전력설비의 

감시가 가능하여 사고 발생 시 즉각적인 인지가 어렵다

는 단점이 있으므로, 온라인 혹은 모바일 환경에서 수

배전반의 안전관리, 방재관리, 보안관리 등을 복합적으

로 처리할 수 있는 시스템이 개발되어 사용되고 있으나, 
인터넷망에 접속된 PC나 이동통신망에 연결된 이동통

신 단말기를 통해 제한적으로 원격감시가 수행되도록 

하는 것임에 따라, 여전히 원격감시 환경에 제한이 따

르는 한계가 있었다.
이에 본 논문에서는 사물인터넷 기반 수배전반 관리 

시스템을 통해 수배전반의 상태정보 및 제어반의 제어

정보를 실시간으로 모니터링 할 수 있는 시스템을 제안

하고자 한다. 이는 특고압반, 고압반, 저압반과 같은 수

배전반, 자동제어반, 계장제어반, MCC반과 같은 제어

반의 각종 상태정보(전압, 전류, 전력, 역률, 주파수)가 

사물인터넷을 기반으로 하여 실시간 수집되고 인터넷

망과 연결된 클라우드 서버와 근거리 무선통신망으로 

실시간 전송됨으로써 관리자는 관리자 단말기를 통해 

장소나 시간에 구애없이 언제, 어디서나 상태정보 모니

터링을 신속하고 용이하게 수행할 수 있다. 
 

Ⅱ. IoT기반 수배전반 관리시스템
 

IoT 기반 수배전반 관리시스템은 기존 수배전반 및 

제어반 등에 설치하여 수배전반 및 제어반의 상태정보

와 제어정보를 실시간으로 모니터링 하게 된다. 수배

전반 관리시스템과 데이터를 주고받기 위한 RS-232 
인터페이스부, 수배전반의 시스템제어, 상태감시 등을 

위한 IoT 플랫폼부, 외부 유무선 네트워크를 통한 실시

간 데이터를 전달하는 통신부, IoT 서버 내 실시간 데

이터 저장 및 운영체제 운용을 위한 메모리부 등의 기

능을 포함하는 IoT기반 모니터링 서버와 관리자가 원

격지에서 수배전반 및 제어반을 모니터링 할 수 있는 

클라우드 서버부, 관리자 단말기를 통한 모니터링 프

로그램으로 구성된다. 그림 1은 본 논문에서 제안하는 

IoT 기반 수배전반 관리 시스템의 전체 구성도를 보여

준다. 

Fig. 1 Design of distributing board monitoring system 
based on IoT

특고압반, 고압반, 제어반과 같은 수배전반, 자동제

어반, 계장제어반, MCC반과 같은 제어반에서 수집된 
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각종 상태정보들은 IoT기반 모니터링 서버로 전달되고, 
관리자는 관리자 단말기를 사용하여 인터넷망에 연결

된 클라우드 서버 또는 와이파이, BLE(Bluetooth Low 
Energy)[5], 3G/LTE 통신 등의 무선통신망으로 수배전

반 정보를 송수신하게 된다.

2.1. 모듈형 입력부

수배전반 상태 모니터링은 전압, 전류, 전력, 역률, 
주파수를 모니터링 할 수 있는 고전압, 전도성, 방사성 

노이즈에 강한 시스템 입력부를 모듈형으로 설계하고, 
상태 모니터링 항목 중 CT의 경우 0～5A 전류량 변화

를 검출하여 전류 이상 유무를 모니터링 한다. 상태 모

니터링 항목 중 PT의 경우 AC 110V이하의 전압 변화

를 검출하여 전압 이상 유무를 모니터링하고, 전력은 

유효전력, 무효전력, 피상전력 등을 계산하기위해 전압

과 전류의 위상차를 측정한다. 상시 정격 주파수 측정 

및 전압, 전류 위상차를 이용하여 역률을 측정하고, 전
압, 전류의 위상확인 및 과부하 상태를 검출하여 고장

검출 기능을 수행한다. 상태 모니터링 대상은 변전소 

및 수배전반의 특성상 특고압 등의 선로에서 발생하는 

잡음이 유입될 수 있으므로, 이를 제거하기 위한 절연

회로의 구성이 필수적이다. 이를 위해 아날로그 입력부

는 입력회로 설계 시 고주파 노이즈 및 서지를 제어하

기 위한 회로를 설계하고 전압부스터 및 전류부스터를 

적용하여 신뢰성 있는 신호 검출회로로 구성한다. 또
한, 증폭회로 및 필터회로의 조합을 통해 불필요한 노

이즈로 인한 오동작을 방지한다. 그림 2는 전압, 전류, 
상태 모니터링에 필요한 모듈형 입력부 구성도를 나타

낸다[6].

Fig. 2 System architecture of input module

2.2. 수배전반 시스템 제어부

계측된 상태 정보를 디지털신호로 변환하여 신호처

리 및 디스플레이하기 위하여 저전력 마이크로프로세

서를 이용해 그림 3과 같이 시스템 제어부를 구성하고, 
먼저 아날로그 신호를 디지털 신호로 변환하기 위하여 

각각의 입력신호를 초당 128회의 속도로 샘플링, 10-bit
의 분해능으로 디지털 신호로 변환한다. 상태모니터링

을 수행하기 위해 전류, 전압, 전력, 역률, 주파수에 해

당하는 아날로그 입력 처리부를 구성하고, 주변장치부

로서 사용자 인터페이스, 이더넷, HMI표시부, 출력부, 
확장모듈 인터페이스를 적용한다[6]. 

Fig. 3 Distributing board system control part

2.3. IoT 기반 모니터링 서버

IoT 기반 모니터링 서버는 그림 4에서와 같이 수배

전반의 상태정보 모니터링이나 수배전반의 제어를 위

한 수배전반 모니터링/제어 시스템에 구비되는 IoT 모
니터링 서버로서, 기존 수배전반 관리시스템에 연결되

어 수배전반 제어설비 상태정보를 전달받거나, 수배전

반 제어신호를 전달하게 된다. RS-232 인터페이스 유

닛은 RS-232 접속단자에 접속된 RS-232 통신선으로부

터 수배전반 상태정보를 입력받아 IoT 플랫폼 모듈로 

전달하고, IoT 플랫폼 모듈로부터 전달되는 제어신호

를 RS-232 접속단자에 접속된 RS-232 통신선으로 전

달한다. 수배전반 관리시스템과 IoT 플랫폼 간 통신은 

MODBUS Slave 라이브러리를 사용하여 수배전반 관

리시스템으로부터 상태정보를 입력받게 되는데, 이
를 통해  상태정보가 신속하고 안정되게 수집될 수 있

게 된다. 또한, 인터넷망에 연결된 클라우드 서버 또

는 와이파이 통신, BLE(Bluetooth Low Energy) 통신, 
3G/LTE 통신 등의 무선통신망으로 수배전반 정보를 

송수신하게 된다. 
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Fig. 4 Interface between distributing board management 
system and IoT monitoring server 

Ⅲ. 시스템 구현 및 실험결과

본 논문에서 제안하는 IoT 모니터링 서버는 그림 5와 

같이 설계하였으며, IoT 모니터링 서버는 사물인터넷을 

기반으로 하여 수배전반의 상태정보 실시간 수신과, 수
배전반의 제어를 위한 제어신호 실시간 송신이 유무선 

통신을 통해 이루어 질 수 있도록 구현하였다. 수배전

반 장치는 아날로그 및 디지털 입력핀을 통해 데이터 

입력이 가능하도록 하였으며, IoT기반 수배전반 관리시

스템 구현을 위해 라즈베리파이와 상호 연동이 가능하

도록 구현하였다. IoT 모니터링 서버에 설치된 운영체

제는 라즈비안(Raspbian) 운영체제를 설치하였고, 수배

전반 관리시스템과 IoT 서버 간 통신은 모드버스 프로

토콜을 통해 상호 통신이 이루어질 수 있도록 시리얼통

신용 Modbus 232 드라이버를 적용하였다. 또한,  IoT 
기반 모니터링 서버는 기존 수배전반 관리 시스템에 연

결되어 수배전반 상태정보를 실시간 전달받아 관리할 

수 있는 RS-232 직렬통신으로 직접 연결 가능하도록 설

계하였다. 이는 IoT 관련 선행 연구들과 비교하였을 때, 
일반적인 IoT 관련 연구들은 IoT 단말들을 통해 데이터

를 수집하고, 수집된 데이터들은 IoT 게이트웨이를 통

해 전달되는 방식들을 사용하고 있다[7-9]. 반면, 본 연

구에서 제안하는 IoT기반 시스템은 리눅스 기반의 운영

체제를 탑재하고 있으며, 단말보다는 인터넷을 통해 수

배전반의 데이터를 실시간으로 모니터링을 할 수 있는 

게이트웨이와 서버로 연결되는 구조로 서비스를 수행

할 수 있다. 또한, 다양한 산업현장에 응용 가능한 모듈

형 설계를 통해 시스템 구현이 가능하며, 스마트폰과 

같은 모바일 디바이스와 연동하여 원격지에서 IoT 모니

터링 서버로 직접 연결되어 상대적으로 고성능을 요구

하는 게이트웨이 및 서버에서 경량 시스템으로 구현할 

수 있는 장점을 갖추도록 설계하였다. IoT 모니터링 서

버 내에 장착된 IoT 플랫폼 모듈은 수배전반의 상태정

보를 전달받는 한편 제어신호를 전달하고, 수배전반 상

태정보의 저장, 관리, 모니터링이 수행되며, 필요시 상

태 모니터링 정보와 제어신호를 생성할 수 있다. 수배

전반 상태 모니터링 정보는 상태정보를 기반으로 하여 

도출되는 설정 포맷의 모니터링용 정보로서 메모리에 

설치된 운영체제에 추가적으로 설치되는 모니터링 프

로그램에 의해 자동 생성될 수 있도록 하였다. 그리고 

제어신호는 제어를 위해 생성되는 신호로서, 제어신호

도 메모리에 설치된 운영체제에 추가적으로 설치되는 

제어 프로그램에 의해 자동 생성될 수 있다. 또한, 제어

신호는 서버 후면부에 위치한 모니터장치 연결포트

(HDMI)에 연결케이블을 통해 연결되는 디스플레이 모

니터장치를 통해 관리자로부터 직접 입력받을 수 있도

록 설계하였다.

(a)

(b)

Fig. 5 IoT monitoring server appearance; (a) front panel, 
(b) rear panel

그림 6은 실제 구현한 IoT 모니터링 서버의 구현 모

습을 보여준다. 전면부에 랜 케이블이 접속되는 랜 접

속단자, 수배전반으로부터 상태정보를 전달받고, IoT 
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플랫폼 모듈로부터 전달되는 제어신호를 수배전반에 

전달하기 위한 RS-232 접속단자와 외부의 관리자 단말

기와 직접 와이파이 통신 등 USB 접속단자를 두었다.

Fig. 6 Implementation of IoT monitoring server

IoT 모니터링 서버에 설치된 랜 접속단자와 와이파

이 접속모듈을 통해 수배전반 상태정보 및 제어정보는 

외부 인터넷망과 상호 연결되도록 하였다. 이로써, 관
리자는 클라우드 서버에 접속하거나 무선통신망에 연

결된 관리자 단말기를 통해 수배전반 상태정보를 모니

터링하거나, 필요시 수배전반 제어신호를 생성하여 클

라우드 서버나 무선통신망으로 전달하게 되었다.

Fig. 7 Operation of IoT monitoring server to cloud server 
and internet network

관리자는 원격지에서 관리자 단말기를 통해 수배전

반의 상태정보 및 제어정보 관리가 가능하며, 그림 8과 

같이 스마트폰을 활용해 클라우드 서버나 근거리 무선

통신망을 통해 원격 접속이 가능한 모바일 기반 HMI를 

구현하였다. 스마트폰에서 웹 접속환경 설정을 통해 이

루어지며, 서버주소, 포트, 사용자 ID와 비밀번호 입력

을 통해 원격지에 있는 수배전반 상태 정보 모니터링이 

가능하였다.

Fig. 8 Distributing board monitoring on Mobile device

표 1은 본 논문에서 구현한 시스템의 관리방식, 통
신방식, 시스템 관리자가 사용 가능한 단말기에 대한 

특징을 기존 시스템과 비교한 결과를 나타낸다. 기존 

수배전반 관리시스템은 직접 관리시스템에 방문하여 

관리하던 불편함이 있었던 반면, 제안한 시스템에서는 

원격지에서 관리 할 수 있는 장점을 가지며, 수배전반 

관리시스템과 근거리에서 블루투스 통신만으로 이루

어지던 통신방식을 개선하여 와이파이,  BLE, 3G/LTE 
통신방식을 통해 장소에 구애받지 않고 접속이 가능하

였다.

Table. 1 Comparison of existing system with proposed 
system

Existing system Proposed system
Management Field management Remote management

Communication 
method Bluetooth Wi-Fi, BLE, 3G/LTE

System manager
device PC Remote  PC,

mobile devices

스마트폰 화면에 전압, 전류, 전력, 역률, 주파수 등 

수배전반 상태정보가 실시간으로 표시되도록 구현하였

으며, 관리자의 모바일 단말기는 IoT 모니터링 서버와 

Wi-Fi 통신을 통해 원격에서 접속이 가능하였다.
사물인터넷 기반 수배전반 관리 시스템의 동작 성

능평가를 위해 전압 값을 4~20mA로 설정 가능하도록 

하였으며, 대표되는 값을 지정하여 성능평가를 진행하
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였다. 수배전반 상태정보에 해당하는 전압, 전류, 전력, 
역률, 주파수 각각의 입력에 따른 출력 값의 응답 특성

을 분석하였으며, 하한치와 상한치 값에 따른 판정기

준을 바탕으로 결과값을 획득하였다. 시스템 성능평가 

결과는 표 2와 같이 나타났으며, 전력, 전압, 전력, 역
률, 주파수에 해당하는 수배전반 상태정보의 성능이 

판정기준  ±5%이내 오차범위 내의 출력 값을 결과로 

보였다.

Table. 2 Result of performance evaluation

Input

Output

Voltage
[V]

Current
[A]

Power
[kW]

Power
factor

[COSθ]

Frequency
[Hz]

4mA 0.0 0.0 0.0 0.0 55.0 

5mA 32.5 31.3 6.3 6.3 55.6 
6mA 65.0 62.5 12.5 12.5 56.3 
7mA 97.5 93.8 18.8 18.8 56.9 

8mA 130.0 125.0 25.0 25.0 57.5 
9mA 162.5 156.3 31.3 31.3 58.1 
10mA 195.0 187.5 37.5 37.5 58.8 

11mA 227.5 218.8 43.8 43.8 59.4 
12mA 260.0 250.0 50.0 50.0 60.0 
13mA 292.5 281.3 56.3 56.3 60.6 

14mA 325.0 312.5 62.5 62.5 61.3 
15mA 357.5 343.8 68.8 68.8 61.9 
16mA 390.0 375.0 75.0 75.0 62.5 

17mA 422.5 406.3 81.3 81.3 63.1 
18mA 455.0 437.5 87.5 87.5 63.8 
19mA 487.5 468.8 93.8 93.8 64.4 

20mA 520.0 500.0 100.0 100.0 65.0 

Ⅳ. 결  론

본 논문에서는 기존의 수배전반 관리시스템의 경우 

현장 방문 또는 사무실 및 감시실 등에서 PC를 사용해

야만 전력설비의 감시가 가능하여 사고 발생 시 즉각

적인 인지가 어렵다는 단점을 해결하고자 IoT 기반 수

배전반 상태 모니터링 시스템을 제안하였다. IoT 모니

터링 서버를 통해 수배전반의 상태정보를 실시간으로 

수신함은 물론 수배전반의 제어를 위한 제어신호를 실

시간 송신이 유무선 통신을 통해 이루어 질 수 있도록 

구현하였다. 관리자는 클라우드 서버에 접속하거나 무

선통신망에 연결된 관리자 단말기를 통해 수배전반 상

태정보를 모니터링이 가능하였다. 본 논문에서 제안한 

시스템의 구현을 통해 수배전반 모니터링 및 제어 효

율이 극대화되며, 시공간의 제약없이 신속하고 안정되

게 수배전반 모니터링 및 제어가 수행될 것으로 사료

된다.
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