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요 약 

본 논문에서는 기존의 데이터 은닉 기법들을 개선하는 스테가노그라피 방법을 제시한다. 이 방법은 

이미지의 압축 도메인(JPEG)에서 동작한다. 현재 정보은닉 방법의 대부분은 일반적으로 정보를 숨길 계

수를 변경한다. 그리고 몇 가지 방법은 매트릭스 인코딩을 포함하는 F5 같은 일반적인 스테가노그라피 

방법의 성능을 향상시키기 위해 노력하였다. 이러한 논문들은 압축 도메인 계수에 데이터를 숨길 때 발

생하는 왜곡을 감소시키는 목적을 달성하였다. 제안 논문에서는 압축 도메인에서 데이터를 숨기는 동안 

양자화 테이블의 효과를 분석 하였다. 결과적으로, 스테가노그라피 기술의 적용에서 발생하는 왜곡 을 

양자화 테이블의 효율적 이용에 의해 감소시킬 수 있음을 알아냈다. 본 논문에서는 이미지 품질의 관점

에서 일부(최대: 약 6.5%) 더 개선 된 결과를 제공한다. 제안한 논문에서 개발한 알고리즘은 JPEG 외의 

압축영역 정보 은닉 기법들의 성능 개선에 도움을 줄 수 있다.

키워드 : 스테가노그라피, 양자화, 정보 은닉, JPEG 압축, 행렬 인코딩

A Steganography Method Improving Image Quality and

Minimizing Image Degradation

YongSoo Choi*, JangHwan Kim**

Abstract

In this paper, we propose a optimized steganography how to improve the image degradation of

the existing data hiding techniques. This method operates in the compressed domain(JPEG) of an

image. Most of the current information concealment methods generally change the coefficients to

hide information. And several methods have tried to improve the performance of a typical

steganography method such as F5 including a matrix encoding. Those papers achieved the object of

reducing the distortion which is generated as hiding data in coefficients of compressed domain. In

the proposed paper we analyzed the effect of the quantization table for hiding the data in the

compressed domain. As a result, it found that can decrease the distortion that occur in the

application of steganography techniques. This paper provides a little (Maximum: approximately 6.5%)

further improved results in terms of image quality in a data hiding on compressed domain.

Developed algorithm help improve the data hiding performance of compressed image other than

the JPEG.
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개시되거나 네트워크를 통해서 전송된다. 디지털

정보들은 우리의 정보이용 환경에 공용성과 용이

성을 제공해주지만 반대로 악의적인 의도에 의해

오남용(훼손, 변경)될 가능성도 높아지게 된다.

콘텐츠의 보호에 있어 전통적인 방법은 암호화

라는 강력한 방법이 있었다. 암호화된 콘텐츠(이

미지, 음악, 비디오 등)는 원래의 시청각 형태를

직관적으로 파악하기 어렵도록 원래의 파일포맷

과는 다른 형태의 데이터구조로 바뀐다. 하지만

최근의 인터넷 환경에서의 대부분의 정보들은 보

거나 듣거나 하는 것이 가능한 멀티미디어 데이

터 들이다. 많은 연구자들은 시청각적 현상을 그

대로 유지한 채 콘텐츠 보호를 할 수 있는 방법

을 찾기 위해 많은 시간을 보냈다.

이러한 목적을 달성하기 위해 20세기 후반부터

많은 학자들이 지각적 정보은닉 방법의 일종으로

디지털 워터 마킹 방법을 개발하기 시작하였다.

디지털 워터마킹은 디지털 콘텐츠의 내용물에 정

보(저작권, 저자의 서명, 회사 로고)를 소거하기

어렵도록 삽입하는 기술이다. 디지털 워터마킹의

주요 목적은 콘텐츠에 저작권과 같은 디지털 정

보를 원본 콘텐츠의 시각적 품질에 영향을 미치

지 않는 범위 내에서 표시하는 방법이다.

정보은닉의 또 다른 방법으로 스테가노그라피

방법이 있다[1, 5]. 이 방법은 정보 은닉의 존재를

숨긴 채 원본 콘텐츠에 저작권과 같은 정보들을

콘텐츠에 삽입하게 된다. 스테가노그라피는 의심

의 여지가 없는 커버객체에 정보를 삽입함으로써

비밀통신(메시지 은닉/전송)의 노출이 최소화된

다. 이러한 비밀통신은 암호화와 다르게 악의적

인 의도를 가진 제3의 관찰자나 공격자에 의한

인지가 쉽지 않으므로 비밀성을 높여주는 효과를

가진다. 스테가노그라피 기술에서의 커버객체는

영상, 오디오, 비디오 그리고 문서 등 대부분의

디지털 미디어를 포함하게 된다[2, 3].

위에서 대표적으로 예를 든 디지털 워터마킹과

스테가노그라피의 근본적 차이는 정보 은닉의 여

부에 대한 노출과 은폐이다.

영상을 대상으로 한 초기의 정보 은닉은 압축

되지 않는 영역에 대해 이루어지기도 하지만 압

축된 영역에서의 은닉이 요구되는 경우가 더 많

다. 최근의 미디어 이용 환경을 보면 네트워크

의 제한된 대역폭 때문에 파일 또는 멀티미디어

압축을 이용하여 전송량을 줄이고 전송시간은 단

축한다.

정보가 은닉된 콘텐츠를 압축할 경우 은닉 정

보의 손실이 발생할 가능성이 있으므로 본 논문

에서 사용하는 것과 같이 압축된 영역에 정보를

삽입하는 기술의 필요성이 높아지게 되었고 많은

연구가 이루어진다. 새로운 정보은닉기술 의 개

발에 있어 은닉 용량을 올리고, 보안성을 높이는

것이 매우 중요한 요구사항이라 할 수 있다.

(그림 1) JPEG 압축과정

(Figure 1) JPEG Compression Process

아래는 지각적 정보은닉기술에서 요구되는 중

요한 특성들이다[14].

§ 비지각성: 원본과 정보가 삽입된 콘텐츠는 지

각적인 차이를 가지지 않아야 한다.

§ 강인성: 대부분의 신호처리연산에서 삽입된

정보의 손실이 발생하지 않고 신뢰성

을 제공할 수 있어야 한다.

§ 은닉용량: 지각적 차이를 보이지 않는 범위

내에서 은닉정보의 양을 최대한 높여

야 한다.

§ 보안성: 은닉정보의 표시가 제거되지 않거나

은닉여부의 노출이 최소화 되어야 한

다.

최근에 개발된 많은 스테가노그라피 방법은

이러한 요구 사항[4,6,7,8,10,11]을 만족시키기 위

해 개발되었다. 최신 알고리즘 중 JPEG(Joint

Picture Expert Group)영상의 DCT(Discrete

Cosine Transform)계수에 정보은닉(삽입) 시 발

생하는 열화(반올림 오차)를 고려하여 정보은닉

기법을 설계하는 MME (영: Modified Matrix
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Encoding, 국: 변형된 매트릭스 인코딩) 방법이

있다. 실제로 MME 알고리즘은 이전의 알고리즘

(F5)에 대해 우수한 성능을 나타낸다[8]. 저자의

파일럿 논문[9]에서 양자화 테이블이 가지는 영

향력에 대한 타당성을 이미 검증하였으며 본 논

문에서는 압축영상에서 동작하는 스테가노그라

피 과정에서 발생하는 화질 저하를 최소화하기

위한 여지가 여전히 존재함을 증명하였다.

본 논문은 다음과 같이 네 개의 섹션으로 구

성되어 있다. 2장에서는 주파수 영역에서 동작하

는 스테가노그라피 기술에 대해 소개한다. 3장에

서는 제안하는 MME 방법을 설명하고 4장에서

는 실험 및 결과를 보여준다. 마지막으로 5장에

서는 논문의 기여도, 실험의 결과에 대한 정리와

결론을 제시한다.

2. 관련 연구

JPEG은 인터넷에 범용적으로 이용되는 이미

지 포맷이다. 대부분의 응용 프로그램은 데이터

저장공간의 효율성을 높이기 위해 이와 같은 압

축형식(포맷)을 사용한다. 또한 JPEG 파일 형식

에서 정보를 삽입하는 많은 스테가노그라피 알고

리즘은 (그림 1)에서 빨간색 점선으로 표시된 단

계에서 수행된다.

JSteg 알고리즘은 JPEG 계수의 LSB(Least

Significant Bit)를 덮어쓰기(Overwrite) 함으로써

0과 1로 구성된 이진 비밀 메시지를 은닉한다.

JSteg는 특정한 계수를 만났을 때는 메시지 삽입

동작을 건너뛴다. F3 알고리즘에서는 비밀 메시

지 비트와 JPEG 계수의 LSB가 매치될 때 계수

의 절댓값을 감소시키는 알고리즘이다. 계수를

감소시켰을 때 0이 되는 계수는 예외적으로 삽입

동작을 중지하고 다음 계수의 은닉 가능성을 고

려한다. F4 알고리즘은 F3 알고리즘의 약점을

보완하기 위해 개발되어지고 반전 동작 후에, 계

수의 LSB와 비밀 메시지 비트를 일치시키기 위

해 비밀 메시지 bit에 따라 음수인 계수는 증가되

고 양수인 계수는 감소한다.

F5 알고리즘은 F4 알고리즘에 비해 몇 가지

특징의 향상을 보여준다. F5 알고리즘의

Permutative Staraddling 처리는 지각적인 특성

의 개선과 보안성 향상을 위해 채용되어진다. 더

욱이, 메시지 삽입의 효율성을 증가시키기

Matrix Encoding을 포함하였다.

제안하는 변형된 Matrix Encoding의 개선방법

은 영상의 압축영역(계수)에 대한 메시지 삽입

이후에도 영상의 화질저하가 최소가 되도록 양자

화 오류 예측기법에 의해 메시지삽입을 수행하였

다. 위에서 살펴본 대부분의 스테가노그라피 방

법들은 히스토그램 분석과 같은 통계적 공격수단

에도 검출이 되지 않도록 고안되었다. 각각의 알

고리즘들에 대한 영상 화질저하를 평가하기 위해

메시지 은닉된 스테고영상(압축영역)은 공간영역

(비 압축 영역)으로 되돌려지고 원본(비 압축)영

상과 비교함으로써 압축영역에서의 계수 변환에

의한 열화를 계산해 내는 것이 가능하다.

3. 제안하는 Modified Matrix

Encoding의 개선

3.1. JPEG 계수의 정보 은닉[4]

기존의 논문[8]에서 보인 것과 같이, JPEG에

대한 정보 은닉과정에서 발생하는 양자화 오류는

다음과 같이 정의 된다. 

  ″ 

여기서, 는 압축영역의 계수이고

는 양자화 테이블 이며 ″  

이며 압축영상의 계수로

저장되는 값을 말한다. 이러한 동작들은 JPEG에

서 사용하는 블록의 크기인 8X8 블록 단위로 반

복적으로 사용된다.

하지만, JPEG영상에 대한 정보 은닉에서는 반

올림 오류(왜곡)외에도 부가적인 왜곡이 발생된

다.  ′와  ′′을 각각 반올림 전후의 DCT계수

들의 벡터라고 정의하자.

( ′ 
′ 
′ 

′

 ′′ ′  
′′
′′  

′′ 

  ′′ ′    

   (1)

위에서 보인  ′의 LSB들을 변경함으로써 스

테고 계수인 가 생성되어진다. 즉, 의 LSB는
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은닉정보 비트와 동일해진다. 변형된 matrix 

encoding에서 삽입 방법의 선택은 반올림(∂) 오

류의 양에 따라 선택되어진다.

(2)

그러면 삽입에서 발생하는 왜곡은 아래와 같이

계산되어진다.

   
′ (3)

    i f 
″  and 

″ ±

  
(4)

결과적으로,  ′비트 하나를 변경할 때 발생되

는 부가적인 왜곡의 크기는 다음 식과 같이 계산

되어진다.   

    i f 
″ and 

″ ±

 
(5)

실제로, 정보 삽입단계에서 발생하는 전체왜곡

(E)를 최소화 하도록 설계되어야 하므로 위의 동

작들은 블록의 수만큼 반복 누적되어 진다.

3.2. Matrix Coding[6]

Crandall은 메시지 삽입 시 발생하는 비트 변화의 수

를 줄이기 위한 효율적 삽입방법을 만들기 위해 Matrix 

Coding을 제안하였다[12]. 

Westfeld는 Matrix Coding을 구현하는 F5 알고리즘을

제안하였으며 이 알고리즘에서는 양자화된 값의 반올

림 단계 이후에 양자화된 DCT 계수의 LSB 세트를 변

경한다[10]. 

  일 때,   는 계

수의 열에서 한 비트를 변경함으로써 개의 메시지

비트를 메시지 비트가 길이 인 블록으로 삽입됨을

의미한다. 는 길이가 인 블록으로 구성되며 은

길이인 블록들로 구성된다. i번재 메시지 블록

},...,{ 1)1( kiik mm += 을 삽입하기 위해 커버블록

},...,{ 1)1( niin cc += 이 사용된다.  와 는 각

각 메시지 블록과 커버블록이라고 가정한다. 

jcbCBb j

n

j
×Å=

=
)()(

1          (6)

커버블록의 변경 위치 α를 찾기 위해 아래와

같이 와 에 대한 연산을 수행한다. 

)(CBbMBÅ=a          (7)

만약,   이라면, 커버블록에는 아무런 변화

가 없다.  ≠  경우라면, 커버블록의  번째

비트가 반전(flipping: 0->1 or 1->0)되어야 한다.

  (8)

디코더 측에서는 동일한 연산에 의해  비트

크기의 커버 블록으로부터 메시지 비트가 얻어

진다. 

)(SBbMB =              (9)

3.3. Modified Matrix Encoding[8]

2절에서 n 비트의 LSB 블록에 k 비트를 삽입

하기 위해 F5 알고리즘에서 (l, n, k) code를 사용

하는 방법을 보였다. Y. Kim 등은 각 커버블록

별로 선택적인 비트 변화의 가능성을 증가시키기

위해 (t, n, k) 코드를 제안하였다. 

MME(Modified Matrix Encoding)에서의 연산은

다음과 같다. 

1) 삽입부

t=2인 경우, ⊕   를 만족하는 숫자 쌍

 를 찾는다. 하나에 대해 생성 가능한 위

치의 쌍은  개가 있다. 우리가 F5에서

사용한 matrix encoding을 사용하여 삽입을 수행

한다면 수식 (7)을 통해 가 계산가능하고

⊕        

를 만족하는 위치의 쌍이 아래처럼 구해진다. 

              

주어진 위치 에서의 삽입 오류는

   이 된다.  쌍에 대해 LSB

  
0    ,...,,...,

0                            B

1î
í
ì

¹Ø

=
=

a

a

a ifcbcbcb

ifC
SB

n

 










   ≤  
′ 


′ 




′ 

   ≤  and 
′
≠ 

    
′ 

   
′
≠ 
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의 변경으로 발생하는 오류는 다음과 같이 계산

이 가능하며 로 놓는다.

 











 

  

   

i f  
′′  

′′   

 
′ ′ 

′′ ±

 i f  
′′    

 
′ ′ ±

′ ′
≠ ±

 i f 
′ ′   


′ ′ ± and  

′′
≠ ±

 

(10)

 의 쌍에 따라 왜곡의 오류가 틀리므로

최적의 위치쌍을 선택하기 위해 최소 왜곡오류를

다음과 같이 정의할 필요가 있다. 

min

  ≤  ≤ 

결국, 주어진 를 이용하여 SB의 계산이 가능

하다. 

 









  i f 
  i f
  i f   

(11)

3.4. 제안하는 Modified Matrix Encoding

의 개선 과정

앞의 절들에서 JPEG의 계수들을 변경할 때 양자화

테이블의 영향을 측정하기 위한 수식을 유도하였다.  

계수 변경의 영향을 체크하기 위한 실험 과정을 정의

하였으며 DCT 계수에 대한 동일한 양의 변경은 양자

화 요소들의 제곱을 취한 것과 같은 멱승 오류(PE: 

Powered Error)를 지속적으로 생성함을 알 수 있었다. 

계수 변경의 크기는 항상 1이다. PE는 수식(12)를 따르

고 상수 에 의해 계수들을 변경할 때, PE는 수식 (14)

로 계산이 된다. 


 








     (12)

는 비압축된 원본영상이고 는 비압축된 스테

고 영상이다. 




 








 



(13)


 








  (14)

즉, MSE와 PE는 블록의 크기만큼 연산을 반복

하는 과정을 최소화한 예측이 가능해진다. 결국

화질의 척도인 PSNR(Peak Signal to Noise Ratio)

값도 낮은 연산량으로 계산하는 것이 가능하다. 

이와 같은 사실은 변경되는 계수에 상응하는 양

자화 요소가 공간영역의 왜곡에 영향을 미친다는

것을 증명한다. 

 ∙ log


   (15)

실제로, modified matrix encoding에 이러한

접근방법을 적용하면, 위치 가 있을 때, 대응하

는 PE(= )는   가 된다. 그리고 최소왜곡

오류는

min


 

   ≤  ≤   (16)

이다.

최소왜곡오류를 가지는 위치 쌍의 연산이 가능

하므로 다음식과 같은 비트의 반전을 통해 정보

은닉이 수행된다. 

 










  i f 
  i f 
  i f    

(17)

4. 실험 및 결과

제안 된 아이디어를 증명하기 위해, 우리는

MATLAB 프로그램을 사용하여 제안된 알고리

즘을 구현하였다. 구현된 알고리즘은 그레이와

컬러 영상들에 적용이 가능하다. 하지만 논문의

실험 결과에서는 그레이 영상[13]에 대해서만 개

선가능성을 측정하였다. 샘플이미지로서 Lena를

비롯한 영상처리에서 참조영상으로 많이 사용되

는 영상들을 사용하였다. 양자화 스텝에서는

luminance를 위한 표준 양자화 테이블을 사용하

였다. 실험결과에 따르면 제안된 알고리즘은 계
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수 값의 총 오류와 PSNR의 지표에서 원래의

modified matrix encoding과 F5 modified matrix

encoding보다 개선된 결과를 보여주었다.

만약 우리가 계수의 변경에 대한 오류를 고려

한다면, modified matrix encoding이 더 나은 성

능을 보인다.

반대로, 영상의 화질척도로서 PSNR을 고려한

다면, modified matrix encoding이 기존 F5나 제

안된 방법보다 화질저하를 더 생성함을 알 수

있다. 결국, F5 modified matrix encoding은 여

전히 좋은 알고리즘이다. 반면 제안된 알고리즘

을 통해 계수 변경에 따른 오류를 예측함으로써

효과를 개선할 수 있음을 증명하였다.

(그림 2) 데이터 삽입 후의 PSNR 그래프

(Figure 2) Comparison of PSNRs after Data

Embedding

1002 

bits

2001

bits

3003 

bits

4002 

bits

5001 

bits

6003 

bits

7002 

bits

F5 47.15 43.42 41.46 40.16 39.13 38.73 37.95

F5 MME 45.46 41.44 39.65 38.25 37.48 36.79 36.31

Proposed 47.46 43.91 42.00 40.63 39.72 39.18 38.46

<표 1> 데이터 삽입 후의 PSNRs

<Table 1> PSNRs after data embedding

그리고 기존의 F5와 F5 MME 화질대비 개선

효과를 아래표와 같이 비교해 보았다. 데이터 삽

입량에 따라 변화하기는 하지만 F5 알고리즘대

비 대체적으로 1% 내외로 개선이 되었다. 하지만

F5 MME 알고리즘 대비 최소 약 4.4~6.5% 정도

의 개선을 보임을 알 수 있었다.

1002 

bits

2001

bits

3003 

bits

4002 

bits

5001 

bits

6003 

bits

7002 

bits

F5 대비 0.65 1.15 1.33 1.17 1.51 1.16 1.33 

F5 MME 

대비
4.39 5.96 5.94 6.20 5.96 6.49 5.91 

<표 2> 기존의 MME 알고리즘 대비 화질개선 

비교 

<Table 2> PSNR Comparisons against F5 and

F5 MME

5. 결론

제안된 방법에서는 높은 영상 화질을 보장하는

스테고(정보은닉을 포함하는) 객체를 생성 방법

(스테가노그라피)을 제안하였다. JPEG과 같은 압

축영역에 데이터를 은닉할 때, 대응(변경되는

DCT계수에 대응하는)하는 양자화 요소의 효과

를 고려하는 것이 계수의 변경에 의해 발생하는

오류의 양을 고려할 때 보다 높은 화질을 유지할

수 있음을 보여주었다. 본 논문에서는 JPEG의

DCT계수에서 동작하는 정보은닉 알고리즘을 목

표로 하였으며 동종의 알고리즘에서 중요한 기준

이 되는 화질보장의 방향성을 제시하였다.

우리가 정보 은닉 방법에서 영상의 화질을 보

존할 필요가 있다면, 계수의 변형에 따른 오류를

최소화하기 보다는 작은 양자화 요소를 가진 계

수를 선택하는 것이 더 중요함을 증명하였다. 추

가적으로, 이러한 사실은 정보은닉 처리시간을

줄이는데도 기여를 하였음을 알 수 있다. 현재까

지는 영상의 화질저하를 측정하기 위하여 PSNR

을 계산하였다. 하지만, PSNR은 데이터 삽입 과

정에서 사용하는 대응하는 양자화 요소의 크기로

추정 가능함을 논문에서 밝혔고 왜곡측정의 시간

또한 매우 획기적으로 줄 일 수 있었다.
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