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Abstract

In this paper, we define four levels of analysis, design, implementation, and testing of the 

configuration of the development phase by S/W development life cycle. In particular, it dealt with the 

stage of the analysis phase to prepare an information system developed intensively. Details of the 

derivation of the information security requirements, it can be seen that comes from the perspective 

of confidentiality, integrity, availability and accountability, etc. It dealt with from the first 

manifestations of the projects planning to final planning to establish information security in activities 

of the Information Security requirements. As an example exhibited by assessing the information 

security analysis phase activities of S corporations, it can be seen that the improved sales rise in 

information security activities.
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I. Introduction

정보시스템을 개발 할 때에 정보보호의 반영과 구현에 대한 

요구사항들이 매우 많아지고 높아지고 있으며, 정보시스템을 

구축한 후 정보보호를 염두 해두고 이를 고려하는 추가적인 방

식보다는 정보시스템의 분석, 설계, 그리고 구현하는 과정 중에 

정보보호를 반영하는 임베디드 방식이 비용 면에서 매우 효과

적이고 안전하다. 그리고 2002년 7월에 개정된 OECD 정보보

호 가이드라인을 보면 정보시스템 및 네트워크 설계∙구현 단계

부터 정보보호를 고려하도록 권고 하고 있다. 

정보보화 활동과 관련된 연구로는 인터넷 사용자를 대상으

로 안전한 정보보호 활동을 이끌 수 있는 선행 요소들을 실증

적으로 탐색하기 위하여 수행된 연구[1]와 한국의 정보보호 위

원회의 활동이 정보보호를 위한 거버넌스 구현과 정보통신 보

안효과에 끼치는 영향을 확인하는 연구[2]가 있다. 또한 기업 

내부의 정보보호 담당자들을 대상으로 조직 내부의 정보보호 

담당자의 보안전담 업무수행 비중과 조직의 정보보호 수준 등 

현상을 이해하고 이들 간의 상관관계의 분석과 영향도를 분석

한 연구[3], 중소기업체의 정보화 수준을 분석함에 있어서 개

개의 개인정보보호와 관련한 활동들을 어떻게 평가할 수 있는

가에 대하여 중점을 둔 연구[4], 일반적 관리활동의 하나로써 

개인의 정보보호를 수행하기 위한 관리를 거버넌스 측면에서 

더 좋게 만들고자 개인 정보보호관리 모델을 제시하고 이것과 

연관된 개념 및 수행방안에 대해서 제시한 연구[5], 국내의 정

보보안솔루션의 보안성을 지속시키기 위한 서비스 현황을 분석

하고, 정보보안솔루션의 특징 및 특성을 생각하여 보안성을 지

속시키는 서비스 대가가 반영될 수 있는 정책적 방안을 제안한 

논문[6], 그리고 전략적인 관점, 관리적/운영적인 관점, 기술적

인 관점 등 다차원적인 관점에서 믿을만한 보안 거버넌스 관리

를 할 수 있도록 사람의 인적측면이 고려된 보안 거버넌스 프

레임워크 개발에 관한 연구[7] 등이 있었다. 

또한 개발 단계별  정보보호에 관한 연구로는 도서관 개인정
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Fig. 1. Web Hacking Invasion Report of Gartner

보 가이드라인(안)을 제안하여 도서관 종류를 구분하지 않고 어

느 도서관에서나 적용 가능하도록 하였으며 개개 도서관은 이 

가이드라인(안)을 기반으로 도서관의 현실에 맞게 교정하여 사

용할 수 있도록 한 연구[8], 원자력발전소와 연관된 규제요건

과 기술표준문서를 바탕으로 원자력발전소의 S/W 구축 생명주

기(SDLC) 단계별로 사이버보안 활동과 평가 항목들을 도출하

여 S/W 구축 생명주기 단계별로 사이버보안 평가가 가능한 방

법을 제시한 논문[9], 그리고 공공기관들의 정보시스템 운영 

단계에서 필요한 개인정보보호 관점의 운영감리 점검 항목을 

개발한 논문[10]이 있다. 

그림 1은 가트너의 웹 해킹 침해 보고서(2012년도)로서 

Application에서는 거의 75%대의 침해 비율을 보였다. 이것은 

다시 한 번 S/W 개발 보안의 필요성은 웹사이트 공격의 약

75%가 응용프로그램(SW)의 취약점을 악용하여 해킹을 수행했

다는 것을 증명하는 것이 되었다. 

논문의 1장에서는 본 연구의 서론 및 관련연구를 살펴보고, 

2장에서는 개발 단계의 정보보호 모델에 대하여 살펴보며, 3장

에서는 분석단계의 정보보호 활동들을 정리하며, 4장에서는 회

사에서 이를 구현한 예를 들어 평가 결과와 매출에 미친 영향 

등을 살펴보고, 그리고 5장에서는 본 논문의 결론을 맺도록 한

다.

II. Information Security Model of

Development Phases

S/W 구축 생명주기별 개발 단계의 구성은 개발 방법론에 따

라서 조금의 차이가 있으나 기본적인 요소들은 유사하다. ISO 

표준, 국내 표준, NIST, 그리고 KISA의 자료 등에 따라서 개발

의 기본 단계를 분석, 설계, 구현, 시험의 4단계로 정의하였다. 

그리고 각 단계에 따른 13개의 파생되어 도출된 정보보호 활동

을 기본으로 하였다. 그림 2과 같이 한국정보보호 진흥원의 

『정보시스템 구축단계별 정보보호 가이드라인』에서 제시한 

방법론 모델을 기본으로 하고 있다. 

먼저 분석 단계는 정보시스템의 개발을 사전에 준비하는 단

계로서 다음과 같은 순서대로 수행된다.

(1) 프로젝트의 수행 계획

(2) 시스템 개요와 특성 정의

(3) 정보보호의 현황 분석

(4) 정보보호의 요구 분석

(5) 위험평가 수행

(6) 정보보호의 계획 수립

다음은 설계 단계로서 분석단계에서의 요구사항이 정보시스

템으로 구현되기 위해 분석 및 해석되고 조금 더 구체화되는 

과정으로 다음과 같은 순서대로 수행된다.

(1) 정보보호의 설계

(2) 정보보호의 테스트 계획 수립

다음은 구현 단계로서 설계 단계에서 세운 정보보호 아키텍

처가 구현 단계에서 확실히 이행되는지를 파악하는 것이 필요

하다, 이 같은 구현은 네트워크, 서버, 어플리케이션, 데이터베

이스, 그리고 클라이언트 각 영역에서 이루어지게 되며 다음과 

같은 순서대로 수행된다.
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Fig. 2. Guideline of Information Security(SDLC)

(1) 정보보호의 구현과 검토

(2) 운영관리계획과 지침 개발

다음은 시험 단계로서 현재 개발이 완료되어 있는 정보시스

템이 정보보호의 요구사항을 충족하는지 정보보호의 시험 및  

이관에 대한 정보보호의 설정과 이관 이후의 정보보호의 시험 

활동이 수행되며 다음과 같은 순서대로 수행 된다.

(1) 정보보호의 시험

(2) 이관을 위한 정보보호 설정

(3) 이관을 한 이후 정보보호 시험

III. Information Security Activity of

Analysis Phase

SDLC 중에서 분석단계는 정보시스템의 개발을 준비하는 단

계로서 정보보호 활동도 시작과 함께 수행되어야 한다. 분석단

계에서는 정보기술 체계의 분석과 사용자의 요구 사항 도출 및 

예측되는 위험 요소에 대한 평가도 함께 수행되어야 한다. 

정보시스템을 개발할 때 일반적으로 정보보호의 요구사항은 

기밀성, 무결성, 가용성, 그리고 책임 추적성 등의 관점에서 나

온다. 자세한 정보보호 요구사항의 내용은 아래와 같다.

기밀성은 정보시스템 내부의 비밀정보를 분류, 정보시스템 

내부의 기능에 대한 제한 등을 포함한다.

무결성은 정보시스템 내부의 정보를 변경할 수 있는 개인이

나 업무의 식별, 정보시스템 자체의 무결성, 정보시스템의 변경 

기능에서의 무결성 보장 등을 포함한다.

가용성은 정보시스템의 모든 구성요소의 가용성 요구사항을 

식별할 필요가 있고, 정보시스템 구성요소간의 의존성과 상호

작용을 파악하고 네트워크 등의 인프라의 가용성 요구사항을 

식별해야 한다.

책임 추적성은 사용자 식별 및 인증과 정보보호의 사고를 조

사할 때 필요한 정보를 제공하기 위해 감사에 대한 요구사항을 

포함한다. 위험평가의 경우에서, 개발과정 중의 위험평가는 아

직 대상 정보시스템이 구현되기 이전 상태이므로 취약성 평가

에 의미가 없으므로 위험평가는 예상되는 위협을 바탕으로 이

루어진다. 

분석단계에서 정보보호에 대한 모든 대책이 요구사항에 반

영되고 모두 다 설계되고 구현될 수는 없으므로 개발 전 과정

에 걸쳐 추적이 가능하도록 해야 하며, 그 다음 운영단계에까지 

대응 전략을 수립할 필요가 있다.

분석단계의 정보보호 활동 중 첫 번째는 프로젝트 수행 계획

의 명시이다. 여기에선 단계별 정보보호 관련 수행 작업 내역을 

명시하고, 일정 계획을 명시하며, 정보보호 작업을 수행할 담당

자들 및 책임과 역할을 명시해야 한다.

두 번째로 해야 할 것은 시스템 개요 및 특성 정의이다. 여기

에선 정보시스템의 정확한 명칭과 기본기능을 정의하고 정보시

스템에 책임이 있는 조직의 이름, 역할 등을 정의해야 한다. 그

리고 정보시스템 목적 및 사용자 권한을 정의하고 시스템 전체
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의 아키텍처, 인터페이스 및 운영환경을 정의하며 시스템 간 연

계 및 연결 방식의 정의해야 한다.

세 번째로 해야 할 일은 정보보호 현황 분석이다. 이 단계에

서는 기존 정보보호 환경을 분석하고 개발할 정보시스템에 영

향을 미칠 수 있는 관리적, 물리적, 기술적 정보보호 현황을 조

사 및 분석해야 한다.

네 번째로 해야 할 일은 정보보호 요구 분석이다. 여기에선 

제안 요청서에 제시된 정보보호 요구들을 조사하고 법적, 내부 

정책적 정보보호 요구들을 조사해야 한다. 또한 업무, 정보보호

담당자 및 IT 관련 담당자 등으로부터 정보보호 요구들을 조사

해야 하고 정보보호 요구사항들을 영역별로 분류하여 정리한

다.

다섯 번째로 해야 할 일은 위험평가이다 위험 평가에서는 위

험평가 대상 정보시스템의 범위를 정의하고, 예상되는 위협들

을 정의하며, 위협발생 빈도를 정의해야 한다. 그리고 위협발생 

시 예상 피해 및 영향도 정의하고, 정보보호 위험도를 예측산정

하며, 목표주준에 따른 수용 가능한 위험 수준을 정의해야 한

다. 또한 위험 및 그에 따른 잔여 위험에 대응하기 위한 대책을 

선정하고, 정보보호 요구사항에 대한 최종적인 정의 및 명세화

를 수행하며, 요구사항의 문서화 및 이의 추적 가능한 문서화를 

수행하는 일이다.

여섯 번째로 해야 할 일은 정보보호 계획 수립이다. 이 계획

은 앞의 첫 번째부터 다섯 번째까지의 활동에 대한 이행계획을 

포함하는 정보보호 계획을 수립하는 것이다.

IV. Examples of Implementation

본 논문에서는 S사를 대상으로 분석단계의 정보보호를 구현

하였다. 일반적으로 정보시스템을 개발할 때 나오는 기밀성, 무

결성, 가용성, 그리고 책임 추적성 등의 관점에 대한 요구사항

들을 정밀 분석하였다. 분석단계의 정보보호 활동인 프로젝트 

수행 계획의 명시부터, 시스템 개요 및 특성 정의, 정보보호 현

황 분석, 정보보호 요구 분석, 위험평가, 그리고 마지막으로 정

보보호 계획 수립까지의 활동을 최종적으로 평가한 결과는 그

림 3와 같은 결과가 나타났다. 그림 3의 결과는 기밀성, 무결

성, 가용성, 그리고 책임 추적성 등의 관점에서 정보보호 활동

을 추가하여 나타나는 보안성이 더 증가하는 것을 알 수 있다.

정보시스템을 개발 할 때 분석단계의 정보보호 활동을 추가

하여 수행한 결과 기밀성, 무결성, 가용성, 그리고 책임 추적성 

등이 50% 정도 상승한 것으로 나타났다. 

그리고 그림 4는 분석단계의 정보보호 활동을 추가하여 평

가한 매출의 실적이다. 이 매출 실적 또한 소폭으로 상승한 것

으로 나타났다. 

Fig. 3. Estimation Results

Fig. 4. Sales Results

V. Result

본 논문에서는 S/W 구축생명주기별 개발 단계의 구성을 개

발 방법론에 따라서 분석, 설계, 구현, 그리고 시험의 4단계로 

정의하였고 13개의 파생되어 도출된 정보보호 활동을 기본으

로 하였다. SDLC 중에서 분석단계는 정보시스템의 개발을 준

비하는 단계로서 정보기술 체계의 분석과 사용자의 요구 사항 

도출 및 예측되는 위험 요소에 대한 평가도 함께 수행하였다. 

정보보호의 요구사항은 도출은 기밀성, 무결성, 가용성, 그리고 

책임 추적성 등의 관점에서 하였다. 분석단계의 정보보호 활동 

중 첫 번째인 프로젝트 수행 계획의 명시부터 마지막 정보보호 

계획 수립까지를 다루었다. 그리고 S사의 분석단계의 보안 요

구사항을 구현하여 전체적인 시스템의 분석과 매출의 향상도를 

평가하였다.

본 논문은 SDLC 중에서 분석단계의 개발을 철저히 준비하

고 기밀성부터 추적성까지 정보보호 활동을 추가하면 정보보호 

시스템을 개발 할 때 보다 더 효율적이며 매출 실적 또한 상승
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한다는 것을 나타내는 매우 중요한 연구임을 알 수 있다.
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