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 요약

모바일 뱅킹을 위해 제공되는 다양한 서비스들 중에 은행 보안카드를 이용한 사용자 인증 방식이 여전히 

많이 활용되고 있다. 보안카드의 보안코드를 스마트폰에 암호화하여 저장해 두고 모바일 뱅킹을 위해 사용

자 인증이 필요할 때 자동 입력되도록 한다면 보안카드를 소지하지 않고서도 모바일뱅킹을 안전하고 편리

하게 사용할 수 있다. 본 논문에서는 스마트폰 카메라를 이용하여 보안카드의 보안코드를 자동으로 인식하

고 스마트폰에 등록할 수 있는 보안카드 자동 인식 알고리즘을 제안하였다. 다양한 무늬의 배경이 디자인된 

보안카드에서 숫자들만 정확하게 추출하기 위해 개선된 적응적 이진화 방법을 사용하였고 훼손되거나 붙은 

숫자들까지 분할 인식하기 위해 적응적 2차원 레이아웃 해석 기법도 제안하였다. 제안한 알고리즘을 안드로

이드 및 아이폰에 구현하고 실험해본 결과 매우 우수한 인식 결과를 얻을 수 있었다.

■ 중심어 :∣모바일 뱅킹∣보안카드∣보안코드 인식∣스마트폰 앱∣

Abstract

Among the various services for mobile banking, user authentication method using bank 

security card is still very useful. We can use mobile banking easily and safely in case of saving 

encoded security codes in smart phone and entering codes automatically whenever user 

authentication is required without bank security card. In this paper automatic recognition 

algorithm of security codes of bank security card is proposed in oder to enroll the encoded 

security codes into smart phone using smart phone camera. Advanced adaptive binarization is 

used for extracting digit segments from various background image pattern and adaptive 

2-dimensional layout analysis method is developed for segmentation and recognition of damaged 

or touched digits. Experimental results of proposed algorithm using Android and iPhone, show 

excellent security code recognition results.
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  Ⅰ. 서 론

최근 핀테크(fintech) 기업들이 사용자의 편의와 더불

어 사용자 인증을 위한 보안성을 강화한 다양한 형태의 

모바일뱅킹 서비스 상품들을 출시하고 있다. 이러한 모

바일뱅킹 서비스들 중에서 은행 보안카드를 이용한 사

용자 인증방식의 서비스도 여전히 활발하게 연구되고 

있다[1]. 모바일뱅킹을 위해 보안카드를 소지하고 다닐 
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경우 분실 또는 정보유출의 우려가 따르게 된다. 보안

카드의 보안코드 정보를 암호화하여 스마트폰에 저장

해 두고 필요할 때 사용하면 정보유출의 우려를 줄일 

수 있다. 한국인터넷진흥원은 스마트폰용 국산암호 라

이브러리를 제공하여 보안코드를 암호화해서 스마트폰

에 저장할 수 있는 기술을 지원하고 있다[8]. 이와 같이 

사용하기 위해 보안카드의 보안코드 숫자들을 스마트

폰에 수동으로 입력할 경우 최대 140개의 숫자들을 번

거롭게 타이핑해야한다. 따라서 보안카드에 기록된 보

안코드들을 스마트폰 카메라를 이용하여 촬영하고 자

동으로 인식할 수 있다면 보안코드 타이핑 시간을 줄여

서 편리하게 보안카드를 스마트폰에 등록할 수 있을 것

이다.

각 은행마다 별도로 제공되는 보안카드는 배경 디자

인이 다양하고 숫자 배열 및 폰트 종류가 다르기 때문

에 이들을 정확하게 구분해서 개별 숫자들을 세그멘테

이션하고 인식할 수 있어야한다. 이를 위해서는 먼저 

보안코드들의 배경에 표시된 다양한 형태의 무늬들을 

제거하고 숫자 부분만 정확히 추출할 수 있는 적응적 

이진화 방법이 필요하다[2][3]. 그리고 스마트폰 카메라

로 촬영하여 다양한 형태로 기울어진 경우에도 2차원 

배열 형태로 인덱스 및 보안코드 개별 숫자 셀 위치를 

특정할 수 있는 2차원 레이아웃 해석 방법도 마련될 필

요가 있다. 또한 가로 방향으로 나열된 숫자들을 세로 

방향으로 배치하면서 중간 부분에 은행에서 제공하는 

메시지들이 삽입된 경우 이들을 제거하고 보안코드 숫

자 부분들만 추출할 수 있어야 한다. 마지막으로 숫자

들이 훼손되었거나 좌우 접촉된 경우에도 개별 숫자 영

역을 세그멘테이션할 수 있어야 하고 인덱스 배열이 가

로 우선 방향 또는 세로 우선 방향인지도 정확하게 구

분할 수 있어야 한다.

본 논문에서는 스마트폰 카메라를 이용하여 보안카

드의 보안코드를 자동으로 인식하고 스마트폰에 등록

할 수 있는 보안카드 숫자 자동 인식 알고리즘을 제안

하였다. 보안카드의 배경으로 인쇄된 다양한 무늬들을 

제거하고 인식대상 보안코드 숫자들만 강조된 개선된 

적응적 이진화 알고리즘을 마련하였다. 보안코드 숫자

들이 훼손되거나 소실되었을 뿐만 아니라 좌우 접촉된 

경우 등 2차원 배열 형태에서의 개별 셀을 특정할 수 

없을 경우에도 배열 규칙에 따라 레이아웃을 해석할 수 

있는 알고리즘을 마련하였다. 좌우 또는 상하 방향으로 

기울어진 숫자들을 정확하게 인식하기 위해 신경망 인

식기[5][6]를 이용하여 다양하게 변형시킨 숫자 폰트들

을 학습시켜 인식 성능을 높일 수 있도록 하였다. 

제안한 알고리즘을 이용하여 안드로이드 및 아이폰

기반 은행 보안카드 인식용 스마트폰 앱을 구현하고 각

각 다른 특징을 갖는 국내 7개 시중은행의 보안카드를 

대상으로 촬영한 이미지 데이터베이스에 대해 인식 실

험을 수행하고 그 결과를 분석하였다.

Ⅱ. 보안카드 자동 인식 알고리즘 개요

은행별로 각각 다른 양식으로 디자인한 보안카드 이

미지의 예를 [그림 1]에 도시하였다. 본 논문에서는 [그

림 1]과 같은 보안카드에 기록된 일련번호, 인덱스 번호 

및 보안코드 등의 숫자들을 자동으로 인식하였다.

 

 

  

그림 1. 은행별로 각각 다른 디자인의 보안카드 이미지 샘플

보안카드는 [그림 1]과 같이 은행별로 다양한 형태로 

디자인되어 있어서 숫자인식을 위한 숫자영역 세그멘

테이션 과정에 여러 가지 사항들이 고려되어야 한다. 

즉, 보안카드의 디자인 형태에 따라 보안코드 배경에 
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프린트된 무늬들이 숫자영역에 잡음으로 추가되지 않

아야하고 보안코드들이 나열된 중간에 삽입된 안내 메

시지들을 제거할 수 있어야하며 인덱스 숫자들이 배경

색상에 비해 밝은 색 또는 어두운 색으로 기록된 것을 

구분할 수 있어야한다. 그리고 스마트폰 카메라의 기울

기에 따라 촬영한 이미지의 가장 자리가 직사각형 형태

가 아닌 왜곡된 경우에도 보안코드의 각 숫자 셀을 구

분해서 확인할 수 있어야한다. 또한 숫자 폰트 종류에 

따라 인접 숫자들이 좌우로 붙어있을 경우 이들을 분할

하여 개별 숫자 영역으로 분할해 낼 수 있어야한다. 마

지막으로 인쇄 품질에 따라 숫자가 훼손되거나 지워져

서 인식할 수 없는 경우에도 해당 숫자 셀의 위치를 인

지해서 수작업으로 입력할 수 있도록 해야 한다.

은행별로 발행한 다양한 형태의 보안카드들을 정확

하게 인식하기 위해 위에서 설명한 고려사항들이 반영

된 스마트폰 카메라기반 은행 보안카드 자동인식 알고

리즘의 흐름도를 [그림 2]에 도시하였다.

그림 2. 스마트폰을 이용한 보안카드 인식 알고리즘의 흐름도

먼저 보안카드 인식 훈련을 위해 스마트폰으로 여러 

종류의 은행 보안카드를 거리 및 회전 방향을 달리하면

서 촬영하여 실험용 보안카드 영상 데이터베이스를 구

축하였다. 개별 보안카드 영상에 대해서 적응적 이진화

를 수행하고 그림자가 제거되고 숫자 획이 강조된 흑백 

영상을 생성하였다. 흑백 영상의 모든 세그먼트들에 대

해 인덱싱을 수행한 다음 숫자 획에 해당하지 않은 잡

음 세그멘트들을 제거하였다. 그 다음 인덱싱된 세그먼

트들의 레이아웃을 해석하여 가로 및 세로 방향의 숫자 

후보들을 검출하였다. 검출된 숫자 세그먼트들을 대상

으로 보안코드 배열과 동일한 2차원 행렬 각 셀에 해당 

세그먼트들을 매칭시키는 방식으로 보안코드 2차원 행

렬 정보를 생성하였다. 이 때 좌우로 붙은 숫자들은 분

리하여 별도의 셀에 각각 매칭시키고 지워진 숫자에 해

당되는 셀은 빈 공간으로 지정하였다. 실험용 데이터베

이스의 보안카드 이미지들에 대해서 숫자 세그먼트들

을 분할한 다음 신경회로망 인식기를 학습시켰다. 

개별 보안카드의 인식을 위해 동일한 방식으로 2차원 

숫자 세그먼트들의 행렬 셀을 구성하고 각 셀에 해당하

는 숫자 세그먼트에 대해서 신경회로망 문자 인식기를 

이용하여 인식하였다. 이때 보안코드의 인덱싱 방향은 

인덱스 번호의 레이아웃을 해석하여 결정하였다.

스마트폰을 이용한 은행 보안카드 인식 알고리즘의 

각 단계별 세부 내용에 대해서 제3절에 구체적으로 설

명하였다.

III. 은행 보안카드 자동 인식 알고리즘 

전술한 보안카드 인식 흐름도에 따라 각 단계별 세부 

알고리즘을 구현하였다. 본 절에서는 스마트폰으로 촬

영한 보안카드 영상의 적응적 이진화 알고리즘, 수평 

라인 추출을 위한 레이아웃 해석 알고리즘, 숫자 세그

먼트들을 대상으로 2차원 행렬 구성 알고리즘, 인덱싱 

방향 추정 알고리즘 그리고 신경회로망 인식기 구현 알

고리즘 등에 대해서 설명하였다.

1. 보안카드 영상의 적응적 이진화
은행 보안카드는 종류에 따라 자체적으로 옅은 배경 

무늬를 갖는 경우가 있을 뿐만 아니라 보안카드를 스마

트폰 카메라로 촬영하면 그림자가 드리워져는 경우도 

있기 때문에 숫자 획들만 강조된 깨끗한 흑백 영상을 

생성하기 어려울 수도 있다. 보안카드를 촬영했을 때 
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나타날 수 있는 옅은 배경 무늬나 그림자 영향을 제거

하고 숫자 획 세그먼트들만 선명하게 강조된 흑백 영상

을 생성하기 위해서 먼저 잡음제거 필터링을 수행한 다

음 적응적 이진화 알고리즘을 적용하였다. 잡음제거 필

터로 “최소 평균 제곱 오차 필터”로 알려진 적응적 선

형 필터인 Wiener 필터를 사용하였다[3]. Wiener 필터

는 이미지의 국소영역에 대해서 분산정도에 따라 영상 

평활화(smoothing)를 달리 수행하는 필터이다. 이를 이

용하면 국소영역의 분산 값이 클 경우 영상 평활화를 

작게 수행하고 분산 값이 적을 경우 영상 평활화를 크

게 함으로써 숫자 획은 보존하면서도 잡음을 제거하고 

배경을 평활화 할 수 있기 때문에 그림자나 배경 무늬 

영향을 최소화 시킬 수 있다. 즉, 명도 영상    에 

다음과 같이 3x3 크기의 국소 영역 Wiener 필터링 

을 수행하였다.

  
 

      (1)

식에서 와 는 각각 3x3 국소 영역 화소들의 평균 

및 분산이며 은 각 화소들의 분산 값들의 전체 평균

이다. 그림자나 배경 무늬 영향이 최소화된 명도 영상

에 대해 Souvola 적응적 이진화 알고리즘을 적용하여 

숫자 획이 강조되고 배경 잡음이 최소화된 흑백 영상을 

생성하였다[4].

Souvola 알고리즘은 국소 영역 평균과 표준편차 추

정에 기반한 국소 적응적 이진화 알고리즘이다. 영상의 

화소 에서의 이진화 임계값 는 다음과 같

이 정의된다.  

  


        (2)

 식에서 는 국소 영역 평균이고 는 

국소 영역 표준편차이며 상수들은   , 로 

설정하였다. 국소 영역의 평균 및 표준편차를 고속으로 

계산하기 위해 Viola 및 Jones가 제안한 방법[4]에 따라 

적분 영상을 생성하고 평균과 표준편차를 단순 덧셈 및 

뺄셈으로 변환된 식으로 구하였다.

 

(a) Color image                    (b) Gray image

 

(c) Wiener filtering image        (d) Binarization image

그림 3. 보안카드 영상에서 그림자 및 배경 무늬가 제거된 
흑백 영상을 생성한 예 

스마트폰으로 촬영한 컬러 보안카드 영상을 명도 영

상으로 변환한 다음 Winer 필터링을 수행하고 Souvola 

적응적 이진화 알고리즘을 적용하여 흑백 영상으로 변

환한 예를 [그림 3]에 도시하였다.

1.2 수평라인 추출을 위한 세그먼트 레이아웃 해석
스마트폰으로 촬영한 컬러 보안카드 영상을 흑백 영

상으로 변환한 다음 블롭 컬러링 알고리즘을 이용하여 

세그먼트를 인덱싱하고 숫자와 무관한 잡음을 제거하

는 작업을 수행하였다. 이때 인덱스 번호도 같이 제거

하고 보안코드만 남을 수 있도록 하였다. 즉, 인덱스 번

호는 보안코드와 반대 색상으로 프린트되어 있기 때문

에 자동으로 제거되지만 보안코드 숫자와 동일한 색상

일 경우에는 잡음 제거 규칙을 적용하였다. 

보안카드 영상을 가로 길이 기준으로 일정한 크기로 

정규화한 다음 보안코드 세그먼트들의 해석을 위해 아

래 파라미터들을 실험적으로 설정하였다. 즉, 숫자 세그

먼트의 가로 세로 최대 최소 허용 크기를 각각 
 , 


 , 

  및 
 로 하였다. 좌우 인접 세그먼트

들의 거리 한계는 로 하였다. 그리고 수평 방향 

번째 세그먼트의 좌우측 좌표, 가로 및 세로 길이는 각

각 
 , 

 , 
  및 

 로 표현 하였다. 인덱싱된 세그

먼트 에서 다음 조건 중 하나라도 만족하면 해당 세그

먼트를 잡음으로 제거하였다. 
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
  

 ∧
 

             (3) 


  

 ∨
  

                   (4)

  
 

∧  


 (5) 

추출된 세그먼트에는 두 숫자가 붙어서 하나의 세그

먼트를 이루고 있는 경우 이를 분할하여 별도의 세그먼

트로 인덱싱하였다. 잡음을 제거한 다음에는 가로 방향

으로 배열된 5개 인덱스 각각에 대해서 4개씩 할당된 

보안코드 전체 20개 숫자를 구성하기 위한 후보 세그먼

트들을 추출하였다. 보안카드의 보안코드 배치규칙에 

위배되어 잡음으로 추정되는 세그먼트들을 제거한 이

후의 보안카드 영상을 [그림 4]에 도시하였다.

 

   (a) Segment coloring image      (b) Line segment image

그림 4. 잡음을 제거하고 보안코드로 추정되는 세그먼트들로
만 구성한 영상

  

보안카드 영상에서 잡음 규칙에 해당되는 세그먼트

들을 제거한 이후에도 보안코드 이외의 세그먼트들이 

포함될 수 있고 보안카드가 훼손되거나 오염되어서 보

안코드의 일부 숫자가 사라진 경우도 있을 수 있다. 이

들을 고려하여 보안코드들의 2차원 세그먼트 행렬을 

생성하는 작업을 진행한다.  

1.3 2차원 세그먼트 행렬 생성 
수평 라인으로 추출된 숫자 후보 세그먼트가 20개의 

숫자코드들로 구성되어 있으면 2차원 세그먼트 행렬 

생성이 자동으로 이루어질 수 있지만 보안카드의 훼손

이나 오염으로 인해 보안코드 숫자가 생략 되었을 경우

에는 생략된 셀의 위치를 확인하는 과정이 필요하다. 

특히 스마트폰 카메라의 촬영 각도에 따라 숫자 세그먼

트들이 기울어져 있다면 특정 세그먼트의 좌우뿐만 아

니라 상단 및 하단 세그먼트들의 위치를 스캔해서 세그

먼트의 해당 셀 위치를 찾는 적응적 2차원 세그먼트 행

렬 생성 방안을 마련해야한다. 보안코드의 2차원 세그

먼트 행렬을 생성하기 위해 행 열 세그먼트 셀을 

라고 할 때 하나의 행 를 이루는 모든 셀

  에 대해 세그먼트 레이아웃을 해석하여 

추출한 숫자 세그먼트들의 인덱스를 매핑하는 규칙은 

다음과 같다.

(규칙1) 수평 세그먼트 개수가 20개 미만일 경우 

  및   열의 세그먼트들과 위치를 비

교해서 생략된 숫자 세그먼트 를 찾고 

생략된 셀을 표시하는 0으로 인덱스를 매핑

한다.

(규칙2) 수평 세그먼트 개수가 20개를 초과할 경우 

  및   열의 세그먼트들과 위치를 비

교해서 잡음 세그먼트를 찾고 이를 제거한

다. 

(규칙3) 수평 세그먼트 라인이 20개의 세그먼트로 구

성되어 있을 경우 좌측에서 우측으로 세그먼

트 행렬의 셀 에 추출된 숫자 세그먼트들

을 차례대로 매핑한다.

[그림 5]는 스마트폰 카메라를 기울여서 촬영한 영상

에서 보안코드 숫자 일부가 소실된 경우에도 해당 위치

를 추정하여 전체 2차원 세그먼트 행렬을 생성한 예를 

보인 것이다.

 

       (a) Line segment image         (b) 2D segment matrix 

그림 5. 보안코드 숫자 일부가 소실된 경우에도 해당 위치를 
추정하여 2차원 세그먼트 행렬을 생성한 예

1.4 인덱싱 방향 추정 
보안카드는 발행 은행에 따라 가로 우선 방식 또는 

세로 우선 방식으로 인덱싱되어 있다. 일반적인 보안카

드 인덱스 번호는 보안코드 숫자와 반대로 진한 배경색

에 밝은 색의 숫자로 기록되어있다. 따라서 보안코드 
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세그먼트 추출할 때와 반대로 명도 영상을 반전시킨 다

음 흑백 영상을 생성하여 인덱스 숫자 세그먼트들을 추

출하고 인덱스 방향을 추정하였다. 

최 상단 행의 가로 방향 각 인덱스의 4개 보안코드 묶

음에서 각 묶음의 첫 번째 숫자 좌측에 있는 인덱스 후

보 세그먼트들을 탐색해서 모두 단일 세그먼트로 구성

되어 있을 경우 가로 방향 1부터 5까지 인덱스이다. 인

덱스 세그먼트 후보들이 좌우 연속 2개의 조합이 검출

된 경우가 있다면 세로 방향 인덱스이다. 판단할 인덱

스 세그먼트가 존재하지 않을 경우에는 인덱스 숫자가 

밝은 배경색에 진한 색의 숫자로 인쇄 된 것으로 보고 

동일색 명도 영상을 대상으로 인덱스 방향을 추정하였

다. [그림 6]은 인덱스 방향 추정을 위해 추출한 인덱스 

숫자 세그먼트 영상의 예를 보인 것이다.  

 

 (a) 가로 방향 반대색 인덱싱          (b) 반대색 인덱스 추출

 

 (c) 세로 방향 동일색 인덱싱         (d) 동일색 인덱스 추출

그림 6. 인덱스 방향 및 배경 색상이 다른 보안카드 영상에
서 인덱스 방향 추정을 위한 세그먼트 추출 영상 

1.5 신경회로망 숫자 인식 알고리즘
신경회로망 인식기를 설계하고 숫자 샘플들을 학습

시킨 다음 숫자 인식을 수행하였다[5][6]. 신경회로망은 

입력층 뉴런 225개, 은닉층 뉴런 35개 그리고 출력층 뉴

런은 인식대상 숫자 개수에 해당하는 10개로 하였으며 

스마트폰 카메라로 촬영한 보안카드 영상으로부터 추

출한 5,116개의 숫자 영상 데이터베이스를 이용하여 학

습을 시켰다. 숫자 인식을 위해 숫자 영상을 가로,   및 

세로,   로 분할하고 메쉬 피쳐 , 투영 피쳐 , 거리 

피쳐   를 추출하였다 그리고 크기, 방향 및 회전에 

강한 모멘트 피쳐 ,   및 도 추출하였다[7].

 


 
 



      (6)

 


 
  



         (7)

 


 
  



            (8)

  
 




 
 

                 (9)

여기서  
 




 ,  
 




      

숫자 영상을 국소 영역으로 분할하고 각 국소 영역에

서 3개의 모멘트 피쳐 ,   및 를 추출하였다. 

생성된 훈련 샘플로부터 4 종류의 피쳐들을 추출한 다

음 숫자 인식을 위한 신경회로망 인식기를 역전파 알고

리즘을 이용하여 학습시키고 이를 이용하여 보안코드 

숫자 인식을 수행하였다. 

IV. 실험 및 결과 고찰

제안한 스마트폰을 이용한 은행 보안카드 자동 인식 

알고리즘을 갤럭시 노트 및 아이폰용 앱으로 구현하고 

인식 실험을 수행하였다. 보안코드 인식 알고리즘은 라

이브러리로 구현하여 어플리케이션에 연결하였다. 스

마트폰 앱은 [그림 7]과 같이 갤러리에 저장된 보안 카

드 영상 또는 카메라를 이용해서 직접 촬영한 보안 카

드 영상들을 각각 인식할 수 있도록 디자인 하였다.

그림 7. 갤럭시 노트에 구현한 은행 보안카드 자동인식 앱
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스마트폰 카메라를 이용해서 국내 7개 시중 은행의 

샘플 보안카드에 대해서 정면, 좌측, 우측, 상단 및 하단 

방향에서 갤럭시 노트 및 아이폰으로 각각 촬영한 70장

의 보안카드 영상으로 인식 성능 실험용 데이터베이스

를 구축하였다. [그림 8]에 보안카드의 보안코드, 일련

번호 그리고 인덱싱 방향을 인식한 결과를 표시한 예를 

보였다. 

그림 8. 보안카드의 보안 코드, 일련번호 및 인덱싱 방향을 
인식한 결과를 표시한 예

보안카드 인식 성능을 평가하기 위해 수평 보안코드 

세그먼트 라인 검출 성능, 검출에 성공한 라인에서 개

별 숫자 세그멘테이션 성능 그리고 세그멘테이션에 성

공한 개별 숫자들의 인식 성능을 실험하고 그 결과를 

[표 1]에 도시하였다. 

    항목          (단위) 대상 성공 성공률

수평 라인 검출      (라인) 370 366 98.9%
숫자 세그멘테이션   (숫자) 7,320 7,280 99.5%
숫자 인식           (숫자) 7,280 7,265 99.8%

표 1. 은행 보안카드 자동 인식 실험 결과

보안카드 인식 성능 실험용 데이터베이스와는 별도

로 보안 코드의 일부 숫자를 지운 영상들과 빛이 강하

게 반사되거나 작은 크기 등으로 특이하게 촬영한 영상

들에 대해서도 인식 실험을 수행하였다. 보안코드 숫자 

일부를 지운 영상을 대상으로 인식 실험을 수행한 예를 

[그림 9]에 도시하였다. 보안카드의 일부 숫자가 훼손되

거나 지워져서 인식할 수 없을 경우에는 수작업으로 보

안코드를 등록할 수 있도록 해당 위치를 정확하게 판단

하여 표시할 수 있도록 하였다.

그림 9. 보안코드 일부 숫자를 지운 영상을 대상으로 인식 
실험을 수행한 예 

빛이 반사되었거나 크기가 비정상적으로 촬영한 보

안카드 영상들을 대상으로 실험을 수행해 본 결과 세그

멘테이션 및 인식에 실패한 영상의 예를 [그림 10]에 도

시하였다.

 

  

그림 10. 빛이 반사되거나 작은 크기로 촬영되어 보안카드 
인식에 실패한 예

스마트폰 카메라기반의 보안카드 인식 알고리즘을 

실험해 본 결과 정상적으로 촬영된 보안카드 영상에 대

해서 매우 우수한 인식 성능을 보였다. 그리고 훼손되

거나 소실되어 인식할 수 없는 숫자들에 대해서는 해당 

숫자의 위치를 표시하여 수작업으로 입력할 수 있도록 

함으로써 실제 보안카드 등록을 위한 숫자 자동 입력에 

효과적으로 사용될 수 있음을 확인하였다.
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본 논문에서는 은행 보안카드의 보안코드 숫자들을 

자동으로 인식하여 스마트폰에 등록할 수 있는 보안카

드 숫자 자동 인식 알고리즘을 제안하였다. 제안한 알

고리즘을 이용하여 갤럭시 노트 및 아이폰용 앱을 구현

하고 시중 은행에서 발행한 7 종류의 보안카드를 대상

으로 인식 실험을 수행해 본 결과 수작업으로 보안코드

를 타이핑하여 스마트폰에 등록하는 것에 비해 매우 효

과적으로 사용될 수 있음을 확인하였다. 특히 오염되거

나 훼손되어 인식할 수 없는 숫자들의 경우 해당 숫자

의 위치 정보를 제공함으로써 수작업으로 타이핑할 수 

있게 하여 편리하게 사용할 수 있도록 하였다.

향후 휴대형 OTP가 보안카드 인증방식을 완전히 대

체할 때 까지는 다양한 외부환경에도 강건한 보안카드 

인식 기술 개발에 관한 연구들이 지속적으로 진행되어

야 할 것으로 보인다.
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