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요   약

본 논문은 지금까지 비특정 개인정보들이 모바일메신저를 통해 아무런 보호 없이 각종 기업들의 자원적 가치를 가진 

정보로 수집 및 활용되어왔던 현상을 설명하고, 관련 개인정보법률과 정책, 각 모바일메신저 기업들의 이용약관과 개인

정보처리방침을 분석하여 현재 비특정 개인정보 보호정책의 문제점을 밝힌다. 이를 통해 앞으로 비특정 개인정보 활용

에 있어 제도적으로는 개인정보 수준의 보호규정 보완을, 기술적으로는 비특정 정보 통합관리시스템 개발을 통한 보완 

등을 제안하여 이를 활용 시나리오를 통해 검증함으로써 비특정 개인정보 수집 및 활용에 관한 개선방안을 제시한다.

ABSTRACT

This report explains unspecified private information that have the company of resource value is provided the public with out 

protection. Let’s have a good look at the protection of unspecified private information problems through personal information of 

law and policy mobile messenger company’s TOS(Terms of service)

We urgently need for an competition framework to prevent the leaking of Non-specified private informations and need for 

technical development that is information combined management system. We try verify systems as mentioned above with variety 

scenarios and suggest improvement plan that is leaking Non-specified private information.

Keywords: unspecified private information, competition, technical, combined management system

I. 서  론* 

현재 국내에서 사용되는 모바일메신저들은 비특정 

개인정보에 대해 무관심한 태도를 보이고 있으며 국

외 또한 중요성을 인식하고는 있으나 아직 관련 규정
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을 명확히 제시하고 있지 않는 상황이다. 예를 들어 

모바일메신저 서비스 이용 간 이용자들이 제공하는 

특정 개인정보를 제외한 기타 부수적으로 발생하는 

비특정 개인정보(예. 특정 장소 검색을 위한 현재 위

치정보 제공 등)들의 대해서 각 기업들의 수집·활용, 

제3자에 대한 제공에 관련한 내용은 그들이 제공하

는 이용약관 및 개인정보처리방침 등에 설명되어 있

지 않으며, 설사 언급되었다 하더라도 이러한 정보들

은 개인을 특정 하지 않는 통계적 의미의 정보이기 

때문에 따로 보호 정책을 제공할 필요가 없다는 입장

이다. 그러나 모바일 통신장비 및 모바일메신저의 사
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용량이 급속도로 증가하고 있으며 이는 모바일에 저

장되어지는 개인 기본정보 뿐 아니라 모바일의 특성

을 이용하여 실시간으로 누적되는 비특정 개인정보들

도 모바일 메신저를 비롯한 각종 어플리케이션 등을 

통해 아무런 보호 없이 무단으로 사용되어질 위험성

이 함께 증가하고 있다. 이와 관련된 연구들도 비특

정 개인정보에 대해 식별적 정보들과 어떻게 다른지, 

혹은 어떠한 방식으로 더 세부적으로 구별할 수 있는

지에 대해 정의한다던가, 특정 분야에서 어떻게 활용

되어지고 있는지에 대한 논문들이 활성화되고 있고, 

정작 그것들을 어떻게 보호하고 적극적으로 활용해야 

할 것인가에 대한 연구는 아직 미흡하다.

이에 해당 논문에서는 나날이 증가하는 개인정보

의 악용사례를 막고 개인의 사생활을 보호하기 위해, 

현재 각 국가별 개인정보 보호에 대한 견해와 세부적

인 정책, 그리고 국·내외 모바일 메신저 서비스 기업

별 이용약관 및 개인정보 처리방침 등 비교 분석하여 

문제점을 식별하고 이를 보완하기 위해 개인정보들을 

수집 및 활용 하는데 있어서 다양한 방면의 개선방안

을 적용, 무분별하게 남용되어 유통되고 있는 비특정 

개인정보들을 보호하고자 한다.

제2장에서는 현재 비특정 개인정보에 관해 이루어

지고 있는 연구들과 개인정보 유출사례 등을 통해 관

련연구들을 살펴보고, 제3장에서는 비특정 개인정보

에 관한 제도들을 국가별 기업별 측면에서 살펴본다. 

제4장에서는 비특정 개인정보에 대한 제도개선 방안

을 제시하고 마지막으로 제5장에서는 앞서 제안한 

개선방안이 기존의 문제점들을 어떻게 해결 할 수 있

는지 활용 예상 시나리오를 통해 검증한다. 

II. 관련연구

2.1 비특정 개인정보에 관한 연구

먼저 비특정 개인정보란, ‘자연인을 식별하거나 식

별할 수 있는 모든 정보’(OECD,1980)인 ‘식별적 

개인정보’에 포함되지 않지만 다른 정보와 용이하게 

결합하여 특정 개인을 식별할 수 있는, 또는 알아 볼 

수 있는 사용자 정보들이다. 이러한 정보들은 과거 

개인을 식별하는 정보가 아닌 것으로 판단하여 중요

하게 생각하지 않았지만, 개인을 식별하는 기술들이

개발·발전 되면서 점점 개인정보의 범위에 포함되고 

있다. 예를 들어 개인 PC나 모바일을 통해 누적되는 

정보 검색 기록 및 사이트 방문 기록 등이 ‘데이터 

마이닝’과 같은 기술을 이용하여 개인을 식별할 수 

있으며, 이를 통해 개인의 다양한 특성에 관한 정보

로 수집하여 각 기업에서 마케팅의 중요 수단으로 활

용되고 있는 것이다. 

이렇듯 비특정 개인정보의 중요성이 부각됨에 따

라 이에 관련한 연구들도 활발히 진행되고 있다. 먼

저, [스마트폰 메신저 어플리케이션을 통해 재현적 

개인정보 누적성과 개인정보보호 정책적 함의]라는 

연구를 통해 정보통신의 기술 발전 ·보급에 따라 발

전된 새로운 매체 및 개인정보유형(재현적 개인정보)

의 출현은 두 가지 측면에서 개인정보와 관련된 위험

을 발생시킨다는 점을 다루고 있다[4]. 스마트폰 애

플리케이션 환경에서 대부분의 애플리케이션이 개인

화된 서비스를 제공하기 위해 지속적으로 사용자의 

개인정보를 수집하고 이것을 외부 서버에 저장, 분석

하게 되며 이에 애플리케이션을 통한 개인정보의 유

출과 악용의 가능성도 그 어느 때보다 커지고 있지만 

모바일 애플리케이션과 관련된 개인정보 정책과 제도

는 아직 높은 활용성만큼의 속도를 따라가지 못하고 

있다, 애플리케이션을 통한 개인정보 유출사건들은 

이를 반증한다. 논문에서 밝히는 가장 큰 두 가지 문

제는 부재와 불일치로 정리될 수 있다. 그 중, 첫 번

째는 부재에 관한 내용으로서 대부분의 애플리케이션

은 개인정보와 관련된 약관 및 정책을 충분히 제공하

고 있지 않다는 것이고, 다른 하나는 불일치에 관한 

내용으로 애플리케이션에서의 개인정보는 재현적 특

성을 보이고 있으나 장터의 약관 및 정책에 나타난 

개인정보의 개념은 아직도 식별된 개인정보의 개인정

보 개념에 머무르고 있다는 것이다.

또 다른 논문으로 모바일과는 개별적으로 [개인정

보의 수집·처리·제3자 제공과 가치창출에 관한 법적 

문제 연구]를 찾아볼 수 있다[5]. 앞서 제시한 논문

과는 반대로 비특정 데이터에 대해서는 개인정보법제

의 적용에 대한 예외를 인정하여야 하며, 개인에 관

한 데이터의 수집·처리 및 제 3자 제공에 대한 사전 

동의제도는(초연결사회의 IT환경을 전제로 할 때 현

재의 정보환경에서는 기대할 수 없는 제도) 사후승인

제로 전환하여 정보주체의 정보자기결정권의 행사가 

가능하도록 하여야 한다고 제시하고 있다. 누군지 식

별되지 않는 비특정 데이터(비식별성·비특정성을 가

진 데이터&식별성·비특정성을 가진 데이터)에 대하

여는 개인정보보호에 관한 법제도의 적용에 대해 예

외를 인정하는 것을 비롯하여, 개인정보 보호 범위 

및 보호 절차에 대해 대대적인 변화가 필요하며 현재
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의 법률은 직업선택권을 행사하는 개인과 기업의 자

율에 의한 시장창조기능을 과도하게 제한하고 있다는 

것이 중요 논점이다.

2.2 개인정보 활용 위험사례

애플이 2011년 사용자 동의 없이 위치정보를 수

집정보를 수집한 것에 대해 미국과 우리나라의 정책

기관으로부터 조사를 받은 적이 있으나, 기기에서 수

집 정보에는 기기국 등을 특정할 수 있는 식별정보만 

포함돼 있고 특정기기나 이용자를 식별할 수 있는 정

보가 포함돼 있지 않아 위치정보법상의 ‘개인위치정

보’로 볼 수 없다며 손해배상 청구 소송에서 승소한 

바 있다[7]. 하지만 애플의 이러한 행위가 단순히 

스마트폰 이용자의 위치 정보에 관한 서비스 품질을 

높이기 위한 것뿐만 아니라, 이용자들의 이동경로나 

생활 패턴 등이 고스란히 드러난다는 점에서 비특정 

정보들을 이용한 다양한 활용이 충분히 가능하다는 

것이 문제점으로 남아 있다.

미국 국립과학원회보(PNAS) 3월호에 실린 논문

을 통해 세상에 알려진 ‘페이스 북 감정 조작 실험은 

모바일을 비롯한 비특정 개인정보를 수집·활용을 기

반으로 하는 산업이 이를 얼마나 악용할 수 있는지를 

보여주는 사례이다[8]. 페이스 북은 2012년 사용자 

약 70만 명을 대상으로 애플리케이션을 이용하는 사

람들이 지식과 상관없는 감정적 단어들을 뉴스피드에 

올리는 ‘작은 비율’에 대해 실험하였는데 그 실험은 

모바일메신저 기업이 얼마든지, 의도나 목적에 따라 

‘비공개’로 사람들의 심리 상태를 조작할 수 있고 게

다가 이를 악용할 경우 사람들의 소비 심리를 조작하

여 ‘광고 수익’ 극대화를 꾀할 수도 있다는 점에서 심

각한 문제를 가지고 있다.

III. 국가별 기업별 개인정보보호 정책 연구

3.1 국가별 개인정보보호정책 비교

스마트폰의 보급과 함께 밀접한 관계를 가지고 있

는 모바일 환경에서 유럽 및 미국 등 각 나라에서는 

사용자의 개인정보를 처리 보호하기 위해 개인정보에 

관련한 법률을 규정, 적용하고 있다

3.1.1 한국

우리나라 '정보통신망 이용촉진 및 정보보호에 관

한 법률'은 개인정보를 〃생존하는 개인에 관한 정보

로서 성명·주민등록번호 등에 의하여 당해 개인을 알

아볼 수 있는 부호·문자·음성·음향 및 영상 등의 정

보(당해 정보만으로는 특정 개인을 알아볼 수 없는 

경우에도 다른 정보와 용이하게 결합하여 알아볼 수 

있는 것을 포함한다.〃 로 정의하여 개인을 특정할 

수 없지만 다른 정보들과 결합하여 일이 볼 수 있는 

경우, 즉 비특정 개인정보 역시도 예외에 한하여 개

인정보로 보호하고 있다. 하지만 지난해 개정된 개인

정보보호법에서도 알 수 있듯이 법정 손해배상제, 징

벌적 손해배상 도입 등 사후규제만이 강화 되었을 뿐 

현재 빠르게 발전하고 있는 빅데이터 산업에서 논점

이 되는 비특정 개인정보의 다양한 개념은 반영하지 

못하고 있다.

3.1.2 미국 

미국은 전통적으로 개인 데이터를 자유롭게 사용

하도록 허용하는 편으로 대표적으로 Opt-Out 방식

을 채택하고 있다. 이는 기업에 인터넷 사용자들에게 

개인정보 사용에 대한 허가를 일일이 받지 않고 이용

할 수 있도록 하며, 후에 사용자들이 문제를 제기할 

때에만 정보 활용을 금지할 수 있도록 조치하는 것을 

말한다. 이러한 정책의 배경은 미국에서는 사생활에 

대한 권리를 기초 자유권으로 보지 않고 사회적 약자

를 위한 사회권으로 해석하는 데에 있다[1].

또한 비특정 개인정보에 관해서는 ‘비식별화 정보

(De-identified data)’라고 정의하였으며 ‘미국 소

비자 프라이버시 권리장전법’ Sec4를 통해 ‘특정 개

인이나 기기에 실제로 연결될 수 없는 것을 기대할 

만한 합리적인 기초가 있도록 가공하는 등 모든 조치

를 실시할 경우“개인정보”는 해당 정보를 포함하지 

않는다.‘라고 하여 개인정보가 아닌 것으로 본다.

3.1.3 유럽(EU)

이에 반해 유럽은 사생활 보호에 있어 미국보다 

엄격한 태도를 취하는데, 유럽에서의 사생활은 존중

과 존엄이라는 비물질적 가치에 기반을 둔 기본권(자

유권)과 동등한 권리로 보장 받기 때문이다. 개인 정

보의 사용에 있어, 인터넷 제공자와 데이터 활용 기

업이 이용하고자 하는 사용자의 정보 수집과 활용을 

위해서는 사전 동의 얻어야 하는 Opt-In 방식을 채

택하는데. 이는 더욱이 비정형데이터와 같이 속속들
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PERSONAL INFORMATION PROTECTION POLICY

METHOD 
OF USE OF 
PERSONAL 
INFORMATI

ON

METHOD 
OF 

INTERPRET
ATION OF 
PERSONAL 
INFORMATI

ON

NON SPECIFIC 
PERSONAL 

INFORMATION

OPT-OUT
SOCIAL
RIGHTS

DE-IDENTIFIED 

DATA 

NOT PERSONAL 

INFORMATION

OPT-IN

FUNDAME
NTAL 

HUMAN
RIGHTS

PSEUDONYMOUS 

DATA

INCLUDED AS 

PERSONAL 

INFORMATION

。 OPT-IN

FUNDAME
NTAL 

HUMAN
RIGHTS

INFORMATION 

IDENTIFIABLE 

AFTER 

COMBINATION 

INCLUDED AS 

PERSONAL 

INFORMATION

Table 1. Comparison chart of personal informat

ion protection policy by country

이 새롭게 등장하는 기술에 일일이 대응하여 규정을 

새로 만들기보다, 빠르게 변화하는 현실 속에서 인격

권이나 사생활 보호하는 기본권을 장기적으로 보장

할 수 있는 방안을 생각하기 때문에 보다 미래지향

적 방안이라고 볼 수 있다. 

특히 비특정 개인정보에 관해서는 ‘가명처리 정보

(pseudonymous data)’로 정의하고 ‘EU GDPR 

Article4(3b)’를 통해 ‘가공처리란 추가정보 이용 

없이는 정보가 특정 개인에게 더 이상 연결되지 아니

하도록 개인정보를 처리하는 것을 의미한다. 해당 추

가정보를 식별된 또는 식별 가능한 사람에 연결되

지 않는 것을 보장하기 위하여 해당 추가정보는 분

리되어야 하고 기술적·관리적 조치가 취해져야 한

다.’ 라고 규정하였다. 

Table 1.은 각 국가별 개인정보 정책과 비특정 

개인정보에 대한 입장을 정리한 것이다.

해당 내용을 살펴보면 유럽과 한국은 개인정보를 

사회권으로 인식하여 사용방식에 있어서도 사전 동

의 얻어야 하는 Opt-In을 채택하여 엄격하게 제한

하는 한편 미국은 개인정보를 사회권으로 인식, 사후 

문제발생시 조취를 취하는 방식으로 정리할 수 있다. 

또한 비특정 개인정보를 바라보는 견해에서도 차이가 

구별되는데 유럽과 한국은 개인정보 범위를 넓게 확

대하여 결합의 가능성을 가진 정보들도 개인정보에 

포함하는 한편, 미국은 이를 ‘비식별화 정보’로 정의, 

개인정보에 포함하지 않는다. 이와 관련하여 개인이 

생산하는 정형되지 않은 데이터(빅 데이터)의 미국 

정부의 규제수준은 유럽권 국가나 우리나라와 비교했

을 때 낮은 편인데, 이를 바꾸려는 움직임이 일어나

고 있다. 개인 데이터 사용이 소셜 미디어 및 블로그 

등에 기록된 비정형 데이터를 바탕으로 각 기업에서 

필요한 정보들로 다시 해석한 비특성적 정보(통계적 

정보)로 재생산되기 때문에 데이터의 수집과 분석 자

체가 개인의 사생활을 침해하는 것으로 볼 수 있으

며, 현재 광범위하고도 무분별한 데이터의 수집으로 

인해 개인을 특정 하는 정보가 법으로 보장된 사생활

의 범위를 넘어 무분별하게 유통되고 있는 상황에서, 

이러한 정책에 사실상 느슨한 잣대를 대왔던 미국뿐 

아니라, 이에 비해 엄격하게 단속해왔던 기타 유럽 

국가들도 개인정보법과 관련한 법제도 개선의 움직임

을 보이고 있다.

3.2 국내외 SNS기업의 개인정보 정책 비교

국내의 대표적 모바일 메신저 서비스 기업으로는 

카카오톡과 네이버의 ‘라인’, 네이트의 ‘네이트온’를 

예로 들 수 있으며, 국외에서는 미국의 페이스 북이 

전 세계인들이 사용하는 대표적 소셜 네트워크 서비

스이자 모바일 메신저의 역할을 수행하고 있다.

3.2.1 카카오톡

카카오톡은 서비스 이용 약관, 카카오톡 개인정보

취급방침에서 개인정보 약관 및 정책들을 통해 

SNS, 음성 또는 영상 통화 서비스, 게시판 서비스, 

위치기반서비스, 온라인 콘텐츠 제공 서비스 등 인터

넷과 모바일로 즐길 수 있는 여러 서비스를 제공하면

서 단순한 메신저 애플리케이션을 넘어 이용자들의 

전반적인 생활 패턴에 관여하고 있어 타 모바일 메신

저들에 비해 더 많은 비특정 개인정보를 수집·활용하

고 있으나 이에 관해서는 언급되어 있지 않다. 해당 

기업에서 수집하는 비특정 개인정보들로는 단말기 주

소록 내 저장된, 전화번호, 성별, 메타정보를 포함한 

사진, 위치기반서비스 이용을 위해 현재 위치정보, 

단말기정보, IP주소, 쿠키정보, 상품 구입 시 배송정

보, 유료서비스를 위한 신용카드 정보, 통신사 정보, 

상품권 번호 등이 있다. 
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3.2.2 라인

라인 애플리케이션은 카카오톡처럼 메신저의 기능 

뿐 아니라 여러 게임과 연동됨은 물론 라인 택시 등

을 출시하여 이용자의 생활패턴에 깊숙이 관여하고 

있지만, 카카오톡과 마찬가지로 기본적인 개인정보에 

관하여 수집정보 및 서비스 이용 간 발생하는 문 제

등에 관하여 제한적인 범위 한에서 정책을 적용하고 

있으며, 비특정 개인정보 등에 관해서는 언급하지 않

고 있다. 또한 비특정 개인정보로 국가, 성별, 만14

세미만의 법정대리인 정보, 구글 애널리틱스를 이용

한 앱로그 분석, 선택항목으로 단말기 주소록 내에 

저장된 전화번호, 프로필 사진, 상태메시지, 쿠키, 

페이스북 ID 등을 수집한다.

3.2.3 네이트온

SK커뮤니케이션즈(주)가 서비스하는 인스턴트 메

신저 프로그램으로서 주로 업무PC등에서 많이 사용

하고 있어 모바일 사용자 수는 미비하나 개인정보 및 

비특성 개인정보의 수집이 다방면에서 수집되고 있으

며 해당 내용으로는 국가, 성별, 만14세미만의 법정

대리인 정보, 서비스 이용기록, 접속로그, 쿠키, 접

속IP 정보, 결제기록, 불량이용기록, 무선 단말기 정

보 등이 있다. 이처럼 비특정 개인정보가 수집되어 

사용되고 있음에도 이에 관한 처리·보호 방침은 규

정되어 있지 않다.

3.2.4 페이스북

페이스북은 2004년 2월 4일 개설된 소셜 네트워

크 서비스 웹사이트 이다. 전 세계 사람들이 폭넓게 

이용하다 보니 사용자들에 대한 정보가 엄청나고 이

를 이용하려는 기업들의 분야도 다양하다. 비특정 개

인정보에 대한 이용이 국내보다 더 먼저 시작되고 수

요도 많다보니 국내에서는 아직 언급도 되지 않는 부

분에 대해서도 나름 규정해놓았다. 하지만 전체적으

로 사용자들의 정보를 적극적으로 이용하기 위한 규

정들로 볼 수 있으며 개인 정보를 보호하고자 하는 

노력에는 소극적인 것을 알 수 있다. 구체적인 내용

을 살펴보자면 회원의 활동과 회원이 제공한 정보, 

다른 사람의 활동과 다른 사람이 제공한 정보, 네트

워크 및 연결, 결제 관련 정보, 기기정보, 구체적인 

지리적 위치를 포함한 기기위치, 이동통신사 이름 또

는 ISP, 브라우저 유형, 언어 및 시간대, IP 주소 

등의 연결정보, 서비스를 이용하는 웹사이트와 앱의 

정보, 광고 조회 횟수, 광고 조회 후 앱 설치 횟수 

또는 개인을 식별할 수 없는 인구 통계학적 특성 정

보 등 국내 기업들보다도 훨씬 넓고 포괄적인 분야에

서 정보를 수집하고 있다.

각각의 메신저 애플리케이션을 운영하는 기업에서

는 서비스 이용에 관련하여 기본적으로 국내 법률들

의 적용을 받아 '이용약관' 및 '개인정보처리방침(개

인정보취급방침)'을 제정하게 되어 있지만, 대부분의 

모바일메신저를 운영하는 기업들이 지정한 이용약관 

과 개인정보처리방침을 보면 보호하고자 하는 대상을 

개인정보를 단순히 개인을 특정하고 식별하는 정보들

(이름, 주민번호, 주소, 메일, 전화번호 등)만으로 

한정짓고 이외 개인정보에서 파생되는 정보 또는 그

로인해 새롭게 해석될 통계적 정보들은 아예 언급조

차 하고 있지 않는 실정이다. 이렇게 정보의 대상이 

언급조차 되지 않았다는 것은 이 사안이 보호해야하

는지, 아닌지도 제대로 파악하지 못하였거나 혹은 이

용자들로 하여금 대상에 대한 존재조차도 인식하지 

못하게 하여는 의도인건지 알 수가 없다. 

국외도 비슷한 실정인데 비특정 개인정보에 대한 

언급만 있을 뿐, 해당 정보는 통계적 의미의 정보일 

뿐이므로 보호할 필요가 없다는 입장이다. 해당 내용

은 Table 2.를 통해 자세히 구별할 수 있다.

3.3 現 개인정보보호 정책의 문제점 

현재 우리나라의 개인정보에 관한 법률은 특정성

을 가진 개인정보 뿐 아니라 비특정 개인정보도 함께 

보호할 수 있도록 정의하였지만 '결합용이성'에 대한 

불명확한 정의와 '결합하면 알 수도 있는 정보'로 보

호해야 할 대상이 너무 포괄적이라는 점에서는 한계

를 가지고 있으며, 이로 인해 비특정 개인정보를 수

집·활용하는 기업에서 이를 보호해야할 책임을 크게 

느끼지 못한 채 또는 언급의 필요성도 느끼지 못한 

채 무분별하게 사용하고 있는 실정이다. 게다가 기

술적으로도 다양한 곳에서 발생, 수집되어지는 비

특정 개인정보들을 하나의 시스템으로 보호 및 관

리할 수 있는 제도가 없기 때문에 기업들의 이러한 

행위가 법에 위반되고 윤리적으로도 부당하다 하더

라도 이를 지적하거나 적발할 시스템이 없다.
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KAKAO

TALK

1) DIVERSE PERSONAL INFORMATION COLLECTION INCLUDING PHONE 
NUMBER DATA OF BIRTH, ADDRESS BOOK, LOCATION INFORMATION, 
PAYMENT INFORMATION.

2) THOUGH THERE IS NO DEFINITION OF NON SPECIFIC PERSONAL 
INFORMATION AS WELL AS THE COLLECTION AND USE OF THIS 
RESPECTIVE INFORMATION, THE COMPANY COLLECTS GENERAL, 
PERSONAL, INFORMATION PROVIDED TO THIRD PARTY FOR 
ADVERTISEMENT OR PAYMENT INFORMATION. 
3) PROTECTION : CONSERVATIVE POSITION ON DETERRING POSSIBLE 
ERRORS IN SERVICE OR COMPENSATING FOR DAMAGE CAUSED. 

LINE

1) RELATIVELY LESS PERSONAL INFORMATION COLLECTION 
COMPARED TO OTHER SERVICES INCLUDING ONLY PHONE NUMBER, 
PROFILE NAME, ADDRESS BOOK.
2) GIVEN THE SERVICES PROVIDES VERY LITTLE ADVERTISEMENT OR 
COMMERCIAL SERVICE WHICH GOES BEYOND ITS FUNDAMENTAL 
MESSENGER SERVICE, THERE IS LESS COLLECTION AND USE OF 
PERSONAL INFORMATION.

3) PROTECTION : INCLUDED EXEMPTION PROVISIONS IN THE USER 
AGREEMENT TO BEAR NO RESPONSIBILITY.

NATE

ON

1) GIVEN THE OUTDATED OF THE SERVICE, IT REQUIRES NUMEROUS 
UNNECESSARY PERSONAL INFORMATION INCLUDING NAME, COUNTRY, 
DATE OF BIRTH, GENDER, EMAIL ID, PHONE NUMBER, ADDRESS BOOK. 

2) DESPITE THE ABSENCE OF DEFINITION OR REGULATION ON 
COLLECTION/USE OF NON SPECIFIC PERSONAL INFORMATION, THE 
SERVICES COLLECTS PERSONAL INFORMATION AND PROVIDES THIS TO 
THIRD PARTY FOR ADVERTISEMENT AND PAYMENT INFORMATION.

3) PROTECTION : INCLUDED THE CORPORATE RESPONSIBILITY 
REGULATION IN THE USER AGREEMENT TO BEAR RESPONSIBILITY FOR 
ANY DAMAGE INCURRED FOR OVERSIGHT (MUCH MORE ACTIVE THAT 
OTHER SERVICES. 

FACE

BOOK

1) A WIDER ARRAY OF PERSONAL INFORMATION COLLECTION 
COMPARED TO DOMESTIC SERVICES INCLUDING PERSONAL ACTIVITY 
AS WELL AS PROVIDED INFORMATION, OTHERS’ INFORMATION, 
NETWORK AND CONNECTION INFORMATION, PAYMENT INFORMATION, 
DEVICE INFORMATION.

2) UNLIKE DOMESTIC SERVICES, THERE IS A REGULATION ON 
COLLECTION AND USE OF NON SPECIFIC PERSONAL INFORMATION. 
HOWEVER, IT ONLY STATES THAT IT IS TO BE EXCLUDED FROM 
PERSONAL INFORMATION (ONLY TO BE USED AS STATISTICAL 
INFORMATION).

3) PROTECTION : CONSERVATIVE POSITION IN WHICH IT PROVIDES 
BASIC PROTECTION BUT DOSE NOT GUARANTEE ANYTHING. 

Table 2. Comparison chart of personal information policy by messenger

IV. 비특정 개인정보 관리 개선 방안

4.1 비특정 개인정보 관리 개선 필요성

앞서 설명했듯이 현재 정책적·기술적으로 비특정 

개인정보들을 보호·관리할 수 있는 제도가 미비하기 

때문에 제도의 개선이 필요하다. 

현대의 기술은 예전처럼 정책적으로 하지 못하게 

규제한다고 해서 완벽하게 막을 수 있는 것이 아니

다. 이미 비특정 개인정보들은 대부분의 산업에서 중

요한 자원이자 컨텐츠로 활용되고 있고 모바일 등의 

다양한 정보통신기기들은 이러한 정보를 수집·유통하

는 단말기로서의 역할을 수행하고 있다. 그러므로 무

조건 못하게 막는 방식의 규제가 아닌, 적극적으로 
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Before 

improvement

After 

improvement

Personal 
information & 
identifiable

When combined 
information

Protection of all 
personal 

information
And non specific 

personal 
information

Occurence of 
unprotected
Areas with

Comprehensive 
Definition

Protection of all 
personal related 

information 
regardless of 

identifiability and 
specificity

Table 3. Non specific personal information 

policy improvement
활용할 수 있는 토대를 마련하되, 높은 수준의 보호

와 적합한 관리 시스템을 도입하여 긍정적 의미의 정

보 활용이 될 수 있게 해야 한다. 

4.2 비특정 개인정보 보호를 위한 정책적 개선방안

현행 '정보통신망 이용촉진 및 정보보호에 관한 

법률'은 개인정보 단독 뿐 아니라 다른 정보와 병합

하면〃특정 개인을 알아볼 수 있는 정보〃를 모두 포

함하는 정의이다. 

하지만 앞서 말했듯이 결합용이성'에 대한 불명확

한 정의와 '결합하면 알 수도 있는 정보'로 보호해야 

할 대상이 너무 포괄적이라는 점에서는 한계를 내포

하고 있다. 이를 개선하기 위해서는 현재 법적 제도 

안에서 높은 수준으로 보호받고 있는 개인정보와 동

일한 보호를 제공하도록 규정하는 것이다. 개인정보 

수집 및 활용을 위해서는 정보를 제공하는 개인의 동

의가 필수적이며 동의를 받은 정보 역시도 까다로운 

절차를 통해 활용, 일정기간이 지나면 자동적으로 폐

지된다. 이처럼 비특정 개인정보도 누적 및 다른 정

보와 결합 시 개인정보와 같은 성격을 가지므로, 개

인정보와 같은 수준의 보호를 받아야 하며 이를 위해

서는 현재와 같은 포괄적 의미로 보호를 규정하는 것

이 아닌, 세세부적 항목들로 명시하여 개인 및 기업

에서 이를 정확히 인지할 수 있도록 하여야 한다. 

먼저, 현행 법률 안에서 비특정 개인정보를 '결합

하면 알 수도 있는 정보'로 표현, 보호해야 할 대상

이 너무 포괄적인 느낌이 들게 하여 오히려 본질을 

흐리게 한다. 그러므로 이러한 규정을 좀 더 명확하

게 수정해야 한다. 예를 들어, “개인정보”란 ‘해당 정

보만으로는 특정 개인을 알아볼 수 없더라도’ 라는 

부분은 삭제하고 ‘개인에 관한 정보로서 성명, 주민

등록번호 및 영상 등을 통하여 개인을 알아볼 수 있

는 특정 개인정보 뿐 아니라 다른 정보와 쉽게 결합

하여 알아볼 수 있거나 통계적 정보로서 가치를 가지

는 비특정 개인정보’로 수정하여 개인정보 범위를 특

정개인정보와 비특정 개인정보 모두를 포함하도록 규

정해야 한다. 세부적 내용으로는 비특정 개인정보의 

종류의 범위를 최대한으로 인정하여 앞으로 발생할 

새로운 범위의 정보도 포함될 수 있도록 하여야 한

다. 그리고 비특정 정보 수집 및 가공, 활용 시 개인

에게 필수적 동의를 구해야 할 것이며 이를 거부할 

시 서비스 이용에 제한을 두어서도 안 될 것이다. 그

리고 활용된 비특정 개인정보 역시도 일정한 기한이 

지나면 자동 폐기될 수 있도록 제도적 장치를 마련해

야 한다.

4.3 비특정 개인정보 보호를 위한 기술적 개선방안

비특정 개인정보는 빅데이터 기술을 바탕으로 새

로운 경제성장의 원동력으로 활용되고 있다. 생활 곳

곳에 만연된 비특정 개인정보의 수집은 기술적으로도 

막을 수가 없는 상황이다. 그러므로 개인정보와 같이 

법적인 보호수준을 높이는 것 외에도 기술적 개선방

안을 통해 근본적으로 다룰 필요가 있다. 

현재 거의 모든 정보통신기기는 개인정보와 관련

된 내용들을 수집하는 단말기로서 역할을 수행하고 

있다. 무수히 많은 단말기로부터 수집되는 정보들은 

각각 자체적인 서버로 저장되어져 활용되는데 이렇듯 

산발적인 정보 수집 및 저장, 관리로 인해 비특정 개

인정보가 어떻게 활용되는지 추적하기 어렵다는데 가

장 큰 문제점이 있다. 이러한 문제점을 해결하기 위

해서는 각 기업별로 수집·저장하는 비특정 정보를 하

나의 통합관리 시스템을 통해 관리해야 한다. 

비특정 개인정보 통합관리시스템은 단계별 프로세

스를 통해 각종 사용자 단말 및 센서로부터 컨텍스트

를 추출하고 이를 콘텐츠 제공자에게 전달, 콘텐츠 

제공자는 사용자로터 수집된 비특정 정보를 공유 플

랫폼에 등록하게 된다. 이후 등록된 정보는 종합적으

로 분석 및 가공하게 되는데 가공된 정보는 요구사항

에 맞추어 공유되고 이를 통해 콘텐츠 제공자는 제3 

수요자에게 제공되어 활용 될 수 있다. Fig.1.을 참

고하면 이해가 빠를 것이다.
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Fig. 2. Policy & technological improvement poli

cy implementation

한마디로 정리하자면 비특정 정보들을 정부·민간

의 협력 관계 구축으로 하나의 시스템으로 모아 관리

함으로서 서비스 별 무분별한 개인정보 수집행태를 

예방하고 개인정보 수집억제를 통한 유출 및 거래 가

능성을 낮춤으로써 비특정 개인정보 오·남용에 근원

적 차단을 기대할 수 있으며, 개인정보의 체계적 관

리와 접근/제어 기술 개발을 통해 공공자원의 성격을 

부각시켜 좀 더 체계적인 관리 및 활용이 가능해질 

수 있다는 것이다. 이는 악의적 사용 억제 및 선의적 

활용 유도를 통해 공공 목적의 활용성을 높여 비특정 

개인정보가 상업적인 활용 뿐 만 아니라 범죄예방 및 

응급의료 적용 등 공공 서비스로도 활용될 수 있음을 

시사한다. 

Fig. 1. Non specific information combined mana

gement system principle

 

V. 정책적·기술적 개선방안 검증

앞서 제시한 정책적·기술적 방안들이 어떠한 효과

를 가져 올 것인가. 현재의 디지털화된 개인정보는 

손쉽게 제3자에게 복사 및 조작, 전송, 통합 등이 가

능하기 때문에 많은 이용자들은 개인의 정보가 본인

도 모르는 사이에 거래 또는 유통되는 상황에 대한 

우려가 크다. 개인정보의 유출, 오·남용 및 수집된 

데이터의 조합으로 인한 프라이버시의 침해도 심각한 

상황이다. 이러한 상황에서 먼저 법적 제도 안에서 

개선방안을 적용시켜본다면, “개인정보”의 범위를 특

정개인정보와 비특정 개인정보 모두를 포함하게 규정

하여 보호함으로서 모바일메신저 이용 간 발생하는 

여러 종류의 비특정(통계적)개인정보들이 이용자의 

동의도 없이 무분별하게 수집·가공·유통되는 것을 일

차적으로 막을 수 있다. 또한 이용자의 동의를 얻어 

수집된 비특정 개인정보는 개인정보와 마찬가지로 일

정 기간 동안 사용 후 자동 폐기되도록 함으로서 이

용자가 인지한 범위 이상의 유통 또한 막을 수 있다.

다음으로 기술적 개선방안에서 제시한 비특정 정

보 통합관리시스템 기술 개발을 모바일메신저 서비스

에서 제공하는 다양한 서비스들을 적용시켜본다면, 

우선 메신저에서 기본적으로 제공하는 검색서비스나 

위치기반서비스(예, 카카오택시, 김기사 등)을 통해 

해당 기간 가장 많이 검색한 단어나 장소 등에 관한 

통계적 정보를 추출하고, 이를 비특정 정보 통합관리

시스템에 등록, 가공한다. 가공된 정보는 각 콘텐트 

제공자의 요구사항에 맞추어 공유되고, 콘텐츠 제공

자는 자신이 보유한 기본 정보에 비특정 정보 통합관

리시스템으로부터 제공받는 가공된 정보를 분석하여 

특정기간, 사용자에게 알맞은 스마트 콘텐츠를 맞춤

형으로 추천할 수 있는 것이다.

비특정(통계적)개인정보가 필요한 콘텐츠 제공자 

입장에서는 기업별로 예산과 시간을 들여 정보를 수

집하던 번거로움에서 벗어나 정기적으로 최신 화된 

비특정 개인정보들을 손쉽게 얻을 수 있다는 장점이 

있고, 정보를 제공하는 이용자의 입장에서도 한 곳에

서 통합적으로 개인의 동의를 받아 수집·관리하니 내 

정보가 어디서 어떻게 이용되는지 한 번에 확인이 가

능하여 자신들의 정보가 본인도 모르게 거래되는 상

황에 대한 우려를 낮출 수 있다. 또한 이렇게 통합·

관리되는 시스템을 통해 특정 정보의 결합으로 인한 

개인정보 침해를 방지할 수도 있고, 각 서비스 별로 

불필요한 개인정보 노출을 최소화하여 개인정보 보호 
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관점에서도 효과가 크다고 볼 수 있다. 위 내용은 

Fig.2. 적용 알고리즘을 통해 쉽게 이해할 수 있다.

VI. 결  론

모바일메신저는 일인 일소유의 개인적 성격이 무

엇보다도 강하고 인구통계학적인 특성에 따른 개별적

인 전달이 가능하다는 점에서 개인정보 뿐 아니라 비

특정 개인정보를 수집하기에 더없는 조건을 갖추고 

있고 이러한 정보들을 얻기 위해 각 기업에서는 다방

면으로 방법을 강구하고 있지만, 그에 반해 개인정보 

및 비특정 개인정보들을 보호하려는 의지는 매우 미

약하다. 따라서 서비스를 이용하는 이용자의 사생활 

보호 및 권리증진을 위해서 해당 논문에서는 비특정 

개인정보 수집 및 활용에 관한 정책적·기술적 제도 

개선 방안을 연구하였다. 

먼저 국가별 및 국·내외 SNS기업의 개인정보 정

책에 대한 비교를 통해 현재 개인정보보호에 대한 정

의와 보호 실태를 분석하였다. 그 결과 개인정보를 

사회권으로 인식하고 문제가 발생하여도 사후에 처리

하는 방식을 택하는 미국을 제외하고 우리나라와 유

럽은 본질적으로 개인정보를 사회권으로 보아 그 보

호의 가치를 높게 판단한다. 그래서 개인을 특정하지 

않는 비특정 개인정보도 개인정보의 범위에 포함하는 

입장이다. 하지만 법률적 규정에서는 ‘결합하면 알 

수 있는 정보’로 표현하여 그 범위를 오히려 모호하

게 하고 있다. 이러한 법의 미비한 부분을 악용하여 

각 기업의 비특정 개인정보를 통계적 정보로 취급, 

개인정보에 포함하지 않음으로써 무분별하게 수집·활

용하고 있으며, 그로 인해 발생하는 피해는 고스란히 

이용자들의 몫으로 남아있다. 따라서 이러한 악의적 

사용을 억제하고 개인정보의 선의적 활용 유도를 통

해 공공 목적의 활용성을 높이고자 정책적·기술적 개

선방안을 연구, 활용 시나리오를 통해 효과를 검증하

였다.

먼저 정책적으로 현재와 같은 포괄적 의미로 보호

를 규정하는 것이 아닌, 법에서 보호해야하는 개인정

보에 개인을 특정할 수 있는 정보 뿐 만 아니라 비특

정 개인정보를 포함하는 등 세부적 항목들로 명시하

여 개인 및 기업에서 개인정보를 수집 및 활용 시 반

드시 따르도록 해야 함과 동시에 기술적 제도를 통해 

하나의 시스템으로 수집·관리하여 상업적인 활용뿐만 

아니라 공공 목적의 서비스로 활용할 수 있도록 해야 

함을 제안하였고 활용 가능한 시나리오를 통해 효과

를 검증하였다. 이러한 정책적·기술적 개선 방안들을 

통해 각 기업에서 무분별하게 수집·활용되는 폐해를 

근본적으로 차단하여 긍적적 의미의 비특정 개인정보 

활용이 이루어 질 것이며, 이를 위해 앞으로는 각 기

업별 모바일 메신저를 통해 무분별하게 수집되는 비

특정 개인정보들의 항목에 대한 표준화 연구가 뒷받

침 되어야할 것이다.
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