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요   약

인터넷을 통한 사이버 위협이 증대됨에 따라 개인정보 침해도 지속적으로 발생하고 있다. 악의적인 사용자들은 유출

된 개인정보를 도용하여 정상 사용자처럼 해당 웹사이트를 접근하고 불법적인 행동을 할 수 있다. 본 논문에서는 이러

한 불법 사용자의 접근을 실시간으로, 효과적으로 탐지하기 위해 정상 사용자의 웹사이트 평시 사용 패턴을 멤버십 분

석(membership analysis)과 마르코프 체인 모델(markov chain model)을 기반으로 프로파일링 함으로써, 정상 

사용자를 판별하는 방법을 제안한다. 아울러 이러한 프로파일에 시간적인 특성, 즉 시간 가중치(time weight)를 적용

하여, 시간적으로 변하는 사용자의 행동을 사용자의 프로파일에 반영한다. 이에 따라 시간에 따른 사용자의 성향을 반

영한 결과를 얻을 수 있다. 본 연구를 통해 생성한 사용자별 프로파일을 기반으로 개인정보를 도용한 악의적인 사용자

를 적발할 수 있고, 정상적인 사용자이더라도 민감한 정보에 접근하는 것을 방지할 수 있다. 본 연구를 적용한 결과, 정

상 사용자에 대해 96%의 높은 판별 정확도를 보여주었다. 

ABSTRACT

As cyber threats have been increased over the Internet, the invasions of personal information are constantly occurring. A 

malicious user can access the Web site as a normal user using leaked personal information and does illegal activities. This paper 

proposes an effective method which authenticates a genuine user with real-time. The method use the user’s profile which is a 

record of user’s behavior created by Membership Analysis(MA) and Markov Chain Model(MCM). In addition to, user’s profile 

is augmented by a Time Weight(TW) which reflects the user’s tendency. This method can detect a malicious user who 

camouflage normal user. Even if it is a genuine user, it can be determined as an abnomal user if the user acts beyond the record 

profile. The result of experiment showed a high accuracy, 96%, for the correct user.
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환경도 함께 변화하고 있다. 즉, ICT의 발달은 우리

의 생활을 편리하고 스마트하게 변화시켰지만, 수집·

활용되는 개인정보의 양이 방대해지고 다양해지면서 

개인은 프라이버시 침해의 위험에 노출되기 쉬운 환

경에 처하게 되었다. 이에 따라 개인정보 침해도 지

속적으로 발생하고 있다. 이렇게 유출된 개인정보들
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은 악의적인 사용자들에 의해 도용되어 정상 사용자

인 것처럼 해당 웹사이트에 접근하고 불법적인 행동

을 할 수 있다. 이러한 문제를 해결하기 위해 웹 관

리자는 아이디와 패스워드 외에도 추가 암호, 인증, 

권한 관리 등과 같은 추가적인 방법으로 사용자를 확

인할 수 있다[1].

본 논문에서는 이러한 문제점들을 해결하기 위해 

정상 사용자의 웹사이트 사용 패턴을 멤버십 분석

(Membership Analysis)과 기계학습 방법의 일종

인 마르코프 체인(markov chain model)을 기반

으로 프로파일링 하여, 실시간으로 정상 사용자를 판

별하는 방법을 제안한다. 멤버십 분석에 대해서는 3

장의 3.3.1에서 자세히 살펴본다. 아울러 분석 프로

파일에 시간적인 특성, 즉 시간 가중치(time 

weight)를 적용하여 시간에 따른 사용자의 성향을 

반영할 수 있으며 더욱 정확하게 정상 사용자를 판별

할 수 있다. 

전체적인 과정은 크게 두 단계 분석 모델로 진행

되며 다음과 같다. 1단계 분석 모델에서는 사용자의 

웹사이트 접속 정보들을 멤버십 분석을 이용해서 패

턴을 분석하고, 2단계 분석 모델에서는 사용자의 웹

사이트 이용 패턴을 마르코프 체인 모델(markov 

chain model)을 이용해서 분석한다. 이때 각 분석 

모델마다 각 사용자의 행위에 대한 프로파일 생성 과

정과 사용자 진위를 판별하는 사용자 판별 과정으로 

나누어진다. 

논문의 전체적인 구성은 다음과 같다. 2장에서는 

본 논문의 분석 방법과 관련된 유사 연구를 살펴보

고, 3장에서는 실험에 사용한 이론과 이론의 적용 

방법을 다룬다. 4장에서는 실제 실험 과정과 그 결

과를 소개 한다. 마지막 섹션에서는 실험 결과가 가

지는 의미와 향후 연구 방안을 제안하는 것으로 논문

의 결론을 맺는다.

II. 관련 연구 

사용자의 행동 패턴을 기반으로 사용자 진위 판별

에 대한 유사 연구는 Peng et al.(2016)이 발표한 

논문[2]에서 살펴볼 수 있으며 다음과 같다. 

일찍이 Umphress와 Williams(1985)는 키보

드 입력 시간에 따라 사용자를 판별할 수 있는 방법

을 제안했고[3], 이를 확장하여 높은 정확도와 빠른 

분석 시간을 요구하는 연구가 진행되었다[4][5][6]. 

Alexandre(1997)는 암호와 생체 인식 기법(음

성 인식, 지문 인식 등)을 결합하여 키보드 서명의 

동작을 인식하는 기법을 제안했고[7], Li et 

al.(2006)은 프로세스의 CPU 사용량과 응용프로그

램 실행 및 윈도우창 수의 패턴을 이용하는 기법을 

제안했다[8]. 또한 Vizer et al.(2009)은 사용자의 

키보드 입력 패턴을 기반으로 사용자 진위 판별 방법

을 제안했다[9]. 

Bhaskaran et al.(2011)은 눈동자의 움직임을 분

석하여 사용자를 판별할 수 있는 방법을 연구했다[10].

또한 사용자의 행동 패턴을 마르코프 체인 모델로 

분석하여 사용자 진위 판별을 하는 유사 연구를 살펴

보면 다음과 같다. 

마르코프 체인 모델을 이용해 컴퓨터에서 비정상 

행동 패턴을 탐지하려는 본격적인 시도는 Wen-Hua 

el at.(2001)와 Ye el at.(2004)가 발표한 논문

[11][12]에서 엿볼 수 있다. 컴퓨터의 비정상 행동 

패턴 탐지에 마르코프 체인 모델을 적용하는 효율적인 

계산 방법을 제안한다. 실험 결과의 정확도는 높았지

만 분석 대상이 유닉스를 대상으로 분석했다는 점에서 

인터넷을 이용하는 일반적인 사용자들을 대상으로 적

용하여 분석하기에는 제한적인 한계점을 갖고 있다.

Jongho Choy el at(2001)도 침입탐지 시스템

을 위한 은닉 마르코프 모델(hidden markov 

model)을 모델링(단일, 사용자별, 그룹) 방식에 따

라 다양하게 분석하였지만, 발생하는 시스템 이벤트

에 대해서만 분석이 가능하다는 제한사항을 갖고 있

다[13].

또한 Juan el at.(2004)는 비정상 사용자 탐지

를 위해 네트워크의 HTTP 트래픽을 대상으로 마르

코프 체인 모델을 적용하여 사용자의 행동 패턴을 분

석하였지만, HTTP 트래픽 전체에 대한 하나의 프

로파일을 기반으로 분석을 진행하여 각 사용자에 대

해 판별이 제한적인 한계점을 갖고 있다[14].

이 밖에도 마르코프 체인 모델을 이용한 여러 연

구가 선행되어 왔지만, 대부분 공통적으로 각 사용자

마다 프로파일을 생성하여 테스트하는 것이 아닌, 전

체적인 하나의 프로파일을 기반으로 분석을 진행한다

는 한계점을 갖고 있다. 

III. 제안하는 기술

3.1 프로파일 생성 과정 – 데이터 취득

웹서버에서 생성된 로그데이터는 사용자의 행동에 
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Fig. 1. The Weighted Profile

대해 시간 순서에 따라 자동적으로 생성하고 유지된

다. 즉, 사용자의 패턴이 담겨 있는 데이터이며, 그 

속에서 사용자의 패턴을 나타낼 수 있는 항목을 선택

하여 사용해야 한다. 

사용자가 웹사이트를 접속할 때 accept, 

browser, version, connection, clientIP 등 여

러 가지 데이터가 발생한다. 이 중에서 해당 사용자

임을 확인할 수 있는 항목은 사용자 IP 주소와 사용

자 ID가 있다. 또한 시간 순서를 나타내는 접속 시

간, 접속 요일 항목이 필요하다. 또한 사용자가 웹사

이트 접속 후 이동하는 경로를 나타내는 URL 주소 

항목이 필요하다.

따라서 Table 1.의 항목을 기반으로 시간 순서에 

따라 발생하는 사용자의 행동 패턴이 담긴 프로파일

을 구성할 수 있다.

Category Contents

ProcessTime Log Creation Time

ClientIP User IP Address

requestURL User Access URL

userID User Access ID

sessionID User Session ID

Table 1. Log Data Category of Web Server 

3.2 프로파일 생성 과정 – 시간 가중치 적용

사용자의 프로파일은 일정 기간 동안의 웹사이트 

사용 이력이 반영된다. 이때, 수집 기간 혹은 데이터

의 중요도에 따라 사용자의 시간적인 성향을 반영하

기 위해 시간 가중치를 적용한다. 기본적으로 가장 

최근 데이터에 제일 큰 비중의 가중치를 적용하고, 

오래된 데이터일수록 가중치 비중은 낮아진다. 

예를 들어, Fig.1을 참조하면, 지난 4주간의 사용 

이력은 [1주 전 데이터 :  , 2주 전 데이터: 

  , 3주 전 데이터 :   , 4주 전 데이터: 

  ]이고, 시간적인 가중치()는 각각 [1주 전 

데이터 : (0.5), 2주 전 데이터 :   (0.3), 

3주 전 데이터 :   (0.15), 4주 전 데이터 : 

  (0.05), 총합 : 1]을 적용한다. 수식으로 나

타내면 다음과 같다.

 

       (1)

이때 는 프로파일을 나타내고, 는 프로파일에 

사용된 주차별 데이터이다. 또한 프로파일에 적용하

는 전체 기간을 T라고 할 수 있으며 다음과 같이 정

의할 수 있다.

  
  

  

 ⋅  










  

  

   

 ∀

 ∼

   (2)

누적된 데이터에 대한 가중치 적용 대상은 각 단

계별 프로파일 형성 값이 아닌 일정기간 동안의 누적 

횟수에 대해 가중치를 부여한다. 각 단계별 프로파일 

형성 값은 시간구간 내의 상대적인 값이기 때문에 기

준이 동일하지 않다. 따라서 동일한 기준을 적용하기 

위해서 기간별 누적 횟수에 대해 가중치를 부여하여 

적용한 뒤 각 단계별 프로파일 형성 값을 계산한다. 

예를 들어, Fig.1.을 참조하면, Training 데이터는 

사용자의 일정기간(1주) 동안의 누적 횟수 데이터를 

사용한다. 따라서 시간 가중치 평균은 아래 각 단계

별 분석에서 사용되는 데이터 항목들의 누적 횟수에 

대해 가중치를 부여할 때 사용된다.

3.3 단계별 사용자 프로파일 형성 방법과 사용자 판

별 방법

본 논문에서 제안하는 단계별 사용자 프로파일 형

성 과정은 Fig.2.와 같다. 단계별 분석 모델은 사용

자의 로우데이터(raw data)로부터 일정기간 동안

의 누적 횟수 데이터를 얻게 되고 시간 가중치를 적

용하여 각각의 프로파일을 형성한다.

또한 상기 데이터 취득 과정에서 일정 기간 동안 

취득한 데이터 중에서 ClientIP, ProcessTime(시
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Fig. 2. Step-by-step Create Process of Profile

간, 요일)은 1단계 접속 정보 프로파일 생성과정에 

사용되고, requestURL, userID, sessionID는 2

단계 프로파일 생성과정에 사용된다.

3.3.1 1단계 접속 정보 분석 – 프로파일 형성 방법

본 1단계에서는 사용자의 접속 형태에 대한 프로

파일을 생성한다. 멤버십 분석을 이용해 프로파일을 

형성하고, 추후 진위 판별을 위한 경계면

(threshold)과 경계 범위(threshold range)를 

생성하여 진위를 판별한다. 여기서 말하는 멤버십 분

석이란, 퍼지 멤버십 함수의 이론을 준용하여 본 논

문에서 새롭게 정의하여 제안하는 분석 방법이다

[15][16]. 즉, 일반적인 집합 원소들의 소속 정도를 

구하는 방법을 응용한 분석 방법이다. 이때 소속 정

도는 0과 1사이의 실수로 표현되고, 집합에 가장 많

이 존재하는 원소는 1, 전혀 속하지 않는 경우에는 

아주 작은 


값으로 나타내며, 그 사이에 존재하는 

원소 중에서 가장 적게 존재하는 원소는 최소값을 가

지고, 나머지 원소들은 최소값과 1 사이의 값을 균

등하게 분배한다. 여기서 집합에 속하지 않는 원소의 

경우에 

를 할당하는 이유는 멤버십 분석을 계산

하는 과정이 곱의 형태이기 때문에 0 대신에 아주 

작은 


값을 할당하여 계산한다. 이때 


값은 1단

계 분석 모델에서 사용하는 접속 정보의 개수에 따라 

다르게 사용된다. 이때 멤버십 분석에 적용하여 나온 

각 요소별 결과 값을 멤버십 값(membership 

value)이라 정의하며, 전체 결과값을 통합 값(total 

value)라 하면, 다음과 같다.

total value :




 (3)

membership value : 

 : 접속 정보 인덱스 ( ≦  ≦  , IP 주

소, 접속 시간, 접속 요일 등), 는 최대 접속 

정보의 개수

 : 해당 접속 정보의 누적 횟수를 내림차순으로 

정렬했을 때, 누적 횟수 전체 카테고리(


)의 j 

번째 카테고리 ( ≦  ≦ 


)

 










 ∀∉≦≦


 


 


×

 
  ≦≦ ≦≦

 
         (4)





 : i번째 접속 정보를 사용할 때, 누적 횟수 

카테고리가 존재하지 않는 경우에 대해서 부여 하는 

예외상수


  : i번째 접속 정보의 최소 누적 횟수 할당 

값(누적 횟수가 가장 최소일 때 부여받는 값)


  : i번째 접속 정보의 최대 누적횟수 할당 값

(누적 횟수가 가장 최대일 때 부여받는 값)

 위 정의를 그림으로 표현하면 Fig.3.과 같다. 

Fig. 3. Access Information Type in Step 1

본 연구에서는 사용자의 접속 정보에 대해 누적된 

횟수를 원소로 사용한다. 기본적으로 사용되는 접속 

정보()는 3가지(접속 IP 주소, 접속 시간, 접속 

요일)이며, 각 접속 정보()마다 누적 횟수의 카

테고리(
 )가 정해진다. 여기서 , 

 , 


은 다음과 같은 조건을 만족하는 상수로 지정하여 사

용한다. 

정상 사용자의 접속 패턴이 존재하여 멤버십 값을 

형성할 때, 악의적인 사용자가 정상 사용자를 흉내 

내어 접속을 한다고 가정한다. 이때, 악의적인 사용

자는 정상 사용자의 모든 접속 패턴 중에서 가장 높

은 멤버십 값을 흉내 내지만, 한 가지는 패턴에 존재

하지 않는 경우라고 가정하자. 즉, 하나의 잘못된 패

턴만으로도 악의적인 사용자를 판별할 수 있어야 한

다는 것이다. 또한, 악의적인 사용자의 접속 패턴 판

별 값은 정상 사용자의 접속 패턴 중 가장 작은 확률
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로 발생하는 행동들의 판별값보다 작아야한다. 즉, 

정상 사용자를 판별하는 임계치(threshold)는 악의

적인 사용자의 판별값보다 크고 정상 사용자의 판별

값보다 작아야 한다.

 따라서 정상 사용자를 판별하는 임계치는 항상 

“악의적인 사용자의 판별값 ≦ Threshold < 정상 

사용자의 판별값” 이 성립되어야 한다.  멤버십 분석

의 결과 값은 


  

으로 표현되며, 다음과 같은 

조건의 함수가 된다. 


 
  

 


 ≦


 

  




     (5)

여기서 각 요소마다 같은 



, 

 , 
 을 사

용한다. 즉, 접속 정보로 사용되는 속성의 개수가 정

해지면 각 속성마다 사용하는 



, 

 , 
 을 

동일하게 사용한다. 따라서 이후 표기를 



 





  

  ∀∈로 표기한다. 이

때 앞서 언급한 멤버십 분석 기준에 따라 


     을 갖는다. 수식 5을 표기법을 다

시 적용하면 다음과 같다. 


 
  

 

≦

 

  



         (6)

수식 6에서 




 을 더 간단하게 


로 표기

할 수 있으며 다음과 같다.  



 ≦ 


   


                (7)



은 I번째 요소의 판별 경계면으로써, 정상 사

용자의 행동 중 최소값을 만족해야하므로 

  




로 사용한다.

이때, 수식 6을 살펴보면 접속 정보()의 개수

가 늘어날수록 정상 사용자의 판별값이 점진적으로 

낮아진다는 것을 알 수 있다. 따라서 본 연구에서 사

용하는 접속 정보의 개수(3개)에 적정 최소값( )

을 부여하여 나머지 값을 계산한다. 즉, 가 3개 

일 때 에 0.5를 부여하게 되면,  

는 0.125

를 갖게 되고, 

는 


보다 작은 값이 되어야하기 

때문에 0.1을 만족하는 것이 가장 효과적이다.

 따라서, 상기 방법을 적용하면 다음과 같이 접속 

정보의 개수가 2 ~ 5개로 바뀔 때, 각 

, , 



에 Table 2.과 같은 상수로 할당할 수 있다.

 2 3 4 5


 0.1 0.1 0.1 0.1

 0.4 0.5 0.6 0.65



 

 0.16 0.125 0.1296 0.116

Table 2. Constant Value depend on The 

즉, 사용되는 의 개수에 따라 Table 2.의 상

수를 이용하여 멤버십 값을 계산하고 프로파일을 형

성한다.

의 개수에 따라 형성된 Table 2.의 상수들이 

공격자에 의해 유출되더라도 사용자별 행동 패턴의 

확률이 아니기 때문에 공격자는 정상 사용자의 프로

파일에 대한 정보를 유추할 수 없다.

또한 1단계 분석 즉, 웹사이트 접속 정보를 판별

할 때만 사용되어, 사용자의 웹사이트 이용 패턴 분

석에는 독립적이기 때문에 사용자 행위 패턴 분석에

는 영향을 주지 않는다. 

3.3.2 1단계 접속 정보 분석 – 사용자 판별 방법

1단계 모델에서 사용자에 대한 판별은 학습기간 동

안 형성된 정상 사용자의 프로파일을 기반으로 사용자

의 접속 정보를 분석한다. 즉, 사용자가 웹사이트를 접

속했을 때 발생하는 접속 정보가 정상 사용자의 프로파

일 범주에 속하는지 판단한다. 프로파일 형성 과정에서 

할당된 상수 

, , 와 판별 수식 7을 이용하

며 세부 판별 방법은 다음과 같다.

가. 우선 판별 대상의 로그데이터에서 접속 정보(IP 

주소, 접속 시간, 접속 요일 데이터)를 추출한다. 

나. 추출한 데이터를 1단계 분석 모델에 적용하면, 

정상 사용자의 프로파일에서 추출 데이터에 해당하는 

멤버십 값을 찾아 계산한다.

다. 계산된 결과값이 판별 경계면(


)을 만족하게 

되면 정상 사용자로 판별하고 그렇지 않은 경우는 악의

적인 사용자로 판별한다.
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3.3.3 2단계 이용 패턴 분석 – 프로파일 형성 방법

본 논문에서는 사용자의 행동과 시간 순서에 따라 

발생하는 사건을 모델링하는 방법으로 마르코프 프로

세스(markov process) 분석 방법을 사용한다. 마르

코프 프로세스란 현재의 사건에 대한 조건 확률이 가장 

최근의 사건에 대해서만 영향을 받는 확률적인 특징을 

갖는 프로세스로, 실생활에서 확률적인 특징을 갖는 상

황에 대해 예측 또는 모델링을 하는데 가장 적합한 확

률적 프로세스이다. 특히 시점과 상태를 이산적인 값으

로 취할 때는 마르코프 체인(markov chain)이라 한

다[17]. 

본 2단계에서는 이러한 마르코프 체인을 이용하여 

웹 사용자 이용 패턴을 실시간으로 분석하며 다음과 같

이 정의할 수 있다. 

시간 t는 이산적인 값 : ≦ ≦            (8) 

상태 공간(State Space)  :     (9)

시간 t에서의 상태가 일 때, 상태 천이 벡터 :  

                                    (10)

시간 t+1에서의 상태가   이 될 확률 :       

             (11)

상태 천이 확률 : 

   




                  (12)

초기 상태 확률 :  
 



        (13)

정상 사용자의 연속적인 어떤 사건들()이 

관측되었을 때, 가 관측될 확률은 바로 이전에 관

측된 만 관련 있고, 나머지 과거 관측()

과는 독립이라고 가정한다. 따라서 시간  

에 대하여 각각  라는 사건이 순차적

으로 관측될 확률은 다음과 같이 구할 수 있다. 

 

    

    

    




                         (14)

정상 사용자의 연속적인 모든 사건들에 대해 수식 

14를 이용하면 연속된 사건이 발생할 확률을 구할 수 

있다. 이때 관측된 각 사건의 확률들을 이용하여 상태 

천이 확률에 대한 행렬을 생성한다. 즉, 정상 사용자의 

웹사이트 이용 패턴에 대한 프로파일을 형성한다. 여기

서 상태(state)란 정상 사용자가 이동한 웹사이트의 

requestURL을 의미한다. 예를 들어, Fig.4.와 같이 

사용자가 이동한 경로가 존재할 때, 각 상태에서 다음

상태로 이동한 횟수에 따라, 즉, 발생한 천이에 대한 

확률을 구할 수 있으며, 이때 상태 천이 확률을 테이블

로 나타내면 Table 3.와 같다.

Fig. 4. State Transition Probabilities And 

Route

 

Table 3. State Transition Probabilities Tables

이때, 상태에는 존재하나 정상 사용자가 사용하지 

않은 상태에 대한 확률은 Fig. 8.의 상태 D처럼 0이 

아닌 

라는 아주 작은 값을 대체한다. 마르코프 체

인은 곱으로 계산되는 수식이기에 사용하지 않은 상태

를 선택하게 될 경우, 확률 값이 0이 되기 때문에 



를 지정하여 사용한다. 

를 지정하는 방법은 다음과 

같이 사용자마다 가장 최적의 


를 계산 및 적용하여 

사용한다.

악의적인 사용자가 정상 사용자의 이용 패턴 중에서 

가장 높은 천이 확률을 갖는 패턴을 따라할 때, 한 가지

는 천이가 존재하지 않는 경우라고 가정하자. 이때의 

확률은 정상 사용자의 행동 패턴에서 발생할 수 있는 

가장 작은 천이 확률보다 작아야 한다. 



 : 천이가 존재하지 않는 경우의 확률


  : 각 상태에서 존재하는 천이 확률 중 가장 작은 값



정보보호학회논문지 (2016. 12) 1499


  : 각 상태에서 존재하는 천이 확률 중 가장 큰 값

 : 사용자의 URL 천이 횟수




 




 ≦ 


  






  (15)

수식 15를 


에 대해 정리하면 



 ≦











 












 






이 된다. 즉, 



는 










 






보다 충분히 작은 값을 가져야하기 때

문에    의 실수인 임의의 값을 곱해주면 효과

적인   










 






를 가질 수 있고, 수식 15에 대

입하면 결과적으로 다음과 같은 수식 16을 갖는다.

 







 ≦ 


  






      (16)

수식 16에서 





 를 더 간단하게 


로 표기하

며 다음과 같다.  



 ≦ 


   


                (17)

이렇게 계산된 

는 다음 단계인 사용자 판별에 

사용된다.  

3.3.4 2단계 이용 패턴 분석 – 사용자 판별 방법

학습기간 동안 형성된 정상 사용자의 프로파일을 기

반으로 사용자의 웹사이트 이용 패턴을 실시간으로 분

석한다. 즉, 사용자가 웹사이트를 이용할 때마다 발생

하는 정보가 정상 사용자의 프로파일 범주에 속하는지 

판단한다. 프로파일 형성 과정에서 계산된 


와 판별 

수식 15를 이용한다. 또한 

는 2단계 모델의 판별 

경계면으로써, 수식 16와 수식 17에서 정상 사용자의 

행동 중 최소값을 만족해야하므로 

  


로 사용한

다. 세부 판별 방법은 다음과 같다.

가. 우선 판별 대상의 로그데이터에서 웹사이트 

URL을 추출한다. 

나. 추출된 데이터를 2단계 분석 모델에 적용하면, 

정상 사용자의 프로파일에서 추출 데이터에 해당하는 

상태 천이 확률 값을 찾아 마르코프 체인 모델 수식 14

로 계산한다.

다. 계산된 결과값이 판별 경계면(

)을 만족하게 

되면 정상 사용자로 판별하고 그렇지 않은 경우는 악의

적인 사용자로 판별한다.

IV. 실험 및 결과

본 연구는 일정기간 동안 정상 사용자의 로그데이

터를 기반으로 단계별 분석모델을 적용하여 프로파일

을 형성하고, 사용자의 실시간 사용 패턴을 판별한

다. 세부 실험 과정은 다음과 같다.

4.1 실험 환경

연구에 사용한 로그데이터는 충청도 기관 웹사이

트의 일부 기능을 구현하여 수집했다. 구현된 기능은 

로그인, 회원가입, 메인 메뉴, 하위 메뉴, 각종 게시

판 등이며 메뉴를 세부적으로 살펴보면 Fig.5.와 같

이 구성되어 있다.

Fig. 5. Menu of Web Site

4.2 데이터 수집

데이터 수집은 3명의 사용자(사용자 A, B, C)를 

대상으로 진행했으며, 4주 동안 발생한 로그데이터

를 사용했다. 각 사용자마다 자기 자신만의 패턴으로 

웹사이트를 접속 및 이용했다. 이러한 로그데이터를 

기반으로 사용자별 프로파일을 형성했으며, 사용자 
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1, 3은 약 2000개, 사용자 2는 약 3000개의 로그

데이터를 수집했다.

4.3 데이터 분석

4주간 수집된 데이터 중에서 ProcessTime, 

ClientIP, requestURL, userID, sessionID를 

분석항목으로 결정하고, 이를 기반으로 1단계 분석 

모델에서 접속 시간, 접속 요일, 접속 IP 주소 정보

를 분석하고, 2단계 분석 모델에서는 접속 URL 정

보를 분석한다. 분석된 주간 데이터에 시간 가중치를 

적용하며, 각각 [1주 전 데이터 : (0.5), 2주 전 

데이터 : (0.3), 3주 전 데이터 : 

(0.15), 4주 전 데이터 : (0.05), 총합 : 1]를 

사용한다. 

상기의 조건으로 분석 모델을 실행하면, 수집된 

데이터에서 각 단계에서 사용자별 프로파일이 생성되

며, 이를 기반으로 실시간 사용자 판별은 다음과 같

은 순서로 실험을 진행한다.

1) 사용자 로그인 시, 접속한 userID를 기반으로 

1단계 분석(접속 시간, 접속 요일, 접속 IP 주소)을 

진행한다.

2) 분석된 정보에 해당하는 멤버십 값을 해당 사

용자의 1단계 프로파일에서 불러와 전체 결과값을 

계산한다.

3) 계산된 결과가 1단계 판별 경계면을 만족한다

면 정상, 만족하지 않는다면 악의적인 사용자로 판별

한다.

4) 사용자가 실시간으로 이동하는 URL에 따라 2

단계 분석(접속 URL)을 진행한다. 

5) 분석된 정보에 해당하는 천이 확률 값을 해당 

사용자의 2단계 프로파일에서 불러와 마르코프 확률

값을 계산한다. 

6) 계산된 결과가 2단계 판별 경계면을 만족한다

면 정상, 만족하지 않는다면 악의적인 사용자로 판별

한다.

이러한 판별 결과를 정상 판정(True Positive / 

True Negative)이라고 하며, 더욱 정확한 결과를 

얻기 위해 부정 판정(False Positive / False 

Negative)에 대한 판별도 반복적으로 수행한다. 

즉, 정상 사용자 계정을 사용하는 악의적인 사용자를 

탐지하기 위함이며, 위의 실험 과정과 동일하게 진행

된다. 사용자별 정상 판정과 부정 판정 각각 100번

씩 판별 테스트를 진행한다.

4.4 실험 결과

실험 과정에 따라 분석 모델을 실행하여 사용자별 

프로파일을 생성하면, 결과적으로 다음과 같은 프로

파일 정보를 얻을 수 있다. 

가. 사용자 A의 프로파일 정보

Object Contents

 3


 0.1

 0.5



 

 0.125

Threshold ≦

 

Table 4. Profile of User A in Step 1

 

Object Contents

k 0.5

N 5


 × 



 

 × 

Threshold ×  ≦ 

   × 

Table 5. Profile of User A in Step 2

 

나. 사용자 B의 프로파일 정보

 

Object Contents

 3


 0.1

 0.5



 

 0.125

Threshold ≦

 

Table 6. Profile of User B in Step 1

 

Object Contents

k 0.5

N 5


 × 



 

 × 

Threshold ×  ≦ 

   × 

Table 7. Profile of User B in Step 2
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다. 사용자 C의 프로파일 정보

 

Object Contents

 3


 0.1

 0.5



 

 0.125

Threshold ≦

 

Table 8. Profile of User C in Step 1

Object Contents

k 0.5

N 5


 × 



 

 × 

Threshold ×  ≦ 

   × 

Table 9. Profile of User C in Step 2

이러한 프로파일의 내용은 단순히 2차원적인 그림

과 표만으로 나타내기에는 방대한 데이터이다. 따라

서 생성된 프로파일을 기반으로 사용자별 이동 경로 

및 확률의 일부만 살펴보면 아래의 Fig, Table과 

같다. 파란색 점으로 표시한 부분은 추가적인 경로가 

존재하는 것임을 나타낸다.

가. 사용자 A의 이동 경로 및 확률

Fig. 6. Route of User A

Table 10. State Transition Probabilities Tables 

of User A

나. 사용자 B의 이동 경로 및 확률

Fig. 7. Route of User B

Table 11. State Transition Probabilities Tables 

of User B

다. 사용자 C의 이동 경로 및 확률

Fig. 8. Route of User C

Table 12. State Transition Probabilities Tables 

of User C

이러한 프로파일을 기반으로, 사용자를 판별한 결

과는 다음과 같다. 

사용자별 판정 결과를 통계적 분류 기준에 따라 

정밀도(precision), 특이도(specificity), 정확도

(accuracy), TPR(True Positive Rate), 

FPR(False Positive Rate) 등을 아래의 수식 

18, 19, 20을 이용해서 계산할 수 있으며, Table 
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15.와 같은 결과를 얻을 수 있다[18].

Object
Result

True False

A
True 93 7

False 6 94

B
True 96 4

False 3 97

C
True 97 3

False 1 99

Table 13. Results of Users (%)

Objects / 

Results
True False

True True Positive(TP)
False 

Negative(FN)

False
False 

Positive(FP)

True 

Negative(TN)

Table 14. Classification Criteria

정밀도 : 


×                 (18)

특이도 : 


×                 (19)

정확도 : 


×      (20)

Objects Precision Specificity TPR FPR Accuracy

A 93.94% 94% 93% 6% 93.5%

B 96.97% 97% 96% 3% 96.5%

C 98.98% 99% 97% 1% 98%

Table 15. Result Analysis of Users

사용자 3명의 데이터를 종합해본 결과, 평균적으

로 96%의 높은 판별 정확도를 확인할 수 있었다. 

V. 결론 및 향후 연구

본 연구에서는 정상 사용자의 프로파일을 이용해 

실시간으로 사용자의 이용 패턴을 분석하여 정상 사

용자를 판별하는 방법을 제안하였다. 제안된 모델은 

사용자별 확률적 모델링을 위해 멤버십 분석과 마르

코프 체인 모델을 사용하여 분석하였다. 이러한 방법

을 사용하여 개인정보를 도용한 악의적인 사용자를 

적발할 수 있고, 정상적인 사용자이더라도 민감한 정

보에 접근하는 것을 방지할 수 있다.

 Juan el at.(2004) 연구처럼 기존 대부분의 연

구에서 마르코프 체인 모델을 활용해 하나의 프로파

일을 생성하여 사용자의 이상 탐지 모델을 제안하였

지만, 각 사용자를 구별할 수 없다는 한계점을 갖고 

있다[13]. 본 연구는 이러한 한계점을 보완하여 각 

사용자별 프로파일을 기반으로 정상 사용자를 판별할 

수 있으며, 더 나아가 정상 사용자 임에도 불구하고 

민감한 데이터에 악의적인 접근하는 것 또한 탐지가 

가능하다.

본 연구의 탐지 방법의 가장 큰 핵심 중 하나는 

데이터 정보량이라고 할 수도 있다. 즉, 정상 사용자

별 분석 데이터가 충분히 클수록 더욱 정확하게 판별

할 수 있다는 것이다. 하지만 본 연구에서는 전체 데

이터 크기가 변화하는 상황에 대한 정확도를 측정하

지 못하여 추후 연구가 필요하다.

또한, 단계별 사용자 판별 방법에서 단순히 정상 

/ 비정상의 결과를 확인하는 것이 아니라, 데이터의 

민감한 정도와 분석 크기에 따라 결과를 세분화 할 

수 있다. 예를 들어, 정상 경계면() 값 미만의 경

우, 경계 범위를 지정하여 여러 위험 레벨로 세분화

할 수 있다. 이러한 방법은 정상을 비정상으로 오탐

할 가능성을 낮춰줄 수 있는 장점이 있다.

마지막으로, 웹을 통해 개인정보시스템에 접근해

서 정보를 탈취하려는 위협에 대해, 마찬가지로 접근 

패턴 분석을 이용해 실시간으로 정상 사용자를 판별

하는 추가적인 연구가 필요하며, 이는 SQL Query 

정보와 관련된 로그데이터 분석이 수행되어야 할 것

이다. 차후 이러한 점을 개선하고 증명할 수 있다면, 

판별 성능을 더욱 향상 시킬 수 있을 것으로 보인다.
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