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요   약

본 논문에서 우리는 ARX 구조를 가지는 블록 암호에 대한 차분 경로 탐색을 효율적으로 수행하는 방법에 대해 제안

한다. 우리는 두 가지 기법을 이용하여 A. Biryukov 등이 제안한 차분 경로 자동 탐색하는 알고리즘을 최적화하였고, 

이를 블록 암호 SPECK에 적용하여 Birykov의 결과보다 2~3배 향상된 결과를 얻었다. 이는 ARX 구조를 가지는 

블록 암호에 대한 기제안된 결과보다 더 좋은 차분 경로를 찾는데 도움을 줄 수 있다.

ABSTRACT

In this paper, we suggest an advanced method searching for differential trails of block cipher with ARX structure. we use 

two techniques to optimize the automatic search algorithm of differential trails suggested by A. Biryukov et al, and obtain 2~3 

times faster results than Biryukov’s when implemented in block cipher SPECK. This results contribute to find better differential 

trails than previous results.
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I. 서  론* 

1990년, E. Biham과 A. Shamir가 DES에 

대한 차분 공격(Differential Analysis)[1]을 제

안한 이후로, 차분 공격은 블록 암호에 대한 공격 중 

가장 중요한 공격으로 다뤄지고 있다. 차분 공격은 

비선형 구조인 S-box에 대한 입력 차분과 이에 대

응되는 출력 차분을 이용하여 수행되며, 이를 위하여 
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모든 입·출력 차분에 대해서 차분분포표(Difference 

Distribution Table)를 생성한다.

ARX(Addition, Rotation and eXclusive-or)

구조는 법 덧셈, 순환이동, XOR로 이루어져 있다. 

ARX 구조는 단순하기 때문에 다양한 경량 블록 암호

에 적용되고 있다[6, 7].

이 구조에서는 법 덧셈(modular addition)이 

S-box와 같은 비선형 구조가 되며, 이 구조에 대한 

차분 분석을 위해서는 법 덧셈의 입·출력 차분 확률

을 계산해야 한다. 이때, 하나의 입력 차분과 하나의 

출력 차분을 고려해야하는 기존의 S-box와는 달리, 

법 덧셈은 두 개의 입력 차분과 하나의 출력 차분을 

고려해야 한다. 또한, 입·출력 크기도 일반 S-box보
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Fig. 2. Input/Output difference on S-box and 

modular addition

Fig. 1. Round Function of SPECK

다 크기 때문에 더 많은 연산을 필요로 한다. 따라서 

이러한 ARX 구조에 대한 차분 공격은 다른 방법으

로 진행되어야 하며, Biryukov 등이 이에 대해 새

로운 방법을 제안했다[2]. [2]에서 제안된 방법도 

효율적인 방법이나 분석 라운드 수가 증가할수록 분

석 시간이 기하급수적으로 증가하는 단점이 있다.

본 논문에서는 Biryukov 등이 제안한 방법을 실

행 시간 측면에서 개선시키는 방법을 제안한다. 실행 

시간을 단축시키기 위해 새롭게 제안하는 방법을 이

용하였다.

본 논문은 다음과 같이 구성된다. 2장에서 법 덧

셈 차분의 주요 특징과, 공격을 수행하는 블록 암호 

SPECK에 대해 설명한다. 3장에서는 Biryukov 

등이 제안한 방법을 설명하고, 4장에서 이 방법을 

실행 시간 측면에서 개선시키는 방법을 제안한다. 마

지막으로 5장에서 결론을 맺는다.

II. 관련 연구

2.1 표기법

본 논문에 사용된 표기법은 다음과 같다.

o ⊕: XOR(eXclusive-Or) 연산

o ∧: And 연산

o : 보수

o  : 두 비트열 와 의 연접

o ≫  (≪ ): i만큼 오른쪽으로 (왼쪽으로) 

비트 이동 연산

o ⋙ ⋘ : i만큼 오른쪽으로 (왼쪽으로) 

비트 순환이동 연산

o : 워드 크기

o : 의 오른쪽에서 번째 비트

o   : 비트열 의 하위 개 비트 

2.2 블록 암호 SPECK

SPECK은 2013년, NSA가 제안한 ARX 구조

를 가지는 경량 블록 암호로서, 블록 크기에 따라 총 

5가지 종류로 나뉘며, 각각 다양한 키 크기를 지원

한다[3].

SPECK의 한 라운드 구조는 Fig. 1과 같다. 본 

논문에서는 블록 크기 32-비트와 48-비트를 가지는 

SPECK32과 SPECK48에 대해서 분석한다.

Fig. 1에서 과 은 워드를 의미하며, 

SPECK32에서는 각각 16-비트, SPECK48에서는 

각각 24-비트이다. 그리고 은  라운드 키이다.

 라운드를 수식으로 표현하면 다음과 같다.


  

⋙ ⊞⊕

  

⋘ ⊕


순환이동 상수인  는 SPECK32에서는   , 

  이고 나머지 SPECK에서는   ,   이다.

SPECK의 키스케쥴은 차분 경로를 찾는 과정과

는 관련이 없으므로, 자세한 설명은 생략한다. 더 자

세한 사항은 [3]에서 확인할 수 있다.

2.3 법 덧셈 차분 특징

법 덧셈에 대한 XOR 차분은 S-box와 달리 두 

개의 입력 차분과 하나의 출력 차분으로 이루어져 있

다. S-box에서는 하나의 입력 차분과 이에 대응되

는 출력 차분이 나올 확률은 전수조사를 통해 구할 

수 있으며, 이때, 입력 비트가 -비트인 경우 

번의 계산이 필요하다. 법 덧셈의 경우, 입력 차분이 

두 개이기 때문에 전수조사를 통해 확률을 계산한다
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면 번의 계산이 필요하다. 여기서 의 값이 커

질수록 더 많은 계산량이 필요하게 되는데, 이 계산 

복잡도를 으로 낮춰주는 방법을 H. Lipmaa가 제

안했다[4].

먼저 입력 차분이 , 이고, 출력 차분이 일 

때, 법 덧셈에 대한 XOR 차분 확률(eXclusive-or 

Differential Probability; xdp)을 다음과 같이 

정의한다.

정의 1. [4] 입력 차분이 , 이고, 출력 차분이 

일 때, 법 덧셈에 대한 XOR 차분 확률은 다음과 

같다: 

     → 

            ⊕⊕⊕  

는 법 덧셈에서 발생하는 자리올림과 자리올

림의 차분을 살펴봄으로써 간단하게 구할 수 있다.

정리 1. [4] 입력 차분이 , 이고, 출력 차분이 

일 때, 만약  ∈ 에 대해서  

 ∈ 이면,   → 

⊕⊕⊕ ⊕⊕

이다. 여기서,    이고  ∧ 

⊕∧⊕∧ 이다. 

즉, 는 각 자리를 계산할 때 , 즉 한 비

트를 살펴보기 때문에 -비트에 대해서 의 계산복

잡도가 필요하다.

정리 2. [4] 입력 차분이 , 이고, 출력 차분이 

일 때, 가능한 모든 차분(확률이 0이 아닌 모든 차

분)은 다음과 그 역이 성립한다.

≪  ≪  ≪ ∧⊕⊕⊕≪   

여기서,     ⊕∧⊕이다.

(즉,      ⇔     )

즉, 어떤 입력 차분  에 대하여 의 출력 차분

이 발생할 확률이 0이 아니면 ∈   에 

대하여      ⊕⊕라는 것과 

동치이다.

두 보조정리의 증명은 [4]를 따르고, 이 두 보조

정리를 이용해 [4]에서는 를 구하는 알고리즘을 

제안한다.

Algorithm 1. [4] Log-time Algorithm 

for xdp

Input:   →

Output: 

1. If ≪   ≪  ≪ ∧ ⊕⊕⊕
≪ ≠, then return 0;

2. Return 
  ∧

 

: 의 해밍웨이트

III. Biryukov 등이 제안한 알고리즘[2]

차분 공격 과정은 비선형 연산에 대한 차분분포표

를 만들면서 시작한다. S-box의 경우, 입력 차분이 

-비트이고, 출력 차분이 -비트 인 경우, 차분분

포표의 원소 개수는 개가 된다. 법 덧셈의 경우 

입력 차분이 -비트 인 경우, 출력 차분도 -비트가 

되고, 차분분포표의 원소 개수는 개가 된다. 입·출

력 차분이 각각 16-비트 이상이면 차분분포표가 

개 이상의 원소를 가지므로, 32TB 이상의 메모리가 

필요하다. 따라서, Biryukov 등은 차분분포표를 생

성하지 않고 경로를 탐색하는 방법을 제안했다[2].

정리 3. [2] XOR 차분 확률은 입·출력 차분의 크

기가 커짐에 따라 줄어든다. 따라서 , , 의 입

출력 차분이 있을 때 다음이 성립한다.

 ≦  ≦ ≦ ,

where       →  

Biryukov 등은 명제 1.을 이용하여 한 라운드에 

한 비트 씩 추가하며 재귀적으로 구하는 방법을 사용

한다.  라운드의 정해진 입력 차분에 대한 출력 차

분을 계산할 때, 출력 차분에 한 비트 씩 붙여가며 

를 계산한다. 계산한 가 기준 확률(bound)

보다 높을 경우에는 한 비트를 추가로 붙이거나, 모

든 비트에 대해서 계산이 끝났을 때에는  라운

드를 계산한다. 1 라운드의 경우, 입력 차분도 추가

로 계산하여야 한다.

여기서 기준 확률은 이미 구해진  라운드까지의 최

대 확률 을 이용한다. 첫 번째 라운드에서는 입·출력 

차분에 대해 차분 확률 이 ×  ≧ 을 

만족시키는 모든 차분 쌍을 고려한다.      라

운드부터는  × ×⋯×× ≧을 

만족시키는 출력 차분을 고려한다. 그리고 마지막 라운
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드에서는  × ×⋯× ≧을 만족시키

는 출력 차분을 찾고, 해당 출력 차분이 있을 경우에는 

새로운 확률과 차분 경로를 저장한다.

원하는 라운드 에 대해 을 알지 못하는 경우에

는 을 로 대체하고, 경로를 탐색하지 못 한다

면  ← ×의 연산을 수행해주면서 을 구

해준다. Biryukov 등이 SPECK에 적용한 알고리즘

은 부록에서 찾을 수 있다(부록 A. Algorithm 2).

알고리즘의 결과는 다음 표와 같다.


SPECK32 SPECK48

Prob.() time Prob.() time

1 0 0sec 0 0sec

2 -1 0sec -1 0sec

3 -3 0sec -3 0sec

4 -5 0sec -6 0sec

5 -9 0sec -10 1sec

6 -13 1sec -14 3sec

7 -18 1min -19 1min

8 -24 34min -

Table 1. Searching time of Algorithm 2[2]

(Intel Core
TM

 E5-2637 CPU 3.50GHz)

 

IV. 제안하는 알고리즘

본 장에서는 [2]에서 제안한 알고리즘의 계산 복

잡도를 줄이는 방법에 대해서 소개한다. 본 논문에서

는 계산 복잡도를 줄이기 위해 두 가지 방법을 사용

하였다. 하나는 경로 탐색 시 확률이 0이 되는 부분

을 전혀 계산하지 않는 방법이고, 나머지 하나는 경

로 탐색 시 비트 단위로 확률을 계산하는 방법이다.

4.1 차분 경로 탐색 최적화

계산 복잡도를 줄이기 위해서, 본 논문에서 제안

하는 방법의 핵심 아이디어는 확률이 0이 되는 부분

을 미리 파악하여 계산하지 않고 버리는 것이다.

알고리즘 2(부록 A)에서는 한 비트 값 0과 1을 

순서대로 붙여가며 를 계산하여 확률이 0인지 

아닌지를 확인한다. 이때, 0이면 return한 뒤에 다

음 차분을 고려하는 방식으로 진행된다.

하지만 알고리즘 1에서 가 먼저 0인지 계산하

는 부분을 살펴보면, 다음과 같은 정리 4가 나올 수 

있음을 알 수 있다.

정리 4. [5]   → ≠

iff ⊕⊕   and   

 ⊕⊕

for     ,  ∈  

정리 4에 의하면, 한 비트를 붙이기 바로 전의 비

트 값(번재 비트)을 확인하면, 다음 비트가 무

엇이 될지 예상할 수 있다. 예를 들어, 입력 차분 비

트 , 와 출력 차분 비트 의  번째 비트가 

   이라면, 입·출력 차분의  

번째 비트로 가능한 값은 네 가지이다 - , 

, , .

이 방법을 이용하면, 알고리즘 2의 11, 18, 22, 

34 줄에서의  계산을 줄일 수 있어, 계산 복잡

도가 약 비트 계산에서  만큼 줄어들게 된다.

즉 이전 비트에서    또는   이 나올 

경우, 중간 라운드에서 다음에 나올 경우를 한 가지

로 줄일 수 있기 때문에 전체적으로는 ×

 ((  또는   이 나올 확률) × (가

능한  비트를 반으로 줄임))만큼 계산복잡도를 줄

일 수 있다.

4.2 비트 단위  계산

만약의  라운드의 경로에 한 라운드를 추가하여 

탐색할 경우, 하나의 라운드에서 비트를 추가할 때 

마다 늘어난 차분에 대해 확률을 구해야 하므로 한 

라운드마다 




 번의 계산이 필요하다. 따라서 전

체  라운드까지의 경로를 탐색하기 위해서는 

× 번의 계산이 필요하다.

      →  를 알고 있을 때, 

  ,   ,   의 앞에 한 비트 , , 

를 4.1에서와 같이 확률이 0이 되지 않게 하며 붙

이는 경우를 살펴본다. 여기서 최상위 비트인 , 

, 를 확인하면,       →

  를       →   에 , 

또는 을 곱해주며 계산할 수 있다. 이것은 알고

리즘 1에서 확률을 구하는 
  ∧

 
를 

계산해야 할 때,   ∧
 는 

≦   인 에 대해     를 만족하지 않는 

의 개수가 된다. 다시 말해   
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   →   를 계산할 때는   

 인지 확인하고, 성립한다면 1을, 성립하지 않는

다면 를 곱해주며 진행할 수 있다. 따라서 -비

트까지 한 비트씩 추가한다면 확률을 




 번이 아

니라 




 번의 계산으로 구할 수 있다.

즉, -비트 워드에  라운드의 경로 하나를 탐색

하기 위해서는 ×의 계산이 필요하다. 전체 알고

리즘에서 를 계산할 때, 비트 수에 따라 복잡도

가 늘어나는 것이 아니라 한 번 계산에 무조건 1의 

복잡도를 가지며 전체 계산 복잡도를 낮출 수 있다.

Table 2은  번째 입·출력 차분 비트와 가

능한  번째 입·출력 차분 비트, 그리고  번째 입·

출력 차분 비트가 늘어날 경우 곱해지는 확률을 나타

낸 것이다.

위 표를 보면  번째 입·출력 차분 비트가 

모두 같을 경우, 확률은 유지되고  번째 올 수 있는 

비트가 네 가지 경우로 정해진다.  번째 입·

출력 차분 비트가 같지 않을 경우,  번째 올 수 있

는 입·출력 차분 비트는 모든 경우가 가능하고, 이때 

확률은 1/2이 곱해지게 된다. 이런 방식을 이용하여 

계산한다면 차분 확률이 0이 되는 경로는 처음부터 

탐색하지 않고, 확률을 비트단위로 구해주며 효율적

으로 경로를 생성할 수 있게 된다.

  bit   bit Prob.

(0, 0, 0)

(0, 0, 0)

1
(0, 1, 1)

(1, 0, 1)

(1, 1, 0)

(0, 0, 1)

All possible 1/2

(0, 1, 0)

(0, 1, 1)

(1, 0, 0)

(1, 0, 1)

(1, 1, 0)

(1, 1, 1)

(0, 0, 1)

1
(0, 1, 0)

(1, 0, 0)

(1, 1, 1)

Table 2.   bit and corresponding   bit, 

and probability which will be multiplied

4.3 결과

Biryukov 등은 7 라운드 이상, 또는 SPECK48

이상에서는 HPC 클러스터를 이용해 속도를 줄였다. 

하지만, 본 논문에서는 동일한 환경을 구성할 수가 

없어서 SPECK32에서 8라운드 이하, SPECK48

에서 7라운드 이하의 속도와 비교한다.

위 표에서 알고리즘 3 수행시간을 보면, 컴퓨터 

사양이 더 좋지 않음에도 불구하고, 알고리즘 2보다 

2~3 배 빠른 것을 알 수 있다. 즉, 동일한 사양의 

컴퓨터나 HPC 클러스터를 사용한다면 더 좋은 결

과를 보일 것이다.


SPECK32 SPECK48

Prob. time time’ Prob. time time’

1 0 0sec 0sec 0 0sec 0sec

2 -1 0sec 0sec -1 0sec 0sec

3 -3 0sec 0sec -3 0sec 0sec

4 -5 0sec 0sec -6 0sec 0sec

5 -9 0sec 0sec -10 1sec 1sec

6 -13 1sec 1sec -14 3sec 3sec

7 -18 1min 26sec -19 1min 33sec

8 -24 34min 11min -

Prob. = 

Table 3. Time comparison of Algorithm 2 and 3

(time: Intel Core
TM

 E5-2637 CPU 3.50GHz

time’: Intel Core
TM

 i7-2600 CPU 3.40GHz)

V. 결  론

본 논문에서는 Biryukov 등이 제안한 차분 경로 

탐색 알고리즘의 수행시간을 단축시키는 방법에 대해 

제안하였다. 하지만 Biryukov 등이 제안한 알고리

즘 2는 수행시간이 오래 걸려 SPECK48 이상의 알

고리즘에서는 원하는 확률까지의 경로를 생성할 수 

없었다. 이에 우리는 차분 확산의 특징과, 비트 단위 

연산을 통하여 탐색 시간을 2~3배 단축시킬 수 있

었다(알고리즘 3). 이를 Biryukov 등이 사용했던 

플랫폼에서 수행한다면 이전 결과보다 더 많은 라운

드에서의 탐색이 가능함을 알 수 있다.

알고리즘 3은 SPECK 뿐만 아니라 다른 ARX 

구조를 가지는 블록 암호들에도 적용하면 차분 경로

를 더 빠른 시간 내에 찾을 수 있을 것으로 예상된

다.
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Algorithm 2. [2] Search for the Best Differential Trail in ARX (Application to SPECK)

Input - : number of rounds

: word size in bits

, : right and left rotation constant

: current round (≧ ≧ )

: current bit position (  ≧ )

    : probabilities of the best trails for rounds 1, 2, ..., (n-1) (global)

: underestimate of the best probability for n rounds: ≦ 

      ,       ,    →, ≦  

   : input and output differences to the modular addition at round 

: probability of the partial differential         →   

Output - : the best probability for  rounds and corresponding trail

1. // Initialization : ←  ←  ←  ←  ←

2. procedure best_diff_search(    ) do

3.   //Fisrt round

4.   if  ∧≠  then

5. if    then

6.          ← 
  →   ;  ←     ; add  to 

7.         ← ; ←  ⋙  ; ← ⊕ ⋘  ; ← ;

8.         call best_diff_search    

9.      else

10.        for   ∈  do
11.            ← ;  ←  ;  ← ; 

← 
       →     ;

12.          if × ≧
  then

13.            cal best_diff_search     

14. //Intermediate rounds

15.   if  ∧≠  then

16. if    then

17.          ← 
  →   ;  ←     ; add  to 

18.         ← ; ←  ⋙  ; ← ⊕ ⋘  ; ← ;

19.         call best_diff_search    

20.      else

21.        for ∈  do
22.           ← ; 

← 
       →     ;

23.          if × ≧
  then

24.            call best_diff_search     

25. //Last round

26.   if    then

27. if    then

28.          ← 
  →   ;  ←     ; add  to 

29.         if  ××  ≧
  then

VI. 부록 A
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30.           //Update bound and return to upper round

31.           ←  × × × 

32.      else

33.        for ∈  do
34.           ← ; 

← 
       →     ;

35.          if × ≧
  then

36.            cal best_diff_search     

37.   return

Algorithm 3. Advanced Search for the Best Differential Trail in ARX (Application to SPECK)

Input - : number of rounds

: word size in bits

, : right and left rotation constant

: current round (≧ ≧ )

: current bit position (  ≧ )

    : probabilities of the best trails for rounds 1, 2, ..., (n-1) (global)

: underestimate of the best probability for n rounds: ≦
     ,      , ≦  

   : input and output differences to the modular addition at round 

Output - : the best probability for  rounds and corresponding trail

1. // Initialization : ←  ←  ←  ←  ←, ←

2. procedure best_diff_search(     ) do

3.   //Fisrt round

4.  if  ∧≠  then

5. if    then

6.           ← 
  →   ;  ←   ; add   to 

7.          ← ; ←  ⋙  ; ← ⊕ ⋘  ; ← ;

8.          call best_diff_search    

9.        else if   

10.         for ∈
11.            ←;  ← ;  ←⊕
12.      else

13.                      ;

14.  if   

15.          if × ≧
  then

16.      for   ∈  do
17.                ← ;  ←  ;  ← ; call best_diff_search     ×

18.  else 

19.    for ,   ∈

VII. 부록 B

알고리즘 3은 알고리즘 2를 4장에서 설명한 방법으로 수정하여 향상 시킨 것이다. 여기서 형광펜 효과를 준 

부분이 알고리즘 2와의 차이가 있는 것이다.
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20.       ←;  ← ;  ←⊕⊕; call best_diff_search

21. //Intermediate rounds

22.   if  ∧≠  then

23. if    then

24.          ← 
  →   ;  ←    ; add  to 

25.         ← ; ←  ⋙  ; ← ⊕ ⋘  ; ← ;

26.         call best_diff_search     

27.      else if   

28.      ⊕ ; call best_diff_search

29.      else

30.                ;

31.  if   

32.    if ××  ≧
  then

33.            for ∈  do
34.                ; call best_diff_saerch×

35.  else

36.        ⊕ ⊕; call best_diff_search

37. //Last round

38.   if    then

39. if    then

40.          ← 
  →   ;  ←    ; add  to 

41.         if ≧  then

42.           //Update bound and return to upper round

43.           ← 

44.  else if   

45.       ⊕ ; call best_diff_search

46.        else 

47.                        ;

48.    if   

49.      if ××  ≧
  then

50.              for ∈  do
51.                  ; call best_diff_saerch×

52.    else

53.          ⊕ ⊕; call best_diff_search

54. return
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