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요   약

본 논문에서는 블록암호를 기반으로 하는 대표적인 이중블록길이 해쉬함수 Abreast-DM, HIROSE, MDC-2, 

MJH, MJH-Double에 미연방표준암호 AES와 국내경량암호 LEA를 삽입하였을 때, 각각에 대한 효율성을 비교 분

석하였다. AES는 공개된 최적화 소스코드를, LEA는 자체 구현한 소스코드를 이용하였다. 그 결과, 일반적으로 LEA 

기반 해쉬함수가 AES 기반 해쉬함수보다 더 효율적이었다. 속도 면에서, Abreast-DM을 제외한 모든 해쉬함수에서 

LEA가 AES보다 6%~19% 정도 더 빨랐다. 메모리 면에서도 AES의 고속구현 테이블로 인해 LEA가 20~30배의 

효율성을 가졌다.

ABSTRACT

We analyze the efficiency of the double-block-length hash functions, Abreast-DM, HIROSE, MDC-2, MJH, MJH-Double 

based on AES or LEA. We use optimized open-source code for AES, and our implemented source code for LEA. As a result, 

the hash functions based on LEA are generally more efficient than those, based on AES. In terms of speed, the hash function 

with LEA are 6%~19% faster than those with AES except for Abreast-DM. In terms of memory, the hash functions with LEA 

has 20~30 times more efficient than those with AES.

Keywords: Hash function, Block cipher based Hash, Double-Block-Length, AES, LEA, Speed/Memory efficiency

I. 서  론* 

해쉬함수는 임의의 길이의 메시지를 입력으로 받

아 이를 고정된 길이의 이진 수열로 변환하는 알고리
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즘이다. 어떤 비밀 정보도 사용하지 않는 공개 알고리

즘이지만, 공개키 암호, 전자 서명, 패스워드 암호화, 

키 공유, 의사난수발생기 등 암호 프로토콜 전반에 걸

쳐 널리 쓰이는 기본적인 프리미티브이다. 현재까지 

MD-4/5, SHA-0/1/2, HAVAL, RIPEMD-160, 

Whirlpool등 다양한 전용 해쉬함수가 제안되었지

만, 2005년 Wang의 충돌쌍 공격 이후 다수의 해쉬

함수에 취약성이 발견되었다[1,2].

Wang의 충돌쌍 공격이 발표된 이후, 해쉬함수의 

설계와 분석에 관련한 방대한 연구가 이루어지기 시
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Fig. 1. Abreast-DM Compression Function

작했다. 가장 널리 사용되는 SHA계열 해쉬함수를 

제정했던 NIST는 2007년 새로운 표준 해쉬함수 공

모 사업을 시작하였다. 새롭게 선택될 표준 해쉬함수

는 224, 256, 384, 512 비트의 출력 크기를 지원

해야 하고, 안전성 관점에서는 역상 공격, 제 2 역상 

공격, 충돌쌍 공격에 대한 안전성을 요구하였다. 또

한, MAC 또는 키 유도 함수 등에 사용될 경우에는 

의사난수성을 제공해야 한다고 명시하였다. 본 공모

사업결과, 다양한 설계 사상을 기반으로 한 64개의 

전용 해쉬함수가 제안되었으며, 여러 라운드의 평가

를 거쳐 KECCAK[3]이 새로운 표준 해쉬함수 

SHA-3에 선정되었다.

한편 해쉬함수에 대한 심각한 공격의 대상이 대부

분 전용 해쉬함수이기 때문에, 최근에는 블록암호를 

사용하는 압축/해쉬함수 운용 모드가 많은 관심을 받

고 있다. 블록암호 기반 해쉬함수는 여러 가지 장점

을 가진다. 안전성 측면으로 블록암호 기반 해쉬함수

의 안전성은 기반 블록암호의 안전성으로 환원된다. 

즉 기반 블록암호가 안전하다면, 전체 해쉬함수도 안

전하다는 것을 증명할 수 있다. 효율성 측면으로는 

블록암호의 키스케줄과 암호화만으로 블록암호와 해

쉬함수를 모두 운영할 수 있다.

 본 논문에서는 AES와 LEA 기반 이중블록길이 

해쉬함수 Abreast-DM, HIROSE, MDC-2, 

MJH, MJH-Double에 대해 효율성을 비교 분석

하였다. 그 결과, 최적화 소스코드를 이용한 AES 

기반 해쉬함수보다 자체구현한 LEA 기반 해쉬함수

의 속도와 메모리가 효율적이었다. 해쉬함수 관점에

서는 구현결과, MJH-Double이 가장 효율적이었으

며, MJH, MDC-2, HIROSE, Abreast-DM 순

이었다. 구체적인 수치는 Table.3.을 참조 바라며, 

속도는 cycles/byte로 측정하였다.

본 논문의 구성은 다음과 같다. 2장에서는 기 블

록암호 기반 해쉬함수에 대해 소개한다. 3장에서는 

AES와 LEA 기반 해쉬함수에 대한 효율성을 비교

분석하고, 4장에서는 결론 및 향후 연구방향을 제시

한다.

II. 블록암호 기반 해쉬함수

대부분의 해쉬함수는 압축함수를 반복하는 구조로 

설계된다. 블록암호 기반 해쉬함수는 블록암호를 기

반으로 하는 압축함수를 반복하여 메시지를 처리하는 

해쉬함수이다.

해쉬함수가 충분한 안전성을 가진다는 것을 보이

기 위해서는 압축함수가 안전하다는 것을 보여야 한

다. 안전한 압축함수를 만드는 다양한 방법이 존재하

는데, 70년대 후반부터 많은 해쉬함수들이 하나 혹

은 그 이상의 블록암호를 사용하는 방법으로 만들어 

졌고, 여전히 이런 주제와 관련한 방대한 연구가 이

루어지고 있다[4].

블록암호 기반 해쉬함수는 크게 두 가지로 분류할 

수 있다. 블록암호의 블록길이를 비트라고 할 때, 

비트의 해쉬값을 가지는 단일블록길이의 해쉬함수

와 비트의 해쉬값을 가지는 이중블록길이의 해쉬

함수로 구분할 수 있다.

대표적인 단일블록길이의 해쉬함수로는 PGV 구

조가 있다[5]. Preneel, Govaerts 그리고 

Vandewalle는 단일블록길이의 해쉬함수가 가질 수 

있는 기본적인 64가지에 대해 분류하고 분석하였다. 

단일블록길이의 경우, 충돌저항성의 안전성 수준을 

128비트 혹은 그 이상으로 유지하기 위해서는 생일 

역설에 의해 블록암호의 블록길이가 256비트 혹은 그 

이상이 되어야하는데, 이런 블록암호는 거의 없다.

이런 문제로 인해 안전한 블록암호 기반 해쉬함수

는 이중블록길이 해쉬함수에 기반한다. 대표적인 이

중블록길이 해쉬함수로는 Abreast-DM, HIROSE, 

MDC-2, MJH, MJH-Double 등이 있다.

2.1 Abreast-DM

Abreast-DM[6]은 90년대 초반에 제안된 대표

적인 블록암호 기반 해쉬함수이다. 비트 블록암호

와 비트 키를 사용한다. 두 번의 블록암호 호출 

각각에 다른 키가 필요하기 때문에 키 스케줄도 두 

번 수행된다. 



정보보호학회논문지 (2016. 12) 1355

Fig. 4. MJH Compression Function

압축함수의 출력은 다음과 같이 계산된다(Fig. 1). 

여기서,  는 연접을, 는 의 보수를 의미한다.

⊕   

⊕   
 

2.2 HIROSE

HIROSE[7]는 2006년 Shoichi Hirose에 의

해 제안된 이중블록길이의 해쉬함수이다. HIROSE

는 Abreast-DM과 동일하게 비트 키 길이의 

비트 블록암호를 2회 사용하지만, 각각의 키 스케줄

에 동일한 키가 사용되기 때문에 키 스케줄 연산이 

한 번 수행된다.

내부의  함수는 ∙이 항등 함수여야 하며 

고정점을 갖지 않아야 하는 조건이 있다. 즉, 는 고

정점이 없는 인볼루션 함수이다. 일반적으로  함수

는 영이 아닌 상수 에 대해   ⊕를 사용한

다.

압축함수의 출력은 다음과 같이 계산된다(Fig. 2).

 

   ⊕

   ⊕

 

Fig. 2. HIROSE Compression Function

 

2.3 MDC-2

MDC-2[8]는 가장 오래된 이중블록길이 해쉬함

수 중 하나로써, ANSI X9.31과 ISO/IEC 

10118-2의 표준으로 규정되어 있다. 기반 블록암호

로 DES를 사용하는 것으로 설계되었지만, 메시지와 

키 길이가 같은 블록암호를 두 번 사용하는 압축함수

로도 볼 수 있다. 암호화를 거친 결과에서 각각의 하

위 비트가 바뀌는 것이 특징이다.

압축함수의 출력은 다음과 같이 계산된다(Fig. 3).

  

   ⊕

   ⊕

 
 

 

 
 



Fig. 3. MDC-2 Compression Function

 

단, 여기서 윗첨자로 사용된 과 은 각각 상위 

비트, 하위 비트를 의미한다.

 

2.4 MJH

MJH[9]는 2011년에 발표된 이중블록길이 해쉬

함수이다. MDC-2와 유사하게 메시지와 키 길이가 
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Fig. 6. LEA Encryption Round Function

같은 블록암호를 두 번 사용한다. 하지만 각각의 키 

스케줄에 동일한 키가 사용되기 때문에, 키 스케줄 

연산이 한 번 수행되며, 블록암호 이외에 인볼루션 

함수와 유한체 연산이 사용된다.

압축함수의 출력은 다음과 같이 계산된다(Fig. 4).

 

 ⊕

   ⊕

   ⊕

  ∙⊕

 

여기서 사용되는 는 고정점이 없는 인볼루션 함

수여야 하며, ∙는 유한체 

 상에서 0이나 1이 

아닌 상수 를 곱한 것을 의미한다.

2.5 MJH-Double

MJH-Double[9]은 MJH와 유사하며, 메시지의 

입력을 두 배로 받는 것이 차이점이다. 즉, 비트 

키 길이를 가지는 블록암호를 사용한다.

압축함수의 출력은 다음과 같이 계산된다(Fig. 5).

 ⊕

    ⊕

    ⊕

  ∙⊕

Fig. 5. MJH-Double Compression Function

III. AES/LEA 기반 이중블록길이 해쉬함수 효

율성 분석

이중블록길이 해쉬함수의 효율성 분석을 위해, 속

도와 메모리를 중점으로 성능을 측정한다. 성능 측정

은 압축함수 단위에서 실시한다. 블록암호 기반 해쉬

함수의 성능은 대부분 블록암호에 큰 영향을 받기 때

문에, 먼저 블록암호에 대해 분석한다.

3.1 압축함수에 사용되는 블록암호 분석

3.1.1 AES

AES(Advanced Encryption Standard)[10]

는 2001년 NIST에 의해 제정된 표준 암호 알고리

즘이다. Rijndael 암호에 기반하며, 미국 정부가 

AES로 채택한 이후로 전 세계적으로 가장 널리 사

용되는 블록암호이다. AES는 전체적으로 SPN 구

조이고, 블록길이는 128비트, 키 길이는 

128/192/256 비트 3가지로 나눠진다. 라운드 수는 

키 길이에 따라 각각 10/12/14 라운드를 가진다. 

알고리즘 내부적으로는 SubBytes, ShiftRows, 

MixColumns, AddRoundKey 4개의 과정을 반

복하는 구조이다. AES는 가장 널리 사용되는 점이

나 안전성/효율성 등 여러 가지 요소를 고려하였을 

때, 압축함수에 사용될 블록암호로 가장 적합하다.

3.1.2 LEA

LEA[12]는 2012년 국내에서 개발된 암호 알고

리즘이다. 빅데이터 또는 IoT환경 등 적은 메모리와 

저효율의 CPU를 가진 열악한 환경에서도 데이터를 

고속으로 안전하게 암호화할 수 있는 알고리즘이다. 

LEA는 AES와 동일하게 블록길이는 128비트이고, 

키 길이도 128/192/256비트 3가지로 나눠진다. 라
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Cycles Spd Mem

AES-128
Enc 210 15.56

4476
Key 117 -

AES-256
Enc 289 20.63

4508
Key 111 -

LEA-128 
Enc 151 12.44

80
Key 114 -

LEA-256
Enc 201 15.81

112
Key 228 -

AES-128/LEA-

128 rate

Enc 1.39
1.25 55.95

Key 1.02

AES-256/LEA-

256 rate

Enc 1.43
1.30 40.25

Key 0.48

Table 1. AES/LEA Speed and Memory 

Efficiency Comparison(Key-unrolling Method)

(Spd - cycles/byte, Mem - bytes)

Key

length

# of Key 

Schedule

Message 

Length

Abreast-DM 256 2 128

HIROSE 256 1 128

MDC-2 128 2 128

MJH 128 1 128

MJH-Double 256 1 256

Table 2. Comparison of the Compression 

Functions (Key/ Message length – bits, Block 

length - 128bit)

운드 수는 키 길이에 따라 각각 24/28/32 라운드를 

가진다. 알고리즘 내부적으로는 LEA는  비트 단위

의 Addition, Rotation, XOR 3가지 연산만 사용

하는 ARX구조이다. 라운드함수는 네 개의 브랜치 

중 세 개의 브랜치에 대하여, 두 브랜치에 각각 라운

드키를 XOR한 뒤, 다른 브랜치에 라운드키를 XOR

한 값을 Addition하고, 마지막으로 Rotation을 하

고 위치를 변경한다. 나머지 한 개의 브랜치는 위치

만 변경한다.

3.1.3 AES/LEA 효율성 분석

AES와 LEA의 속도와 메모리요구량을 비교한다. 

이중블록길이 해쉬함수에서 필요한 AES-128/256

과 LEA-128/256를 분석한다.

실험환경은 일반적인 범용 PC에서 실험하였으며, 

그 세부 사양으로 프로세서는 Inter(R) Core(TM) 

i7-4790 CPU (3.60GHz), 메모리는 16GB, 운영

체제는 Windows 7 64bit이며, Visual Studio 

2013의 컴파일러 ver 18.00를 사용하였다.

AES에 대한 소스코드는 오픈소스로 가장 많이 

활용되는 openssl의 32비트 고속구현을 적용시킨 

최적화된 AES를 사용하였다. 32비트 고속구현은 8

비트 구현 속도보다 4~5배의 효율을 얻을 수 있지

만[11], 메모리요구량이 5배 이상 높아지게 된다. 

LEA에 대한 소스코드는 자체적으로 구현한 고속구

현 코드를 사용하였다.

속도 측정방법은 2014 LEA 구현경진대회에서 

사용한 방법을 참고하여 총 cycles을 측정하였다. 

2014 경진대회의 공개용 소스코드와 비교하였을 때, 

키 스케줄은 약 3~4배(128비트 키인 경우, 342→

114 cycles 향상, 256비트 키인 경우, 937→228 

cycles 향상), 암호화는 약 1.4배(128비트 키인 경

우, 213→151 cycles 향상, 256비트 키인 경우, 

285→201 cycles 향상)의 효율을 보인다. 본 속도 

향상은 LEA 자체구현에 대한 다음 특징에 기인한

다. 암호화(Enc)에서는 라운드함수에서 4개의 워드

의 위치가 바뀌게 되는데, 4개의 라운드를 거치면 

원래 자리로 돌아오게 된다. 이 4개의 라운드를 하

나로 묶어 위치를 바꾸는 불필요한 연산을 생략하였

다. 위치를 바꾸지 않게 되면, 두 번째 라운드 이후

로는 이전 라운드에서 전달되는 값이 원래 구조와 다

른 값이 오기 때문에, 이를 고려하여 다음 라운드를 

구현하였다. 키 스케줄(Key)에서는 키 스케줄 상수

를 모두 사전 계산하여 소스 코드에 직접 입력하는 

방식을 이용하였다. 이 방식으로 라운드 키 생성에 

필요한 연산을 절반 이상 줄일 수 있다.

AES와 LEA 모두 32비트 기반으로 구현하였으

며, 실험 결과는 Table. 1과 같다. 메모리는 함수가 

호출될 때 필요한 변수와 함수 내에서 선언되는 변수

들의 총 합을 계산하였으며, AES의 32비트 테이블

은 4,096바이트의 메모리를 필요로 한다. 

Table. 1의 cycles는 각각의 암호화와 키 스케

줄에 사용된 cycle량이며, Spd.는 블록암호의 효율

성에 해당하는 부분으로, 해쉬함수의 압축함수와 대

응될 수 있는 CBC 운용 모드에서의 한 블록 처리에 

대한 cycles/byte이다.

속도 면에서 LEA가 전반적으로 빠른 것을 알 수 

있다. AES는 128과 256비트의 키 스케줄 속도가 
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AES-128 AES-256 LEA-128 LEA-256 AES/LEA rate

Hash function 

mode

Abreast-DM - 4267 - 160 26.66

HIROSE - 4273 - 192 22.25

MDC-2 4247 - 136 - 31.22

MJH 4269 - 172 - 24.81

MJH-Double - 4321 - 240 18.00

Table 3. Memory Comparison of a Compression Functions Efficiency

                            (bytes) 

AES-128 AES-256 LEA-128 LEA-256 AES/LEA rate

Hash function 

mode

Abreast-DM - 59.25 - 63.09 0.93

HIROSE - 50.91 - 47.44 1.07

MDC-2 48.47 - 41.63 - 1.16

MJH 40.31 - 33.66 - 1.19

MJH-Double - 25.50 - 23.95 1.06

Block cipher 

Operation mode
CBC mode

15.56 - 12.44 - 1.25 (128bit)

- 20.63 - 15.81 1.30 (256bit)

Table 4. Speed Comparison of a Compression Functions Efficiency

                         (cycles/byte) 

비슷하지만, LEA는 절반정도 차이가 난다. 하지만

키 스케줄과 암호화의 비율이 1:2인 압축함수에서

는, 암호화가 빠른 LEA가 효율적이라고 볼 수 있

다. 운영모드에서의 속도 또한 마찬가지이다. 메모리 

면에서는 AES는 고속구현을 위한 테이블을 사용하

기 때문에, LEA가 더 효율적이다.

블록암호 운용 모드(CBC, CTR 등)는 여러 개

의 평문 블록을 암호화하기 위해 사용되며, 각 평문 

블록은 동일한 마스터키에 의해 암호화된다. 이러한 

성질로 인해, 운용 모드는 on-the-fly가 아닌 

key-unrolling 방식이 적합하며, 속도측면에서 효

율적이다. 왜냐하면, key-unrolling 방식으로 마스

터 키에 대한 라운드 키를 선 계산 후 저장하면, 매

번 평문 블록 암호화 시 호출하여 사용할 수 있기 때

문이다. 반면, 블록암호 기반 해쉬함수는 압축함수에 

들어가는 블록암호의 마스터 키 부분에 대부분 다른 

값이 입력되기 때문에 key-unrolling 방식보다, 암

호화 과정에 매 라운드 키를 생성해서 사용하는 

on-the-fly 방식이 적합하고, 메모리 측면에서 더 

효율적이다.

3.2 AES/LEA 기반 압축함수 성능 분석

앞서 살펴본 블록암호 AES와 LEA를 기반으로 

한 해쉬함수의 성능을 측정한다. 그 대상은 

Abreast-DM, HIROSE, MDC-2, MJH, 

MJH-Double이다.

3.2.1 압축함수별 특징

5가지의 해쉬함수는 모두 두 번의 블록암호 호출

을 필요로 하는 이중블록길이 해쉬함수이다. 세부적

으로 블록암호의 키 길이, 키 스케줄의 횟수, 메시지

처리량이 조금씩 다르며 Table. 2.와 같다.

본 해쉬함수 구현에서 속도에 대한 효율성을 극대

화하기 위하여, 키 스케줄이 1회인 압축함수의 경우 

키 스케줄 1번에 암호화가 2번 진행되는 별도의 

On-the-fly 구현을 적용하였다.

3.2.2 성능 분석

앞서 언급한 블록암호 측정 환경과 동일한 환경에

서 측정하였다. Table. 3.과 Table. 4.는 각각 메

모리와 속도면에서 본 연구의 시험결과이다.
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블록암호를 기준으로 분석한 결과는 다음과 같다. 

일반적으로 LEA가 AES 기반 해쉬함수보다 더 효율

적이었다. 속도 면에서, Abreast-DM을 제외한 모든 

해쉬함수에서 LEA가 AES보다 6%~19% 정도 더 빨

랐다. 메모리 면에서도 AES의 고속구현 테이블로 인해 

LEA가 20~30배의 효율성을 가졌다. Abreast-DM

의 경우, AES가 LEA보다 6~7% 정도 더 빠르다. 그 

이유는 Abreast-DM 압축함수가 256bit 키 스케줄을 

두 번 호출하기 때문이다. 앞서 보았듯이 LEA-256 키 

스케줄은 AES-256 키 스케줄 보다 2배 가량 느리다.

압축함수를 기준으로 봤을 때, 128비트 키를 사용

하는 MDC-2와 MJH가 256비트 키를 사용하는 

Abreast-DM과 HIROSE보다 효율적인 것을 알 

수 있다. 블록암호 자체의 속도가 128비트 키를 사

용하는 것이 빠르며, 키를 저장하는 공간 또한 128

비트 작기 때문이다. 하지만, MJH-Double의 경우 

256비트 키를 사용하지만, 메시지 처리량이 두 배이

기 때문에 속도 면에서 가장 효율적인 것을 알 수 있

다. 다만 256비트 키를 두 개 저장해야 하기 때문에 

가장 많은 메모리를 필요로 하는 결과를 보인다. 또

한 동일한 키 길이를 사용하는 압축함수의 경우 키 

스케줄 횟수가 적은 압축함수들이 더 빠른 결과를 보

인다. Abreast-DM보다 HIROSE가, MDC-2보

다 MJH가 더욱 빠른 것을 알 수 있다.

[13]에서 제시한 AES-NI 기반 해쉬함수의 효율

성과 비교하였을 때, 본 논문의 AES 기반 해쉬함수

에 대한 속도는 [13]과 비슷한 비율을 보인다. 하지

만, LEA 기반 해쉬함수에 대한 결과를 통해, 단순

히 블록암호의 효율성으로 해쉬함수의 효율성이 결정

되지 않는 것을 알 수 있다. 해쉬함수의 압축함수의 

속도는 블록암호의 운용모드와 비교해 볼 수 있다. 

128비트에서 압축함수에 대한 AES/LEA rate와 

CBC 운용 모드에 대한 rate의 차이는 약 0.1이고, 

256비트에서는 0.3정도의 차이를 보인다. 이는 키 

스케줄에 큰 영향을 받는 압축함수에서, LEA의 키 

스케줄이 상대적으로 효율성이 떨어지고, 특히 256

비트에서 차이가 더 크기 떄문이다. 이는 블록암호 

자체의 효율성이 해쉬함수의 효율성에 그대로 전이되

지 않는다는 것을 의미한다.

결론적으로 압축함수 구조로 인한 속도 차이는 메

시지 처리량, 키 길이 및 키 스케줄의 횟수에서 발생

하며, 메모리요구량 차이는 앞서 살펴본 블록암호 구

현방식과 압축함수 구조에 종속적으로 발생한다.

IV. 결  론

본 논문에서는 이중블록길이 해쉬함수 

Abreast-DM, HIROSE, MDC-2, MJH, 

MJH-Double에 대한 AES 및 LEA의 효율성을 

분석하였다. 구현 결과, 최적화로 고속구현 된 AES

보다 LEA가 Abreast-DM을 제외한 이중블록길이 

해쉬함수에서 속도와 메모리 측면에서 더 효율적이었

다. 또한, 해쉬함수는 키 스케줄의 영향이 크기 때문

에, 블록암호의 효율성이 그대로 해쉬함수에 전이되

지 않았다.

향후 연구로는 경량환경에 적합한 해쉬함수 구현

을 위해 경량으로 개발된 다양한 블록암호에 대한 해

쉬함수 효율성 분석이 필요하다.
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