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ABSTRACT

Model checking method is able to check all possible cases automatically and is applicable to specifications or design before actual 

implementation so that some critical systems have adopted this method actively. However, the current practice of software verification is 

largely dependant on basic methods such as manual testing because of lack of understanding about this rigorous method and high 

verification cost. In this paper we conducted an experimental research for the automated verification using the SPIN model checker on an 

online-game server to study the applicability of the technique in this domain. The results show that we could verify major features of the 

online-game server party system with 5～7 GB memory and within 10 minutes execution time, and also found a hidden system error that 

passed existing testing process. This result shows the possibility of rigorous and effective verification with reasonable cost in comparison 

to manual testing.
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요     약

모델 체킹 방법은 가능한 모든 경우를 자동으로 확인할 수 있으며, 코드가 구현되기 이전의 명세서나 디자인의 검증에도 적용할 수 있어 고

위험 시스템의 검증에 활발히 적용되어왔다. 그러나 이러한 엄밀한 검증기법에 대한 일반적인 이해 부족과 테스팅에 비해 높은 검증 비용으로 

인하여, 일반적인 소프트웨어들은 여전히 인력에 의한 테스팅과 같은 기초적인 방법에 의존하여 검증이 수행되고 있다. 본 논문에서는 그 대표

적인 예인 온라인 게임 서버를 대상으로, SPIN 모델 체커(SPIN model checker)를 이용한 자동화 검증 방법을 적용하는 실험적인 연구를 수행

하여 검증 비용 대비 효과에 근거한 적용성을 판단하였다. 연구 결과, 5～7GB 이내의 메모리와 10분 이내의 시간 내에서 온라인 게임 서버 파

티 시스템의 주요 특성들을 검증할 수 있음을 보였고, 이 과정에서 기존에 파악하지 못한 오류도 검출하였다. 이로부터 인력에 의한 테스팅에 

비해 납득할만한 수준의 검증 비용으로 엄밀하고 효과적인 검증이 가능하다는 결론을 도출할 수 있었다.
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1. 서  론1)

오늘날 우리는 수많은 정보통신기술(Information and 

Communication Technology, ICT) 시스템에 둘러싸여 있다. 

가깝게는 우리 손에 들려 있는 스마트폰부터 시작해서 의료
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기기, 인터넷 뱅킹, 항공권 발매 시스템 등 ICT 시스템이 

없는 생활은 상상하기 어렵다. 그에 맞춰 신뢰할 수 있는 

ICT시스템에 대한 요구도 커지고 있다. 신뢰할 수 없는 

ICT시스템의 경우 스마트폰 오작동과 같은 가벼운 오류를 

유발할 수도 있지만 인텔 펜티엄 부동소수점 연산 오류로 

인한 교환 사태 및 Therac-25 방사선 치료기기로 인한 사

망사건 같은 치명적인 결과를 초래할 수도 있다[1]. 다행히 

고위험 시스템(Critical system)[2]의 경우 대부분의 사람들

이 시스템 신뢰도의 중요성을 잘 알고 있고 다양한 검증

(Verification)[3] 방법을 사용하고 있다. 

반면 오류 대응 비용이 상대적으로 적은 시스템의 경우 

소프트웨어 검증 절차가 간략한 경우가 많다. 대표적으로 
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온라인 게임 서버를 들 수 있는데, 이는 상시 서비스를 제

공하는 시스템임에도 불구하고 비용의 문제에 의해 주로 인

력에 의한 테스팅과 단위 테스팅(Unit testing)에 의존하고 있

다. 하지만 온라인 게임 서버는 대량의 사용자가 동시에 서비

스를 제공받기 때문에, 잠재적인 오류는 다수의 사용자에게 

동시에 불편을 유발할 수 있는 큰 장애를 가져올 수 있다.

따라서 본 연구에서는 온라인 게임 서버에서 특정 모듈을 

사례로 엄밀한 검증 방법인 모델 체킹(Model checking)을 수

행하고, 이에 대한 검증 비용이 실제로 타당한지를 파악하는 

실험적인 연구를 수행한다. 이를 위해 온라인 게임 서버를 

모델링한 예시 및 검증하고자 하는 속성을 설명하고, 실제 

모델 체킹 결과 및 검증에 소요된 비용에 대해 논의한다.  

2. 모델 체킹

모델 체킹[4]이란 시스템을 추상화한 모델에 대해, 해당 

모델이 시스템에서 반드시 만족해야 할 특성들을 만족하고 

있는지를 확인하는 방법이다. 모델 체킹을 위해서는 우선 

모델 명세 언어를 활용해 모델을 작성하고, 시제 논리를 활

용해 시스템이 만족해야 하는 검증 특성을 표현해야 한다. 

모델 체킹 도구는 모델과 검증 특성을 입력받아, 수학적 논

리 증명과정을 통해 해당 모델이 검증 특성을 만족하는지를 

입증하고, 만약 검증이 실패한다면 이에 대한 반례를 사용

자에게 제공한다. 사용자는 이 반례를 활용해 소프트웨어에

서 발생할 수 있는 위험성을 파악하고, 모델 혹은 검증 대

상 시스템을 수정할 수 있다. Fig. 1은 이에 대한 과정을 도

식화한 것이다.

Fig. 1. Model Checking Process

모델 검증 도구 SPIN[5, 6]은 오픈 소스 소프트웨어로서 

동시성(concurrency)을 갖는 소프트웨어 시스템의 검증에 

주로 사용한다. SPIN에서 모델은 정형 명세 PROMELA로 

표현되고, 검증 특성은 LTL(Linear Temporal Logic)의 형

태로 표현된다. PROMELA는 비결정적 오토마타 및 비동기

적 분산 프로세스의 설계를 지원한다. 또한 메시지 채널을 

이용해 메시지의 동기적/비동기적 통신 모델링이 가능하다. 

본 논문의 검증 대상인 온라인 게임 서버의 경우, 서버-사

용자 형태의 분산 시스템으로 구성되며 메시지를 통해 통신

하기 때문에 해당 기능들을 제공하는 PROMELA로 표현하

기 적합한 시스템이다.

SPIN은 우주 임무를 위한 다수의 알고리즘[7, 8]이나, 차

량 전장용 운영체제[9] 등의 안전중요성 시스템 검증에 성공

적으로 활용되었다.

PROMELA는 C와 유사한 문법을 사용하며 Table 1에서 

기본적인 예제 코드를 볼 수 있다. 이 예제는 두 고객과  

그들의 주문을 처리하는 점원을 모델링하고 있으며 재고가 

부족한 상황이 발생할 수 있는지를 검증하고 있다. 시작은 

init 프로세스에서 하게 되며 init 내에서 하나의 점원 프로

세스(ProcClerk)와 두 개의 고객 프로세스(ProcCustomer)를 

실행한다. 이 네 개의 프로세스들은 임의의 순서대로 실행

될 수 있으며 SPIN 모델 체커에서 가능한 모든 상황들을 

확인하게 된다. 고객 프로세스는 주문 채널(g_orderChannel)

을 통해 점원과 통신하게 되며 if 구문과 3개의 skip 구문은 

무작위 선택을 위한 것이다. 결과적으로 고객 프로세스는 

주문 채널에 한 개 상품 주문, 두 개 상품 주문, 세 개 상품 

주문 중 하나를 전달한 후 종료한다. 점원 프로세스는 do 

무한루프 내에서 주문 채널로 들어온 주문량을 확인해 재고 

수량(g_stock)에서 빼는 처리를 반복 수행한다. 여기서 검증

하고자 하는 것은 초기 재고 수량이 5일 때 두 명의 고객을 

처리하는 과정에서 재고가 부족한 경우가 발생할 수 있는지

를 확인하려는 것으로 LTL식 p0로 나타냈다. LTL식 p0는 

재고 수량이 항상(“[]”연산자) 0 이상이어야 한다는 것으로 

이 조건을 만족하지 못하는 경우가 있으면 검증은 실패한

다. 두 고객 모두 3개씩 주문할 때 재고 수량이 -1이 되고 

이 경우를 확인한 SPIN 모델 체커는 실패를 반환한다.

chan g_orderChannel = [1] of { int }; // 주문 채널 

int g_stock = 5; // 재고 수량

proctype ProcClerk() { // 점원 프로세스

  int currentOrder = 0;

  do

  :: g_orderChannel ? currentOrder ->

    g_stock = g_stock - currentOrder;

  od

}

proctype ProcCustomer() { // 고객 프로세스

  if

  :: skip -> g_orderChannel ! 1;

  :: skip -> g_orderChannel ! 2;

  :: skip -> g_orderChannel ! 3;

  fi

}

init {

  run ProcClerk(); // 점원 프로세스 실행

  run ProcCustomer(); // 고객1 프로세스 실행

  run ProcCustomer(); // 고객2 프로세스 실행

}

// 재고 수량은 음수가 될 수 없다

ltl p0 { [](g_stock >= 0) } 

Table 1. PROMELA Sample with a LTL Formula
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Table 1이 나타내는 시스템의 상태들을 그래프로 나타내

면 Fig. 2와 같다. 스핀 모델 체커는 해당 그래프를 깊이 우

선 탐색으로 순회하면서 LTL식 p0가 만족하는지 확인하며 

점선으로 표시된 실패 경로에 이를 때 실패 경로와 함께 오

류를 반환하게 된다.

Fig. 2. State Graph for the Table 1 System

Fig. 2에서도 쉽게 볼 수 있듯이 전체 상태의 개수는 지

수적으로 증가하게 되는데 이에 따라 메모리 사용량과 처리 

시간도 같이 늘어나게 된다. 이 문제를 해결하기 위해 다양

한 최적화 기법에 대한 연구가 진행되었으며[10], 이러한 기

법들과 가용 메모리 증가로 인한 결과를 Fig. 3에서 볼 수 

있다. Fig. 3은 벨 연구소에서 실험용 전화기 스위치를 대상

으로 20년에 걸쳐 진행한 것으로 모델 체킹의 현실적인 적

용 가능성을 보여준다.

Fig. 3. Moore’s Law & Advanced Algorithms

Verification of Tpc(Experimental Telephone Switch)[10, 11]

3. 온라인 게임 서버의 파티 시스템

본 논문에서 사용할 검증 대상은 현재 개발 중인 R사의 

온라인 게임 T의 파티 시스템으로, 현 시스템은 아직 개발

자 내부 테스팅만 거친 상태이다.

게임에서의 파티 시스템은 혼자서 처리하기 어려운 적이

나 임무를 여러 게임 사용자들과 협력하여 해결하게 해주는 

그룹 구성 시스템이다. 파티는 여기서의 개개 그룹을 나타

내며 다수의(보통 2～5인) 게임 사용자가 서로의 장점을 살

려가며 게임을 하게 된다. 파티 내의 각 사용자를 파티원

(員)이라 하고 초대, 추방 등의 권한을 가지고 있는 파티원

을 파티장(長)이라 한다. 파티의 수명주기(life cycle)를 간략

하게 나타내면 Fig. 4와 같다.

Fig. 4. Life-cycle of a Party

파티 시스템은 많은 온라인게임에서 지원하는 주요 요소

로 시스템의 완전성(Integrity)을 유지하지 않으면 파티원 전

체에게 정상적인 서비스를 제공할 수 없을 뿐 아니라 심각

한 경우 이로 인해 서버 전체 장애를 유발할 수도 있다. 

기존에도 Fig. 5에 나타난 것처럼 다양한 테스트 방법을 

사용하고 있었지만 가능한 모든 경우를 검증하는 것은 쉽지 

않으며 악의적인 사용자의 공격(프로토콜을 따르지 않은 무

작위 패킷 발송 같은)까지 고려하게 되면 모든 경우를 검증

한다는 것은 사실상 불가능하다.

Fig. 5. Current Test Process

이로 인해 본 논문에서는 자동화가 가능하면서 동시에 모

든 경우를 검증할 수 있는 모델 체킹을 이용한다. 모델 체

킹은 오토마타 기반이므로 실수형 변수 사용같이 상태의 수

에 거의 제한이 없게 되는 경우에는 사용하기 어려운데, 파

티 시스템에서의 파티 생성/파괴, 파티원 초대/추방 등의 처

리는 모두 이산적이어서 이를 이용한 검증에 적합하다.



482  정보처리학회논문지/소프트웨어 및 데이터 공학 제4권 제11호(2015. 11)

mtype = {  INVITE, ACCEPT, REFUSE, CANCEL,

            PROMOTE, KICK, LEAVE };

chan g_toServer = [1] of { mtype, byte, byte }; // ②

typedef Player {

  // 내가 현재 속한 파티, g_parties의 인덱스이며

  // NUM_PARTIES이면 파티에 속해있지 않음을

  // 나타낸다.

  byte partyID;

Table 3. PROMELA Snippet - Message, Channel, Player & Party

  // 현재 내가 보낸 초대.

  // 참이면 해당 사용자에게 초대를 보낸 상태이다.

  bool invitations[NUM_PLAYERS];

  

  // 내가 현재 보낸 전체 초대 개수

  // 동시에 일정 개수 이상의 초대는 보낼 수 없다.

  byte invitationSent;

  

  // 내가 받은 초대의 합

  // 동시에 일정 개수 이상의 초대는 받을 수 없다.

  byte invitationReceived;

};

Player g_players[NUM_PLAYERS]; // ①

typedef Party {

  // 파티원의 수, 0이면 생성되지 않은 파티이다.

  byte numMembers;

  // 이 파티의 파티장, g_players의 인덱스이다.

  byte leaderID;

};

Party g_parties[NUM_PARTIES]; // ③

4. SPIN을 이용한 검증

4.1 시스템 모델링

온라인 게임은 게임 서버 하나에 다수의 사용자가 접속하

는 형태로 프로세스를 모델링할 수 있다. 또한 다수의 사용

자는 서버로 동시에 메시지를 보내지만 서버에서는 하나의 

메시지 큐(message queue)를 사용하므로 사용자와 서버 간 

통신은 하나의 채널로 표현했다. Fig. 6은 본 시스템에 대한 

개요를 나타낸다.

Fig. 6. Online-Game Modeling

각 사용자가 서버로 보내는 메시지(mtype)는 Table 2와 

같으며 각 사용자들은 이 메시지를 공통의 채널을 통해 서

버로 보내게 된다.

Table 2. Message Types Sent to a Server

메시지, 채널, 사용자 및 파티를 모델링한 PROMELA 코

드는 다음 Table 3과 같으며 Fig. 6과 대응하는 요소들은 

원문자(①, ②, ③)로 표시되어있다.

4.2 게임 사용자

게임 사용자는 악의적 사용자를 가정한다. 악의적 사용이

란 정해진 프로토콜과 다르게 메시지를 보내는 것으로 해킹

시도에 해당한다. 파티 초대를 받지 않았는데도 초대 승낙 

메시지를 보내는 경우가 한 예이다.

게임 사용자를 나타내는 모델은 Table 4와 같으며 해당 

프로세스는 모든 메시지를 임의로 보내도록 모델링되었다.

proctype ProcPlayer(byte playerID) {

  do

  :: g_toServer ! INVITE, playerID, 0;

  :: g_toServer ! INVITE, playerID, 1;

  :: g_toServer ! INVITE, playerID, 2;

  :: g_toServer ! INVITE, playerID, 3;

  :: g_toServer ! ACCEPT, playerID, 0;

  :: g_toServer ! ACCEPT, playerID, 1;

  ...

  :: g_toServer ! KICK, playerID, 2;

  :: g_toServer ! KICK, playerID, 3;

  :: g_toServer ! LEAVE, playerID, 0;

  od

}

Table 4. PROMELA Snippet - Player Process

4.3 게임 서버

서버는 메시지 큐에서 메시지를 하나씩 꺼내 해당 메시지 

종류에 맞는 처리를 수행한다. 메시지는 메시지 종류에 해

당하는 핸들러에서 처리된다.
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inline OnInvite(playerID, targetID) {

  if

  :: ((g_parties[0].numMembers > 0) && 

     (g_parties[1].numMembers > 0)) 

    -> skip; // 추가 생성 가능한 파티가 없다.

  :: (playerID == targetID) 

    -> printf("invalid call\n"); // 나 자신을 초대하고 있다.

  :: (g_players[targetID].partyID < NUM_PARTIES) 

    -> skip; // 대상이 다른 파티의 파티원이다.

  ::(g_players[targetID].invitationReceived

    >=MAX_INVITATION_RECEIVE)

    -> skip; // 대상이 이미 최대 개수의 초대를 받았다.

  :: (g_players[playerID].invitationSent 

    >= MAX_INVITATION_SEND) 

    -> skip; // 내가 이미 최대 개수의 초대를 보냈다.

  :: (g_players[playerID].invitations[targetID]) 

    -> printf("invalid call\n"); // 중복초대

  :: ((g_players[playerID].partyID < NUM_PARTIES) &&

    (g_parties[g_players[playerID].partyID].numMembers 

Table 6. PROMELA Snippet - Server Message Handler OnInvite()

    >= MAX_PARTY_MEMBERS)) 

    -> skip; // 이미 최대 파티원

  :: ((g_players[playerID].partyID < NUM_PARTIES) &&

    (g_parties[g_players[playerID].partyID].leaderID 

    != playerID)) 

    -> printf("invalid call\n"); // not a leader

  :: ((g_players[playerID].partyID < NUM_PARTIES) && 

    (g_players[playerID].invitationSent +

    g_parties[g_players[playerID].partyID].numMembers

    >= MAX_PARTY_MEMBERS)) 

    -> skip; // 이미 최대 개수의 초대를 보냈다.

  :: else 

    -> // 초대 작업

    g_players[playerID].invitations[targetID] = true;

    g_players[playerID].invitationSent++;

    g_players[targetID].invitationReceived++;

  fi

}

proctype ProcServer() {

  …

  do

  :: g_toServer ? INVITE, playerID, targetID ->

d_step { OnInvite(playerID, targetID); }

  :: g_toServer ? ACCEPT, playerID, targetID ->

d_step { OnAccept(playerID, targetID); }

  :: g_toServer ? REFUSE, playerID, targetID ->

d_step { OnRefuse(playerID, targetID); }

  :: g_toServer ? CANCEL, playerID, targetID ->

d_step { OnCancel(playerID, targetID); }

  :: g_toServer ? PROMOTE, playerID, targetID ->

d_step { OnPromote(playerID, targetID); }

  :: g_toServer ? KICK, playerID, targetID ->

d_step { OnKick(playerID, targetID); }

  :: g_toServer ? LEAVE, playerID, targetID ->

d_step { OnLeave(playerID); }

  od

}

Table 5. PROMELA snippet - Server Process

아래 Table 6은 메시지 핸들러 중 하나인 OnInvite()를 

나타낸다.

Table 6의 “:: else” 앞에 나타나는 부분들은 해당 메시

지의 요청이 유효한 요청인지 검증하는 부분으로, 이는 실

제 게임서버의 검증 절차와 동일하다.

사용자 및 서버 프로세스를 생성하는 초기화 모델은 아래 

Table 7과 같으며, 해당 모델은 다수의 사용자 프로세스와 

하나의 서버 프로세스를 생성한다.

init {

  byte playerIndex;

  for (playerIndex : 0 .. (NUM_PLAYERS-1)) {

    // partyID가 NUM_PARTIES이면 현재 파티에 

    // 속해있지 않음을 나타낸다.

    g_players[playerIndex].partyID = NUM_PARTIES;

  }

  for (playerIndex : 0 .. (NUM_PLAYERS-1)) {

    run ProcPlayer(playerIndex);

  }

  run ProcServer();

}

Table 7. PROMELA Snippet - Initial Process

4.4 검증 특성

본 논문에서는 서버 파티 시스템 정보의 완전성(Integrity) 

검증에 초점을 맞춘다. 검증할 특성을 표현한 LTL식들은 아

래 Table 8과 같으며 지면관계상 유사한 식들은 제외하였다.
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// 모든 파티는 최대 파티원 수를 초과할 수 없다.

ltl p0 { []((g_pa rties[0].numMembers

          <= MAX_PARTY_MEMBERS) &&

          (g_parties[1].numMembers 

          <= MAX_PARTY_MEMBERS)) }

// 1인 파티는 존재하지 않는다.

ltl p1 { []((g_parties[0].numMembers != 1) &&

          (g_parties[1].numMembers != 1)) }

// 파티가 처음 생성되면 항상 파티원이 2명이다.

// (초대한 사람 + 승낙한 사람)

ltl p2 { []((g_parties[0].numMembers == 0)

        -> ((g_parties[0].numMembers == 0) W

            (g_parties[0].numMembers == 2))) }

// 파티장은 항상 해당 파티의 파티원이어야 한다.

ltl p3 { []((g_parties[0].numMembers > 0)

      -> ((g_players[g_parties[0].leaderID].partyID) == 0)) }

// Party.numMembers와 실제 파티원 수는 반드시 일치

ltl p4 { []((g_parties[1].numMembers == 0) 

      -> ((g_players[0].partyID != 1) &&

          (g_players[1].partyID != 1) &&

          (g_players[2].partyID != 1) &&

          (g_players[3].partyID != 1))) }

// 파티장이 아닌 파티원은 초대를 보낼 수 없다.

ltl p5 { [](((g_players[0].partyID < NUM_PARTIES) &&

        (g_parties[g_players[0].partyID].leaderID != 0))

     -> ((g_players[0].invitationSent == 0) &&

         (!g_players[0].invitations[0]) &&

         (!g_players[0].invitations[1]) &&

         (!g_players[0].invitations[2]) &&

         (!g_players[0].invitations[3])))}

// 파티원은 초대를 받을 수 없다.

ltl p6 { []((g_players[0].partyID < NUM_PARTIES)

     -> ((g_players[0].invitationReceived == 0) &&

         (!g_players[0].invitations[0]) &&

         (!g_players[1].invitations[0]) &&

         (!g_players[2].invitations[0]) &&

         (!g_players[3].invitations[0])))}

Table 8. PROMELA Snippet – LTL Formulae 5. 결  과

검증을 수행한 환경은 다음과 같다.

 OS : MS Windows7 64-bit

 CPU : Intel i7-3770 @ 3.40GHz,

 Memory : 12GB 

 Spin Version : 6.3.2

또한 메모리 사용량을 줄이기 위해 해시 압축(hash com- 

paction) 옵션을 사용하였다. 아래 Table 9는 검증에 사용된 

설정과 각각의 특성을 검증하기 위해 소요된 자원 및 그 결

과를 나타낸다.

주요 검증 설정값인 전체 사용자 수, 전체 파티 수 및 최

대 파티원 수는 메모리제약 때문에 파티 시스템 제어 중 발

생 가능한 경우를 모두 포함하는 범위 내에서 최소화하였다.

# of players : 4

# of parties : 2

# of max party members : 3

# of max concurrent invitations to send : 2 (per player)

# of max concurrent invitations to receive : 2 (per player)

Table 9. Verification Settings & Results for LTL Formulae

검증 결과 LTL 식 p6의 검증이 실패했는데, 이는 파티 생

성 시 파티원들의 초대 상태 초기화의 문제로 인한 것이었

다. 예를 들면, 초대한 사용자 U0와 승낙한 사용자 U1으로 

새로운 파티를 만드는 순간, 다른 사용자 U2가 U0와 U1에게 

동시에 초대를 보낸 상태였다고 하면, 파티 생성 과정에서 

U2가 U1에게 보낸 초대는 정상적으로 초기화(제거)하는 데 

비해 U2가 U0에게 보낸 초대는 초기화하지 않고 있었다. 반

례의 분석 결과 현재 파티 시스템에 치명적인 문제를 야기하

는 오류는 아니었다. 그러나 초기화 오류는 시스템의 안전성

과 신뢰도를 저해하는 주요 원인 중의 하나로 알려져 있다.

또한 검증 결과 최대 12분의 시간과 7GB의 메모리가 소

요되었으며, 이는 최근 일반적인 장비로도 충분히 소화할 

수 있는 비용이다. 이와 같이 납득할만한 비용 내에서 모델 

체킹을 이용한 검증을 수행할 수 있다는 것을 확인할 수 있

었다.

p2의 경우에 다른 LTL식들에 비해 많은 자원이 필요한 

것을 알 수 있는데 이는 LTL식에 포함된 시제연산자 수의 
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차이로 인한 것이다. LTL식 검증의 시간 복잡도는 |φ|가 

LTL식의 길이(시제연산자 수), |S|가 상태의 개수일 때 

O(|S|·2|φ|)이며[12], 다른 LTL식들이 [] 하나의 시제연산자만

을 포함하고 있는 것에 비하여 p2는 [] 와 W, 두 개의 시제

연산자를 포함하고 있다.

Table 10은 다른 설정은 동일하게 하고 전체 사용자 수

만 조정했을 때의 메모리 사용량과 처리 시간을 보여주는데 

전체 상태 증가에 따른 소요자원의 지수적 증가를 쉽게 확

인할 수 있다.

Table 10. Results for LTL Formula p0 (by Varying # of Players)

6. 결론 및 향후 연구

본 논문에서는 게임서버의 파티시스템에 SPIN 모델 체커

를 이용한 자동화 검증 시스템을 적용하였다. 검증 대상이 

된 파티 시스템이 어느 정도 정형화된 상태이고 내부 테스

팅이 진행된 후라 심각한 오류는 발견되지 않았다. 하지만 

테스팅으로 발견하지 못한 오류를 발견할 수 있었고 검증 

비용도 현재의 데스크톱 컴퓨터로 무리가 없는 수준이었다. 

다만 모델링 과정에서 세심한 주의가 필요하고 Table 10

에서 볼 수 있듯 허용하는 자원에 맞는 시스템 모델링의 규

모를 정할 때도 많은 시행착오를 거치게 된다. 아직까지 그

다지 사용자 친화적이지 않은 SPIN 작업환경도 많은 개선

의 여지가 있다. 그럼에도 불구하고 일반적인 소프트웨어 

프로젝트에서 테스팅이 차지하는 시간과 비용이 대략 50%

라는[13] 사실을 고려해본다면 모든 상태를 검사할 수 있고 

자동화되어있다는 점에서 중요도가 크면서 복잡도가 높지 

않은 시스템의 추가적인 검증 방법으로 고려할만하다.

그 예로 게임 아이템 거래를 들 수 있는데 아이템 판매는 

온라인 게임 매출의 절반 이상(2013년 기준 54.7%)[14]을 차

지할 정도로 중요하지만, 관련된 오류는 끊임없이 나타나고 

있으며[15, 16] 이로 인해 정상 사용자를 제재하는 경우까지 

발생하였다[17]. 이러한 오류들은 대부분 초기 작업 및 업데

이트 과정에서 발생한 일반적이지 않은 오류 발생 경로를 

기존 검증 과정에서 검출하지 못할 때 발생하므로 모델 체

킹 방법을 사용하면 오류 발생 빈도를 상당히 낮출 수 있다. 

또한 개인정보 보호와도 밀접한 관계가 있는 사용자 인증 

처리도 시스템의 복잡도에 비해 그 중요성이 훨씬 크므로 

충분히 적용할 가치가 있을 것으로 판단한다.
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