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요  약

인터넷 사용 인구의 증가함에 따라 인터넷 차단우회  익명성 서비스에 한 필요성은 해마다 증가하고 있다. 기존의 차단 

우회  익명성 서비스를 제공하는 시스템들은 각자의 기술 인 문제 들로 인하여 실 으로 사용이 어려운 경우가 많다. 

본 논문은 검열 ISP 안의 사용자와 자유 ISP 안의 사용자가 상호 력을 통하여 차단 우회  익명성을 획득할 수 있는 방법

에 하여 제안한다.

Abstract

Internet censorship-circumvention and anonymizing services are becoming important with an increase in Internet 

population. Existing circumvention/anonymizing systems, however, have their own limitations, and they mainly  suffer  

from the shortage of volunteers who relay others’ traffic to bypass censors. In this paper, we present a new way of  

achieving censorship-circumvention while guaranteeing anonymity through the cooperation between censored and 

uncensored users.

      Keywords : Anti-censorship, anonymity. 

Ⅰ. 서  론

인터넷 검열  감시는 인터넷 사용의 편리와 함께 

 더 증가하고 있는 추세이다.  세계 약 70%의 국

가가 다양한 방법으로 인터넷을 통한 정보의 차단을 수

행하고 있으며 이를 정치 , 사회  이슈와 련된 온

라인에서의 만남에 한 감시  체포와 정보의 공개 

등을 차단하는데 사용하고 있다.[1] 이에 따라 사용자의 
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사생활을 보호하기 한 인터넷 검열  감시 우회 방

법의 요성이 증가되고 있다.

인터넷 검열  감시를 우회하기 한 방법으로 외부

의 자원자를 거쳐서 록시에 속하는 방법이 많이 사

용되고 있다. 이러한 방법은 자원자의 수가 많을수록 

모든 자원자를 차단할 수 없기 때문에 검열이 어려워진

다. 그러나 익명성 확보를 해 주로 사용되는 자원자 

기반 방법인 Tor
[2]
의 경우 하루 평균 약 75만 명의 사

람들이 다양한 목 으로 이용하고 있음에도 불구하고[3] 

자원자 부족  지능화된  차단  감시 시스템의 도입

으로 인하여 국과 같은 검열이 심한 국가에서는 사용

이 어려운 실정이다.[4] 자원자를 모집을 독려하기 한 

방안으로 보상을 제공하는 다양한 방법들이 제안되고 

있지만 정보 노출 등으로 인하여 실질 인 사용에는 어

려움이 있다.

본 논문에서는 서로 다른 검열망에 있는 사용자들이 

(1914)
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상호 력을 통하여 인터넷 차단우회  익명성을 획득 

할 수 있는 시스템을 제안하고 있다. 

본 논문에서 제안하는 시스템은 사용자들 간의 상호

보완을 통하여 일반 인 자원자 모집보다 강력한 동기

를 제공할 수 있으며 트래픽과 같이 일반 인 개인의 

자원 교환을 바탕으로 하기 때문에 보상을 한 별도의 

재화를 도입할 필요가 없다. 한 차단우회  익명성

을 한 최소 연결 구조, HTTP를 통한 웹 라우징을 

고려한 내부 로토콜 설계를 통하여 웹페이지의 응답

시간을 최소화함으로 사용자의 기시간을 이고 만족

도를 증가시킬 수 있다.

Ⅱ장에서는 기존의 우회방법에 하여 간략하게 설

명하고 Ⅲ장에서는 일반 인 시스템 모델  가정에 

해 기술하며 Ⅳ장에서는 해당 시스템의 구성  

로토콜에 해 상세히 설명한다. Ⅴ장에서는 Ⅱ장에서 

설명한 기존의 방법과의 성능 비교 결과를 보이며 마

지막 장에서 본 연구의 결론과 앞으로의 과제에 해 

기술한다.

Ⅱ. 기존 기술

인터넷 검열, 차단 우회  익명성을 확보하기 해 

다양한 방법들이 제안되었다.

록시 기반 기법은 차단되어 있는 웹페이지에 속

하기 해 검열망 바깥의 록시 서버를 사용하여 속

함으로 검열망을 우회할 수 있는 방법이다. 사용자는 

암호화를 통해 정보의 노출을 일 수 있다. 검열망 우

회를 해 많이 사용되는 VPN 서비스[5～6] 한 록시 

기반 방법의 일종이다. 그러나 록시 IP들은 잘 알려

져 있어 블랙리스트에 등록함으로 쉽게 차단이 가능하

다. 한 사용자의 록시 서버 사용이 쉽게 노출되고 

록시 서버에 사용자의 속 기록  요청 기록이 남

기 때문에 차단우회  익명성의 문제가 있다.

록시 사용을 숨기기 해 일반 인 HTTP 트래픽

을 Skype, VoIP 와 같은 오디오, 비디오 트래픽인 것처

럼 조작하여 데이터를 송하는 방법들이 사용된

다.[7][8][9] UDP 사용으로 인한 신뢰성 문제는 FEC방식

으로 보완이 가능하지만 실제 오디오, 비디오 트래픽의 

경우 패킷손실에 큰 향을 받지 않는 특징을 이용하여 

약 10~15% 가량의 패킷을 선택 으로 탈락시켜 HTTP 

트래픽 송을 방해하는 것이 가능하다.[10] 한 오디오, 

비디오 트래픽을 모방하기 때문에 응답 시간이 길고 사

용자의 만족도가 낮다.

 다른 검열 차단 방어 방법으로는 네트워크 시설에 

의존하는 방법들이 있다. Telex
[11]

, Decoy routing
[12]

, 

Cirripede[13]등이 해당하는데, 일반 인 웹사이트의 트래

픽을 생성하면, 네트워크 안에 의도 으로 배치된 디코

이 라우터를 통하여 록시로 연결된다. 기존의 록시 

기반 기법과는 다르게 실제로 사용하고 있는 록시의 

주소가 드러나지 않게 우회가 가능하지만 디코이 라우

터의 배치를 해서는 ISP의 조가 필요하기 때문에 

실용화가 어렵고 록시 서버에서 결국 사용자의 정보

가 노출된다는 어려움이 있다.

Tor
[2]
와 같은 자원자 기반 기법은 주로 검열망 우회

와 개인 정보 보호를 하여 사용되는데, 자원자들을 

모아서 연계 서비스를 제공하는 것이다. 자원자가 충분

하지 않은 경우 검열 ISP에서 일부 자원자 IP 차단으로 

자원자 기반 기법을 방지하는 것이 가능하다.[4] 이를 방

지하기 해 자원자 기반 기법에서는 자원자 모집을 독

려하기 하여 가상 화폐
[14∼15]

나 티켓
[16]

을 사용하여 우

선순 를 획득하는 등 참여자에게 보상을 제공하는 방

법 등이 제안되고 있다. 그러나 이러한 방법들은 자원

자가 직 으로 혜택을 리기는 어려울 뿐만 아니라 

정보노출의 가능성 한 존재한다.

Ⅲ. 시스템 모델 및 가정

1. 공격 모델

본 논문의 온라인 검열  감시를 수행하는 검열 ISP

와 온라인 감시를 수행하는 자유 ISP를 모두 고려한다.

검열 ISP 내부의 사용자들은 해당 지역의 ISP의 방

침에 따라 특정한 웹페이지들은 근이 불가능하며 검

열 ISP는 사용자의 웹사이트 근에 한 감시를 수행

한다. 검열 ISP는 온라인 검열  감시를 수행하기 

해 IP 주소 차단, 심층 패킷 분석(deep packet 

inspection), DNS 하이재킹(DNS hijacking) 등의 기법

을 사용한다. 검열 ISP 내부의 사용자들은 기본 으로 

허가 없이 검열 웹페이지를 제외한 외부의 다른 서버에 

속하는 것이 가능하다고 가정한다.

온라인 감시를 수행하는 자유 ISP 내부의 사용자들

은 자유롭게 다른 서버에 속하는 것이 가능하지만 인

터넷 감시에 노출되어 있다. 인터넷 감시는 주로 사용

(1915)
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자의 웹사이트 방문 기록에 한 것으로 웹사이트 방문 

기록은 SSL/TLS 등으로 암호화 되어 있더라도 노출되

는 정보이다. ISP는 투명(transparent) 록시 등을 이

용하여 사용자의 동의 없이 사용자의 웹사이트 방문 기

록을 수집하거나 간자 공격을 사용하여 사용자의 

근을 막을 수 있다. 록시를 사용하는 경우 한 사용

자의 정보가 록시에 노출되고 트래픽을 암호화 하지 

않은 경우, 경로상의 모든 노드들이 사용자의 정보를 

취득할 수 있다.

2. 시스템 목표

본 논문에서 제안하는 시스템의 목표는 다음과 같다.

- 차단 방지(unblockability) 검열 ISP에서는 부분

의 IP를 차단하여 사용자의 인터넷 사용을 지하지 않

고서는 내부의 사용자들이 본 논문에서 제안하는 시스

템을 사용하여 검열망을 우회하여 차단된 웹페이지에 

근하는 것을 막을 수 없다.

- 불 찰성(unobservability) 검열 ISP에서는 내부의 

사용자가 본 논문에서 제안하는 시스템을 사용하는 것

을 탐지할 수 없다.

- 불연계성(unlinkability) 본 논문에서 제안하는 시스

템을 사용하는 경우 ISP에서는 사용자가 어떤 웹사이

트에 근하는지 알 수 없다.

- 짧은 지연시간(low latency) 본 논문에서 제안하는 

시스템은 일반 인 지연시간과 비슷한 정도의 지연시간

을 소모한다.

- 이용성(usability) 본 논문에서 제안하는 시스템은 

TLS/TCP와 같이 일반 으로 사용되는 로토콜을 기

반으로 디자인 되었고 웹 라우 와 같이 사용이 쉬운 

랫폼을 택하여 만들어졌다.

Ⅳ. 구성 및 프로토콜

1. 기본 구성

그림 1은 본 논문에서 제안하는 시스템의 기본 인 

구성 요소  연결 계이다.

검열 ISP 내부의 사용자와 자유 ISP 내부의 사용자

로 이루어진 짝은 서로간의 익명성  우회를 한 트

래픽 달을 수행한다. 모든 사용자들은 익명성이 유지

되기를 바라며 검열 ISP 내부의 사용자는 검열망을 우

회하여 목표한 웹사이트에 방문하기를 원한다. 일반

그림 1. 기본 인 구성 요소  연결

Fig. 1. System elements and its relationship.

으로 사용자들은 웹사이트 방문을 한 클라이언트로 

작동을 하며 서로간의 트래픽을 록시 역할을 하는 서

버로 송한다.

디 터는 검열 ISP 내부의 사용자와 짝을 이루고 

있지 않은 자유 ISP의 사용자로 검열 ISP에서 받은 패

킷을 로우 소켓(raw socket)을 통하여 읽어 들여 UDP

를 사용하여 달하며 실질 으로 연결에 참여하지는 

않는다.

서버는 자유 ISP 내부의 사용자들과 통신하며 주로 

록시로 사용된다. 디 터로부터 패킷을 받아 디

터의 주소로 소스 IP 스푸핑을 수행하여 트래픽을 

송하여 서버의 IP주소를 숨긴다. 스푸핑 가능 지역이 

어들고 있기 때문에[17] IP 스푸핑이 불가능한 경우, 

학 등에 서버를 설치하고 내부 사용자들이 디 터

로 동작할 수 있게 돕거나 IP 스푸핑이 불가능한 지역

에서 가능한 지역으로 트래픽을 달하는 방법 등을 

신 사용할 수 있다.

검열 ISP 안의 사용자와 자유 ISP 안의 사용자는 서

로 짝이 되어서 트래픽을 록시 역할을 하는 서버로 

달하는데 서버는 어떤 사용자들이 서로 짝을 맺고 있

는지 알 수 없다. 따라서 검열 ISP의 사용자는 자유 

ISP의 사용자를 통하여 차단우회  익명성을 획득할 

수 있고 자유 ISP 안의 사용자는 검열 ISP 안의 사용자

를 통하여 익명성을 획득할 수 있다.

기본 요소 간의 연결  동작 방식은 다음과 같다.

사용자들은 사 에 이메일 등의 외부 시스템을 이용

하여 서로의 IP 주소와 포트 번호를 교환한다.

검열 ISP 안의 사용자가 먼  자유 ISP의 사용자에

(1916)
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그림 2. 셀 구조

Fig. 2. Cell structure.

게 TLS 연결을 시도하여 짝을 만든다. 자유 ISP 안의 

사용자는 서버와 연결을 만들고 검열 ISP 안의 사용자

와의 연결과 서버와의 연결을 이어 다. 검열 ISP 내부

의 사용자는 익명성을 제공하기 해 짝이 아닌 다른 

자유 ISP 안의 사용자를 디 터로 사용한다. 검열 

ISP 내부의 사용자는 짝에게서 받은 트래픽을 디

터에게 달하는데 디 터는 이를 로우 소켓을 사용

하여 패킷 단 로 읽어와 UDP를 사용하여 트래픽을 

달하고 서버 측에서는 UDP 안의 패킷을 스푸핑하여 디

터에서 보내는 것처럼 만들어서 검열 ISP 안의 사

용자에게 응답 트래픽을 달한다. 검열 ISP 내부의 사

용자는 자유 ISP 내부의 사용자와의 회선을 통해 달

함으로써 자유 ISP 내부의 사용자는 익명성을 획득할 

수 있다. 모든 연결 안의 트래픽은 다음에 설명하는 

로토콜을 따른다.

회선 안의 서로 다른 사용자의 요청/응답 트래픽을 

구분하기 해서 그림 2와 같은 내부 로토콜을 사용

한다. 트래픽은 셀로 만들어져 이동되는데 각각의 셀의 

크기는 1024 바이트로 헤더와 데이터 페이로드로 이루

어져 있다. 헤더에는 4가지 종류의 필드가 존재하는데 

Type은 요청/응답 트래픽, 암호화를 한 키 교환 등 

데이터의 성격에 따라 달라지며 Length는 Data의 길이, 

StreamID는 다 화를 한 추가 인 정보를 기록하는

데 사용되며 Digest는 SHA-2 등을 사용하여 회선의 

종단 간 무결성을 보장한다. 사용자  서버는 각 단계

마다 Digest를 확인한다.

자유 ISP 안의 사용자와 검열 ISP 안의 사용자의 

TLS 연결은 두 사용자가 공유하기 때문에 셀의 Type

을 사용한다. 회선의 배치로 인하여 사용자가 회선에서 

수신하는 HTTP 요청은 모두 짝의 요청이기 때문에 디

터 혹은 서버로 회선을 따라 달하고 회선에서 들

어오는 HTTP 응답은 자신이 보낸 요청에 한 응답이

기 때문에 무결성을 검사하고 웹 라우 로 달하면 

되도록 만들어져 있다. Type은 웹 페이지 응답시간을 

이기 해서도 사용되는데 HTTP 응답 셀들을 처리

하는  요청 타입의 셀이 들어오면 우선 으로 달하

여 웹 페이지 요청이 즉시 처리되도록 디자인되어있다. 

StreamID는 웹 라우  HTTP 요청의 다 화에 사용

되는데 웹 라우 의 HTTP 요청이 들어오는 포트 번

호를 StreamID로 정하여 셀을 생성한다. 수신측에서 요

청에 한 응답을 송할 때는 요청 트래픽의 

StreamID를 맞춰 셀을 생성하여 송한다. 이후 패킷이 

목 지에 도착하면 StreamID의 포트 번호로 데이터를 

송하면 된다.

모든 사용자들은 서로 다른 ISP 안에 있는 사용자들

과 여러 개의 짝을 만들어서 HTTP 요청/응답을 보냄

으로 응답 시간을 일 수 있다.

2. 구현

본 논문에서 제안하는 시스템의 실험을 한 구 은 

리 스 환경에서 만들어졌다.

가. 사용자

사용자들은 각각 웹 클라이언트와 디 터 기능을 

가지고 있으며 검열 ISP 안의 사용자와 자유 ISP 안의 

사용자의 구조는 비슷하다. 

웹 클라이언트로서 사용자들은 록시를 기본으로 

하여 만들어졌고 웹 라우 에서 록시를 설정함으로 

손쉽게 사용이 가능하다. 구 된 록시는 회선 생성, 

리, 다 화와 역다 화, 셀의 우선순  등을 리한

다. 각 회선은 SSL 1.0.1g 라이 러리로 암호화 되어서 

송되며 Diffie-Hellman 키 교환방식을 사용하기 하

여 타원곡선 암호에 기반을 둔 curve25519 라이 러리

를 사용하 다. 회선 리  셀의 우선순  설정을 

하여 우선순  큐를 사용하여 사용자의 HTTP 요청이 

발생하는 경우 HTTP 응답을 처리하는 도 에 즉시 요

청을 처리할 수 있도록 만들었다. HTTP 요청은 라운

드 로빈 방식을 사용하여 여러 개의 회선으로 분산 

송된다. 

자유 ISP 안의 사용자는 디 터의 역할을 겸하는

데 리 스 커 의 방화벽인 IPTABLES와 로우 소켓을 

이용하여 은닉 회선에서 오는 패킷을 TCP/IP 헤더까지 

포함하여 읽어 온 후 UDP를 사용하여 서버의 정해진 

포트로 달한다.

나. 서버

서버는 회선 리하는 부분과 록시로 이루어져 있

다. 회선 리 부분은 사용자와 크게 다르지 않지만 디

(1917)
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그림 3. 성능 비교

Fig. 3. Evaluation results.

터로부터 오는 UDP 패킷에서 TCP/IP 패킷을 추출

하여 TUN 디바이스를 통해 외부에서 오는 패킷인 것

처럼 만들어 다. 서버 자체는 리 스의 방화벽인 

IPTABLES를 설정하여 투명 록시로 행동하도록 설

정하고 IP 주소를 스푸핑하여 응답 패킷을 송한다. 

다 화  역다 화를 해서 서버 측에서는 회선  

StreamID로 이루어진 매핑 테이블을 유지한다.

록시 서비스를 해서는 오  소스 소 트웨어 

록시 서버인 Squid(Version 3.1.19)를 사용하 다. 논문

의 시스템과는 개별 으로 작동하기 때문에 다른 록

시 소 트웨어를 사용하여도 무 하며 HTTPS를 지원

하기 해서 CONNECT 요청을 처리하게 설정하 다

Ⅴ. 실  험

실험을 통하여 본 논문에서 제안한 시스템과 다른 우

회 방법들과의 성능 비교와 시스템의 사용자 수의 증가

에 따른 성능 향상에 하여 알아보았다. 

실험을 한 설정은 다음과 같다. 서버는 미국 유타

에 치한 Emulab을 사용하 고, 2개의 자유 ISP의 사

용자는 각각 유타 주와 컨터키의 Emulab을 사용하

다. 검열 ISP 안의 사용자는 국에 치하고 있다. 검

열 ISP의 사용자는 터키의 사용자와 짝을 이루고 유

타에 있는 사용자를 디 터로 사용한다. 이러한 상황

에서 각각의 사용자들은 50회씩 en.wikipedia.org에 

속하여 체 페이지(571.48 KB)를 다운로드 받는데 걸

리는 시간을 측정한다.

성능을 평가하기 한 비교 상으로는 자유무역지

인 국 상하이에서 상 페이지로 직  속하 을 

때, 미국의 사설 록시를 사용하 을 때, 미국에 있는 

릿지를 이용하여 Tor를 사용하 을 때 체 페이지 

다운로드에 걸리는 시간을 측정해보았다.

그림 3의 (a)는 다른 우회방법들과 체 페이지를 다

운로드 받는데 걸리는 시간을 비교한 것으로 한 의 

사용자가 동작할 때 검열 ISP 안의 사용자의 응답시간

을 측정하 다. 다른 우회 기법들과 비교하여 볼 때 

체 페이지 다운로드 시간은 1～2  내로 큰 차이를 보

이지 않는다.

그림 3의 (b)는 참여 사용자 수와 종류에 따른 체 

페이지 다운로드 시간을 비교한 것이다. 검열 ISP 안의 

사용자 20명이 자유 ISP 안의 사용자와 각각 짝을 이루

었을 때 체 페이지 다운로드 시간을 비교한 것으로 

록시를 사용하 을 때의 체 페이지 다운로드 시간

과 사용자의 수가 증가하 을 때의 다운로드 시간은 비

슷하다. 사용자 수가 증가하여도 요청 HTTP 셀의 처

리가 우선 으로 처리되기 때문에 여러 사용자과 짝을 

(1918)
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맺고 있는 자유 ISP 안의 사용자와 한 사용자와 짝을 

맺고 있는 검열 ISP 안의 사용자의 성능이 큰 차이가 

나지 않는다.

Ⅵ. 결  론

본 논문에서는 사용자간의 상호 력을 통하여 기존

의 차단우회  익명성 서비스에서 어려웠던 사용자 모

집을 독려하고 우회 단계를 여 성능을 향상시킨 차단

우회 시스템을 제안하 다. 검열 ISP 내부의 사용자와 

자유 ISP 안의 사용자가 익명성과 차단우회라는  필요

성을 충족시키며 직 으로 자원을 교환 할 수 있도록 

만들어졌으며 사용자의 편의를 하여 웹 라우 에 

최 화된 시스템을 디자인하 다.
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