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[요    약]

IoT 환경은 다양한 형태의 센서들에 의하여 서비스 규모가 결정된다. 다양한 센서의 정보를 중계하기 위한 센서 게이트웨이는 

대표적인 미들웨어 시스템이며, 데이터와 그래픽을 이용하여 정보를 도시하는 인포그래픽은 실시간 정보를 효율적으로 전시하

기위한 클라이언트 시스템이다. 대량의 정보를 효율적으로 전시하기 위한 실시간 인포그래픽을 개발하기 위하여 IoT 환경과 유사

한 테스트 베드가 필요하다. 기존의 네트워크 시스템 개발 시 사용되던 테스트 도구들은 주로 단위 기능 테스트 및 성능 위주의 테

스트에 적합하도록 구성되어 있다. 본 논문에서는 실시간 인포그래픽 개발에 필요한 의미 있는 다양한 정보를 생성 할 수 있는 웹 

기반의 시뮬레이션 프레임워크를 제안하고, 기존의 네트워크 성능 테스트 도구들과의 테스트 기능 비교를 통하여 제안하는 시스

템의 기능을 평가한다.

[Abstract]

The service size of an IoT environment is determined by the various types of sensors. A gateway for relaying sensor 
information from various sensors is a representative middleware system, and  an infographics showing the information with a 
graphical presentation of data and information is a  client system for representing real-time information efficiently, it is necessary 
a similar test bed with IoT environment to develop a real-time infographics displaying a large amount of information effectively. 
The testing tools used in developing the existing network systems are mostly made to be suitable for functional testing and 
performance testing of the driven unit. In this paper, we proposed a mean which is web-based simulation framework to create a 
variety of information required for real-time infographics development, and evaluate the function of the system proposed by the 
test function of the comparison with the previous network test tool.

Key word : Real time, Infographics, Web, Simulation framework.
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그림 1. 시스템 구성도

Fig. 1. System configuration. 그림 2. 센서 게이트웨이 플랫폼 구조도

Fig. 2. Platform architecture of sensor gateway.

Ⅰ. 서  론

사물인터넷 (IoT; internet of things)은 모든 사물이 네트워크

에 연결되어 있는 환경을 의미하며, IoT 환경에서 운영되는 센

서는 상호간 데이터를 교환하며 유용한 서비스를 제공한다. 컴
퓨터 기술의 발전으로 부각되고 있는 스마트 폰, 지능형 로보트 

등이 다양한 형태의 IoT 센서들로 활용될 수 있다. 이렇게 다양

한 형태의 센서들은 그 수량에 의하여 IoT 서비스 규모를 결정

한다. 결과적으로 IoT 환경에서 발생하는 데이터의 규모도 센

서의 수량에 비례하게 된다. 이러한 이유로 대규모 IoT 환경에

서 발생하는 빅 데이터를 효율적으로 도시하기 위한 기법도 산

업계와 학계에서 지속적으로 연구되고 있으며 결과물까지 발

표되고 있다 [1]-[3].
대규모의 IoT 환경의 다양한 형태의 센서들을 연결하기 위

하여 센서 게이트웨이가 요구된다 [4]. 센서 게이트웨이는 각 

센서에서 전송하는 데이터를 메인 서버에 전달하는 facade 구
조의 미들웨어 시스템이다. 센서에서 전송된 데이터를 유용한 

형태의 정보로 재처리하는 실시간 데이터 처리 기능과 보안, 응
용서비스 연계 그리고 센서 관리와 같은 중요한 역할을 담당한

다 [5], [6]. 그림 1은 IoT를 구성하기 위한 대표적인 시스템 구

성도를 도시한다.
인포그래픽(infographics)은 데이터와 디자인을 이용한 정보

를 표현하는 방법으로 뉴스 등의 언론 매체에서 주로 사용되는 

방법이다. 최근 IoT 환경에서 발생하는 빅 데이터를 효율적으

로 전시하기 위한 방법으로 활용되고 있다 [7]. 웹 기반의 실시

간 인포그래픽은 대규모 IoT 환경에서 생성되는 빅 데이터를 

도시하기 위한 효율적인 방법 중 하나이며, 이러한 인포그래픽

을 개발하기 위하여 IoT 환경과 유사한  테스트 환경이 요구되

고 있다 [8]. 네트워크를 구성하는 서버, 미들웨어 그리고 클라

이언트를 테스트하기 위한 도구 등이 다양한 형태로 개발에 활

용되고 있다. 그러나 대부분은 네트워크 시스템의 최대 성능 및 

일정한 패턴으로 단순 기능 테스트를 위한 도구로 활용되고 있

으며, IoT 센서와 같이 임의의 패턴으로 정보를 생성하기 위한 

시스템은 아직 미흡한 상황이다 [9]-[12].
본 논문에서는 웹 기반의 실시간 인포그래픽을 테스트하기 

위한 시뮬레이션 프레임워크를 제안한다. 논문의 2장에서는 제

안하는 시스템의 관련연구에 대하여 기술하고,  3장에서는 시

스템에 대한 요구사항 정리 및 설계 방안에 대하여 논의 한다. 4
장에서는 제안한 시스템에 대하여 분석하고, 마지막 5장에서는 

연구 결과와 향후 연구계획에 대하여 논의 후 결론을 맺는다.

Ⅱ. 관련 연구

본 장 2.1절에서는 IoT를 구성하는 주요 기술요소의 하나인 

센서 게이트웨이에 대하여 기술한다. 2.2절에서는 인포그래픽

에 대하여 기술하고, 2.3절에서는 웹 통신 방식에 대하여 기술

하며, 2.4절에서는 웹 소켓에 대하여 기술한다.

2-1 센서 게이트웨이

센서 게이트웨이는 센서와 서비스를 담당하는 메인 서버와

의 통신을 중계하는 미들웨어 시스템으로 센서 관리, 실시간 데

이터 처리, 응용서비스 연계 그리고 보안과 같은 중요한 역할을 

담당한다. 그림 2는 센서 게이트웨이 플랫폼 구조도를 도시한

다 [13]-[15].
센서 게이트웨이는 하드웨어, 운영체제, 미들웨어 그리고 어

플리케이션으로 구분된다. 하드웨어는 MCU (micro control 
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Item Specifications

Geographic Display information of a specific area in the maps

Time Line Display information of elapsed time

Data Display information of value or quantity

Relation Display information of relationship between informations.

Explanation Display information with complex illustration and 
knowledge

Process Display information of the related information with time 
line

Compare Display information using table

표 1. 인포그래픽의 분류

Table 1. Classification of infographics.

그림 3. 웹 요청/응답 방식

Fig. 3. Method of request/response on the web.

그림 4. 웹소켓 프로토콜

Fig. 4. WebSocket protocol.

unit)를 비롯한 통신 모듈 등으로 구성이 되고 운영체제는 하드

웨어를 효과적으로 운영하기 위한 커널, 디바이스 드라이버 및 

TCP/IP 네트워크 프로토콜로 구성된다. 미들웨어는 센서와의 

통신을 수행하며 보안, 자원 관리 등의 역할을 수행하며 어플리

케이션에 API (application programming interface)를 제공한다. 
어플리케이션은 센서로 부터 수집된 데이터 등을 처리하고 서

버와의 트랜잭션 등을 담당한다.

2-2 인포그래픽

인포그래픽은 복잡하고 방대한 자료를 시각적으로 표현하

기 위하여 디자인적 요소를 이용하는 방법으로 information과 

graphics의 합성어이다. 인포그래픽은 정적 이미지를 이용하는 

정적 인포그래픽 (static infographics), 정적 이미지와 동영상 등 

멀티미디어를 이용하는 동적 인포그래픽 (motion infographics), 
사용자와의 입력 등을 이용하는 상호작용 인포그래픽

(interactive infographics) 그리고 시간의 흐름 및 인과관계 등을 

이용하는 이야기형 인포그래픽 (storytelling infographics)등의 

표현방식으로 분류가 된다. 또한 제작 기준에 따라, 지리형, 타
임라인형, 데이터형, 관계형, 해설형, 프로세스형 그리고 비교

형 등으로 분류한다 [7]. 표 1은 제작 기준에 따른 분류를 나타

낸다.

2-3 웹 통신 방식

웹에서의 통신방식은 클라이언트에서 서버 측으로 먼저 

URL을 요청한 후 서버가 응답한 결과를 웹 브라우저에 도시하

는 방식이다. 서버에서 변경된 정보를 갱신하기 위하여 지속적

으로 서버에 요청한 후 응답을 수신하여야 한다. 이러한 방식은 

네트워크 트래픽 증가의 원인이 되며, 또한 웹 브라우저에서 해

당 정보를 도시하기 위하여 지속적으로 화면을 갱신하여야 하

는 문제가 발생한다. 웹 브라우저의 특성상 지속적인 화면 갱신

은 깜빡임이 발생하게 되며 결과적으로 사용자의 피로감을 증

가시키는 원인이 된다. IETF에서는 이러한 문제를 해결하기 위

하여 RFC6455의 웹 소켓 프로토콜을 발표하였다 [16], [17]. 그
림 3은 기존의 웹 방식과 웹 소켓 방식을 도시한다.

2-4 웹 소켓

기존의 웹 방식은 별도의 연결을 위한 초기화 과정이 없이 

클라이언트에서 서버로 URL에 대한 요청을 송신한 후, 해당 

요청에 대한 응답을 수신하는 방식이다. 그러나 웹 소켓은 양방

향 통신이 가능한 프로토콜로서 클라이언트와 서버간의 세션

을 확립하기 위한 핸드쉐이크(handshake) 과정이 추가되었다. 
Opening handshake 과정에서는 클라이언트와 서버간의 전송을 

위한 세션 키, 프로토콜 그리고 버전을 교환하여 세션을 완성한

다. Handshake로 확립 된 세션에서는 클라이언트와 서버간의 

양방향 통신이 가능하다. Closing handshake 과정에서는 close 
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그림 5. 시뮬레이션 구성도

Fig. 5. Simulation configuration.

Function Requirements

Packet
Capture

1.Capture on the Ethernet
2. Promiscuous Mode

Web
1. Bidirectional communication with Web Client
2. Push using HTML5 and  jQuery
3. Transmission Packet informations

표 2. 시스템 요구사항

Table 2. System requirements.

그림 6. 시스템 계층도

Fig. 6. System layered architecture.

그림 7. 패킷 수신 순서도

Fig. 7. Sequence diagram of packet receiving.

frame을 전송하여 세션을 종료한다. 그림 4는 웹 소켓 프로토콜

을 도시한다 [16], [18], [19]. 

Ⅲ. 웹 기반의 시뮬레이션 프레임워크

3-1 시스템 환경 구성 및 요구사항

웹 브라우저를 기반으로 제작되는 실시간 인포그래픽은 IoT 
센서 게이트웨이에서 전송하는 데이터를 실시간으로 수집하여 

도시하여야 한다.  이를 위하여 그림 5와 같이 시뮬레이션 환경

을 구성하고, 센서 게이트웨이를 시뮬레이션 프레임워크로 구

성한다. 네트워크 트래픽은 대표적인 빅 데이터이며, 임의의 센

서 데이터와 유사한 형태로 사용이 가능하다. 표 2는 시스템의 

요구사항을 정리한다.

3-2 시스템 설계

그림 6은 시뮬레이션 프레임워크의 계층도를 도시한다. 
LAN(local area network)에서 발생되는 트래픽을 실시간으로 

수집하기 위하여 네트워크 트래픽 수집용 오픈소스 PCAP 
(packet capture) 드라이버를 이용한다. PCAP I/F는 PCAP 드라

이버에서 수집되는 정보를 상위 packet parser로 전송하기 위한 

미들웨어 API이다. PCAP handler는 무차별(promiscuous) 모드

로 수집되는 고속의 패킷 정보를 처리하기 위한 기능을 수행하

며, PCAP PROC은 수집된 패킷 정보를 각 프로토콜 별로 분석

하는 기능을 담당한다. 웹 소켓 프레임워크(websocket 
framework)는 IETF의 RFC6455 프로토콜을 구현하여 웹소켓

(websocket) 서버와 클라이언트간의 통신 기능을 담당한다.

3-3 시스템 구현

제안하는 시스템의 미들웨어는 PCAP 4.0 과 C/C++ 언어로 
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Test Item Previous Proposed

unit ○ ○

throughput ○ ○

information compliance Low High

client Low High

efficiency about testing 
message Low High

표 4. 결과 분석

Table 4. Result analysis.

Item Specifications

Processor Intel Core i5 Quad

Main Memory 4GB

Network 100 Mbps

OS Windows 7 pro

표 3. 센서 게이트웨이 사양

Table 3. Specification of sensor gateway.
구현하며, system call block과 PCAP I/F 로 구성한다. System 
call block은 네트워크 운영체제와의 인터페이스를 위한 system 
call interface와 websocket framework과의 인터페이스를 위한 

component interface로 구성하고, PCAP I/F는 PCAP 드라이버

와인터페이스를 위한 PCAP handler 그리고 packet parser와의 

인터페이스를 위한 PCAP PROC으로 구성한다. 그림 7은 패킷 

수신 순서도를 도시한다. 다음은 packet 수신 후 송신까지의 과

정을 기술한다.

① packet을 수신한다.
② pcap handler는 수신된 packet을 enqueue한다.
③ pcap proc으로 enqueue 완료 signal를 보낸다.
④ pcap proc은 packet을 dequeue 한다.
⑤ packet parser를 호출한다.
⑥ packet parser는 packet buffer로 packet을 enqueue 한다.
⑦ websocket server로 enqueue 완료 signal을 보낸다.
⑧ websocket server는 dequeue를 완료한다.
⑨ client로 packet 을 송신한다.

Ⅳ. 성능 분석

본 논문에서는 실시간 인포그래픽을 위한 웹 기반의 시뮬레

이션 프레임워크를 제안하며, 성능을 측정하기 위하여 표 1과 

같은 센서 게이트웨이 사양을 이용한다. 네트워크 시스템의 성

능 및 평가를 위해 사용되는 기존의 도구들은 정해진 일정한 패

턴, 고정된 크기의 일률적인 데이터 그리고 임의의 데이터를 이

용한다. 이러한 데이터들은 초기 소프트웨어 개발 단계에서 모

듈 단위의 테스트 및 모듈 단위 통합 테스트등 주로 소프트웨어

의 안정성을 검증하기 위한 방안으로 사용된다. 제안하는 시스

템은 promiscuous 모드로 수신되는 대량의 네트워크 트래픽 데

이터를 이용함으로써 이전 테스트 도구에서 사용되던 단위 테

스트 및 안정성을 위한 테스트에 추가적으로 의미 있는 정보를 

도시할 수 있는 실시간 인포그래픽을 위한 성능 테스트 기능을 

확인 할 수 있었다. 표 4는 기존 테스트 도구와 제안하는 시스템

에 대한 성능을 비교 분석한 결과 이다. 

Ⅴ. 결  론

본 논문에서는 실시간 인포그래픽을 위한 웹 기반의 시뮬레

이션 프레임워크를 구성하고 다양한 형태의 센서의 데이터를 

구성하여 테스트가 가능함을 보였다. 제안하는 시스템은 IoT 
환경과 센서와 연동이 가능한 센서 게이트웨이를 구성하고, 구
성된 환경에서 수집이 가능한 정형 데이터에 대해서만 고려하

였다. 빅 데이터의 단어가 의미 하듯 인터넷에 퍼져 있는 정형 

데이터를 비롯한 비정형 데이터를 수집할 수 있는 게이트웨이

가 개발이 된다면 다양한 시너지 효과가 있을 것으로 기대된다.
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