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Ⅰ. 서 론

정보통신 기술이 발전하면서 향후 2020년이 되면 최소 260억 개 이

상의 사물들이 인터넷에 연결될 것으로 전망되고 있다. 2013년 가트너

의 예상에 따르면 2020년까지 1조 9천억 달러 이상의 부가 가치가 사

물인터넷(Internet of Things)으로부터 창출될 것으로 전망된다. 이때

에는 기존의 개인용 컴퓨터나 휴대용 스마트기기 뿐만 아니라 다양한 

웨어러블 기기, 센서, 구동기(actuator)들이 네트워크에 연결되어 복합

적인 정보 처리, 분석, 저장이 가능할 것으로 전망된다. 더 나아가 다양

한 산업용 네트워크도 사

물인터넷과 연결 및 연동

될 것이다.

실제 기존 휴대폰 수요

의 포화, 통신 및 솔루션 

시장의 성장, 스마트 그리

드 2030과 같은 그린 ICT 정책 추진 및 사회 안전망에 대한 수요 증대, 

그리고 무엇보다 다양한 무선통신 기술의 등장 및 발전과 그에 따른 모

듈의 가격 하락이 사물인터넷 시대를 뒷받침할 것으로 보고 있다. 특히 

스마트폰을 뒤이은 차기 주력 IT 주요 성장 동력으로 “사물인터넷”이 

주목을 받고 있으며, 전 세계 이동통신사 및 제조업체 중심으로 M2M/

IoT 사업 모델 발굴 및 새로운 시장 창출을 위한 노력이 다방면으로 이

루어지고 있다[1].

사물인터넷은 네트워크 연결성 및 상호작용 확대를 통해서 사용자 편

의성을 극대화하고 새로운 서비스 및 부가가치 창출이 가능하도록 만

들어주지만, 동시에 새로운 보안 문제들이 더 큰 규모로 일어날 수 있

는 최적의 환경을 제공해 줄 것으로 우려되고 있다. 무엇보다 사물인터

여러 요소 기술이 통합된 사물인터넷

에서는 대규모 보안 사고가 일어날 수  

있는 최적의 환경을 제공할 것으로  

우려되고 있다.
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넷은 기존의 여러 요소 기술이 통합되어 서비스를 구성하

는데, 각 요소 기술 자체의 보안 취약성의 결합되어 새로

운 취약성이 발생할 수 있다. 2014년 HP사의 조사에 의

하면 현재 IoT 기기의 70%가 암호화되지 않은 네트워크

로 데이터를 전송하고 있으며, 2014년 가트너에 따르면 

22%의 기업이 IoT로 인해 새로운 위협에 직면할 것으로 

보고 있다. 특히 현재 사용 중인 많은 산업 네트워크들이 

현재와 같이 보안문제에 대비가 부족한 상태로 사물인터

넷 기기를 통해 인터넷에 연결이 되면 편의성 및 효율 증

대 못지않게, 국가적 재난을 초래할 수 있는 보안 사고를 

일으킬 가능성이 매우 높아진다. 이러한 우려는 사물인터

넷이 확대되기 위해서는 반드시 해소되어야 하는 것으로 

보고 있다[2]. 

이 논문에서는 사물 인터넷 보안을 위한 필수적인 요구 

사항들 및 연구 동향에 대해서 살펴

보고자 한다. 또한 사이버 물리 시

스템(cyber physical system)을 중

심으로 보다 세부적인 보안 특성 및 

방향에 대해서 고찰해 보고자 한다. 

이를 위해 제2장에서는 사물인터넷 

기술의 기본 개요에 대해 설명하고 

제3장에서는 그에 따른 보안 요구 

사항들을 살펴본다. 제4장에서는 사이버물리시스템을 중

심으로 보안 이슈 및 연구 현황에 대해서 살펴보고 마지

막에 결론을 맺을 것이다.

Ⅱ. 사물인터넷 기술 개요

사물인터넷의 세부 요소 기술들은 현재에도 지속적으

로 발전 및 진화하고 있기 때문에, 이 절에서는 먼저 사물

인터넷의 대략적인 특징에 대해서 살펴보고자 한다. 

사물인터넷에서는 기존의 네트워크에 연결된 장치들

과 함께, 개인용, 가정용 및 산업용 장치들, 공공 인프라

용 장비, 헬스케어 장비 등 네트워크에 연결되는 모든 단

위 장치들을 통틀어서 사물로 부른다. 2008년에 이미 네

트워크에 연결된 사물들의 개수가 전 세계 인구수를 초

과하였다. 사물인터넷은 또한 기존의 언제 어디서나(any 

time and any where) 통신이 가능하도록 하는 패러다임

이 어떤 것(any thing)도 연결 가능한 새로운 방식으로 

더욱 확대된 것으로 볼 수 있다.

오늘날 다양한 산업용, 가정용, 개인용, 스마트 센서들

이 출시되고 있으며, 이미 일부 제품들은 프로그램이 가

능한 상태로 만들어졌으며 통신 기능을 갖추어 네트워크

에 연결이 가능하다. 향후 센서들은 사물인터넷을 구성하

는 가장 기초적인 사물들이 될 것이다. 사용자들이 많은 

사물들을 소유하고 있으면서 사물들 간의 네트워크를 통

해 정보를 수집하고 제어할 수 있는 새로운 서비스를 이

용할 수 있게 된다.

사물인터넷을 구성하는 사물의 종류와 범위가 다양하

기 때문에, 사물들은 복잡한 이기종 네트워크간의 연결

을 통해서 물리적 논리적으로 연결된 유무형의 자원을 이

용하게 된다. 사물인터넷에 대해 

ITU-U Y.2060에서는 다음과 같

이 설명하고 있다.

“상호 작용 가능한 정보통신 기

술에 근거한 현존하는 혹은 진화된  

(물리적 혹은 가상적) 사물들을 서

로 연결함으로써 보다 발전된 서비

스가 가능하도록 만들어 주는 정보 

사회를 위한 범세계적 기반시설[3]”

이 때 사물들은 <그림 1>에서 표현된 것처럼 통신 네트

워크에 통합되어 관리되는 물리 세계의 각종 객체가 될 

수도 있고, 정보 세계에서 존재하는 가상의 객체가 될 수

도 있다. 여기서 물리적 사물(physical thing)의 경우는 

실제 자연 상의 데이터를 감지하거나 영향을 줄 수 있는 

사물인터넷은 "상호 작용 가능한  

정보통신 기술에 근거한 현존하는 혹은 

진화된 (물리적 혹은 가상적) 사물들을  

서로 연결함 으로써 보다 발전된 서비스가 

가능하도록 만들어 주는 정보 사회를  

위한 범세계적 기반시설"로 정의된다.

<그림 1> 사물 인터넷의 물리적/가상적 객체간의 관계
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네트워크에 물리적 연결이 가능한 장치들로서 환경 감지 

시설, 산업용 로봇, 생산품, 전자 장치 등 다양한 것들이 

해당될 수 있다. 또한 가상적 사물(virtual thing)이란 저

장되거나 처리되거나 접근 가능한 

멀티미디어 콘텐츠나 응용 소프트

웨어 같은 것들이 해당된다.

사물인터넷의 기본 구조는 <그림 

2>와 같이 나타낼 수 있다. 사물인

터넷을 구성하는 기저에는 다양한 

센서가 존재하여 데이터를 수집하

고 센서들은 센서용 허브를 통해서 

네트워크에 유무선으로 연결될 수 있다. 이 때 센서들은 

기존에 활용되는 센서와 함께 새로운 형태의 센서들이 추

가로 네트워크를 이루게 된다. 이를 위해 네트워크는 경

량이면서도 더 많은 데이터를 처리할 수 있는 형태로 진

화할 것이다. 수집된 데이터는 게이트웨이를 통해서 인터

넷 망으로 모두 연결되고, 클라우드 서버에서 데이터가 

저장되거나 처리되거나 접근 가능해지며, 빅데이터 분석

을 통해서 수집된 정보에 대한 다양한 수준의 의미 있는 

정보들이 추출될 것이다.

사물인터넷 초기에는 현재 보편화된 RFID와 무선 센

서 네트워크(wireless sensor network)를 기반으로 성장

할 것이다. 이미 기존의 RFID 기술은 물류 체계를 위한 

통합 정보 시스템으로 활용되고 있으며, 네트워크에 연결 

가능한 스마트 RFID가 출시되고 있다. 또한 관련 기술로

서 NFC (near field communication) 장치들도 이미 활

용 중에 있다. 또한 수백 또는 수천 개 이상의 원격 모트

(mote)로 구성되어 정보를 수집하고 전달해 줄 수 있는 

무선 센서 네트워크에 대한 연구도 이미 20년 가까이 진

행이 되어 왔다. 센서들의 네트워크는 여러 게이트웨이를 

통해서 네트워크에 연결될 수 있다. 

그러나 RFID나 무선 센서 네트워크가 사물인터넷의 전

체라 생각할 수는 없다. 무엇보다 사물인터넷이 가능하

도록 만들어 주는 새로운 통신 기술의 발달을 고려해야만 

한다. 특히 M2M 통신 기술은 사물인터넷을 위한 사물간 

통신을 가능하도록 만들어 주는 핵심 요소 기술로 활용될 

것이다.

보안 측면에서는 사물인터넷 보안을 위해서 기존의 보

안 기술들을 단순 통합하는 방식들이 적용되지 못할 것

이다. 이미 RFID 기술이나 무선 센서 네트워크 기술에서 

각각의 시스템을 위한 고유의 보안 

요구 사항들이 오랜 기간 연구되었

고, 보안 요구 사항을 달성하기 위

한 여러 메커니즘과 프로토콜들이 

제안되었다. 

그러나 초기 사물인터넷이 기존

의 RFID와 무선 센서 네트워크를 

바탕으로 성장한다고 해서, 보안 기

술 역시 RFID나 무선 센서 네트워크를 위해 개발된 것

을 단순히 결합한다고 간단히 해결되지 못할 것이다. 사

물인터넷이라는 이용가능한 자원이나 연결성이 극대화된 

환경은 더 낮은 자원과 통신 능력을 가정한 기존의 RFID 

보안이나 무선 센서 네트워크 보안 메커니즘들과 맞지 않

는다. 사물인터넷이라는 더 큰 프레임 속에서 RFID가 활

용되면 기존 시나리오에서 고려되지 못한 새로운 보안 취

약성이 등장할 수 있다. 

따라서 기존의 기술들을 어떻게 새로운 사물인터넷 체

계에 보안을 유지하거나 강화된 형태로 통합할 것인지에 

대한 연구가 필요한 상황이다. 혹은 기존 기술들과 독립

적으로 사물인터넷을 위한 새로운 보안 요소 기술들이 사

물인터넷 기술 개발시부터 동시에 고려되고 설계되어야 

한다. 다음에는 사물인터넷의 특성을 고려한 보안 요구 

사항은 어떤 것들이 있으며 이로부터 어떻게 보안 기술이 

개발 및 적용되어야 할지에 대해서 논의할 것이다.

<그림 2> 사물인터넷 아키텍처

기존의 기술들이 사물인터넷 안에서 

보안성을 유지하거나 강화할 수 있는  

방안에 대한 연구가 필요하다. 또한  

사물인터넷을 위한 새로운 보안 요소  

기술들이 사물인터넷이 시작되는 현재부터 

동시에 고려되고 설계되어야 한다.
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Ⅲ. 사물인터넷 보안 기술

1. 일반적인 사물인터넷 보안 요구 사항

많은 다른 보안 시스템들과 마찬가지로 사물인터넷에

서도 기밀성(confidentiality), 무결성(integrity), 가용성

(availability) 세 가지 요소는 가장 기본적인 보안 서비스

로 요구된다. 

기밀성은 허가된 사용자 외에는 메시지 내용을 알거나 

유추할 수 없도록 만들어 주는 것을 의미한다. 이를 통해 

공격자에 의해서 전송되는 메시지에 대한 분석이 이루어

지는 것을 방지한다. 송신자는 전송하는 데이터에 대한 

암호화 및 복호화 알고리즘을 적용할 수 있다. 

무결성은 메시지가 수신됐을 때 수신자는 메시지가 전

송 중에 변경되지 않았음을 보증하는 것을 의미한다. 이 

때 사용되는 암호학적 수단은 대칭키 암호의 메시지 인증 

코드(message authentication code)를 사용하거나 비대

칭키 암호의 전자 서명(digital signature)을 사용할 수 

있다. 이에 더하여 메시지 수신자가 수신된 메시지 송신

자의 신원을 확인하고 검증할 수 있도록 만들어 주는 메

시지 소스 인증이 함께 제공될 수 있다.

가용성은 사용자가 시스템 서비스를 정해진 시간에 정

해진 만큼 이용할 수 있도록 보장해 

주는 것을 의미한다.

다수의 사물들이 동시에 동작하기 

때문에 일정 사물들을 그룹으로 분

류하여 그룹 내의 보안을 보장해 줄 

수 있다. 공유된 비밀키는 메시지 

인증에는 직접 사용하지 않으며 그 

대신 비대칭키 암호나 TESLA(Timed Efficient Stream 

Loss-tolerant Authentication)와 같은 발전된 대칭키 

인증 방식을 사용한다[5].

데이터 송신자가 전송 후에 데이터 송신 사실을 부인하

지 못하도록 하는 부인방지 기능도 중요하다. 이는 일반

적으로 공개키 알고리즘의 개인키를 사용해서 전송되는 

데이터에 대한 전자서명을 생성함으로써 달성할 수 있다. 

트래픽 흐름에 대한 기밀성 보장도 필요할 수 있다. 공

격자가 특정 노드에서 나오거나 그 노드로 들어가는 트래

픽 패턴을 검사하여 언제 어떤 특정한 기능이 실행되는지

를 판단하는 등 관련 사실이나 정보를 유추하는 것을 방지

하는 것을 의미한다. 이를 위해서는 통신 데이터 내부에

서 암호화 되고 위조된 메시지를 임의적으로 주입시키거

나 두 노드 사이에서 교환되는 데이터 패킷의 크기를 임의

로 조정할 수 있다. 기본적인 사물인터넷 보안 기능을 통

해 달성 가능한 보안 기능은 <표 1>

에 제시되어 있다.

기본적인 보안 기능 이외에 사

물인터넷에서 사용되는 장치들은  

<표 2>에 제시된 보안 기능이 별도

로 필요하다. 모든 보안 요소 기술

들은 사물들 간에 완전하게 분산된 

보안 관리가 지원될 수 있어야 한다. 또한 경량화된 보안 

솔루션이 필요하며 분산되고 자발적인 보안 관리가 있어

야 한다.

이 때 높은 수준의 보안이 필요한 응용에서는 알고리즘

의 복잡도가 상대적으로 높아지며, 필요한 연산량도 그

에 따라 증가한다. 따라서 보호하고자 하는 정보의 가치

에 따라서 보안 수준은 다르게 적용되어야 한다. 특히 사

물인터넷에 연결된 장치들 중에는 가용 연산 수준이 매우 

미약한 장치들이 존재한다. 이런 장치들에는 특정한 보안 

항목 보안 요구사항

시스템 신뢰성

서비스 가용성

인프라 가용성

인프라 무결성

인프라 신뢰성

부인방지 (서비스에서 사용자)

계정관리

통신 스택
서비스 계층

서비스 접근 제어/권한관리

서비스 인증

서비스 평판 측정

서비스 신뢰성

통신 스택
네트워크 계층

네트워크 수준 익명화

기밀성

사용자 서비스 
프라이버시

인프라 사용시 사용자 프라이버시 보호

서비스 사용시 사용자 프라이버시 보호

사용자 대상 서비스의 프라이버시 보호

<표 1> 사물인터넷을 위한 보안 분야[4]

사물인터넷 보안에서는 인터넷에 연결

되는 다양한 사물들의 연산능력을  

고려한 경량화된 알고리즘이 필요하다. 

또한 수많은 사물들에 대한 분산된 보안 

관리가 가능해야 한다.
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메커니즘이 적용되지 못하거나 이런 장치로 인해 전체 시

스템의 보안 수준이 떨어질 우려가 있다.

기존의 네트워크에서는 보안 관리자에 의해서 이런 설

정들이 개별로 관리될 수 있지만 사물인터넷의 방대한 수

의 개체들 사이의 개별 보안 설정을 분산적이면서 자발적

인 방식으로 설정이 가능해야 한다. 

2. 환경적 제약

M2M 환경에서는 이종 노드간 연결이 고려되어야 한

다. 이 때 노드의 성능에 따라서 크게 세 가지 환경으로 

구분할 수 있다. 

먼저 자원이 매우 제약된 센서 노드에 대해서는 공개키 

적용이 어렵다. 대부분의 연산 능력이 제안된 태그 형태

의 사물들이 이에 해당하게 된다. 

그 외 다른 센서 노드들에 대해서는 비대칭 암호의 공

개키 연산만 적용 가능할 수 있다. 비대칭 암호에서 공개

키를 사용하는 암호화나 전자서명검증 연산의 경우에는 

개인키를 사용하는 연산에 비해서 상대적으로 더 적은 연

산량을 사용하게 된다. 

끝으로 유선으로 연결된 원격 서버 같은 장치들은 외부 

전원에 연결되어 있고 자체적으로 높은 연산 능력을 갖고 

있기 때문에, 많은 에너지, 연산량, 저장 능력 등을 활용

할 수 있다. 이런 경우에는 모든 보안 메커니즘이 어려움 

없이 구현 가능할 것이다.

3. 종단-종단 보안 대 홉 단위 보안

보안 통신이 적용되는 단위도 크게 두 가지로 나누어 

볼 수 있다. 첫 번째는 한쪽 끝에서 전송하는 메시지에 보

안 알고리즘이 설정/적용된 후에 네트워크를 통해 전송

되면, 마지막 종단에서 대응되는 보안 메커니즘을 통해 

정보를 복구할 수 있는 종단-종단(end-to-end) 보안이 

있다. 이에 대비해서 송신자와 수신자를 잇는 경로상의 

모든 노드들 사이 회선 수준에서 홉 단위(hop-by-hop)

로 보안을 설정/적용할 수 있다.

전자의 경우에는 종단간 사용하는 알고리즘이 동일해

야 하며 높은 보안 수준을 위해서는 연산 전에 공통의 암

호 비밀키를 공유하는 프로세스가 진행되어야 하고 양쪽 

종단이 동일한 복잡도의 알고리즘을 적용해야 한다. 그

러나 한쪽 종단이 센서인 경우 이렇게 설정하면 센서에서 

과도한 연산이 필요하게 되고, 따라서 연산이 불가능하

거나 가능하더라도 많은 연산으로 인한 배터리 수명 감소 

등의 문제가 생길 수 있다.

홉 단위로 보안을 적용하는 경우에는 송신자에서 목적

지로 이어지는 경로 상의 모든 중간 노드들의 모든 쌍에 

대해서 보안 설정이 적용되어야 한다. 하지만 회선 상에

서는 보안이 적용되어 전달되지만 노드 내부에서는 평문 

접근도 가능하기 때문에 공격자가 노드들을 침해하는 경

우 전송 메시지에 대한 암호 해독 없이도 정보획득이 가

능할 수 있다. 실제 시스템에서는 두 가지 방식이 복합적

사물인터넷 보안 기능 보안 기능에 대한 설명

사물인터넷 장치를 
위한 보안 부팅 지원

사물인터넷 상에서 동작하는 각 장치들이 
안전한 보안 연산 환경을 보장하기 위해서는 
처음 스위치가 켜 졌을 때 펌웨어에 대한 인증 
값을 검증하여 무결성을 확인할 수 있는 보안 
부팅(secure booting) 기술이 필요함. 이를 
위해서는 운영체제 외적으로 별도의 장치에 
의해서 전자서명과 같은 암호학적 연산이 
동작될 수 있어야 함.

경량 암호 및 분산된 
자발적 보안 설정 

지원

프라이버시 보호 및 암호화 방식은 단순하고 
작은 장치에서도 적용 가능한 경량 암호화
(lightweight encryption) 솔루션이 필요함. 
최소 260억 개 이상의 사물들이 네트워크에 
연결되기 때문에 보안 관리자에 의해서 모든 
사물들에 대한 보안 파라미터를 적절하게 
관리하는 것은 불가능함. 따라서 관리자가 
없이도 자발적으로 인증 및 보안을 위한 
설정이 이루어지도록 해야 함.

사물들 간의 가상 
사설망 설정 및 관리 

지원

공공 네트워크를 통해서 중요한 데이터를 
전송하는 경우에는 사물들 간에 가상 사설망
(virtual private network)을 설정하고 해제하는 
것이 가능해야 함. 또한 각 장치들에 할당된 
제한된 대역폭과 임베디드 장치의 간헐적 
네트워크 연결 특징을 유지하면서 동시에 
소프트웨어 업데이트와 보안 패치가 전달되는 
메커니즘 또한 구성되어야 함.

빅데이터 분석에 대한 
프라이버시 보호 기능

사물인터넷 상으로 많은 센서로부터 수집된 
정보는 빅데이터 분석이 적용되는데 이 때 
프라이버시 보호 기능이 제공되어야 하며, 
사물인터넷 데이터에 대해서도 적절한 
프라이버시 보호 기능 및 익명화 기술이 
적용될 수 있음.

심층 패킷 정보감시 
기능 지원

심층 패킷 정보감시(deep packet inspection, 
DPI)가 가능한 방화벽과 침입방지 시스템이 
구성되어야 한다. 필요에 따라 특정 장치를 
목적지로 하는 트래픽에 대한 DPI 솔루션이 
적용되어야 함.

<표 2> 사물인터넷을 위한 보안 기능
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으로 적용될 수 있으며, 관리자에 의한 설정이 없이도 상

황에 맞게 적용가능해야 한다.

4. 보안키 설정 문제

보안을 위해서 다수의 인증키 교환(authenticated 

key exchange, AKE) 프로토콜을 사용할 수 있다. 

EAP(Extensible Authentication Protocol)의 경우 다양

한 인증 수단을 허용하고 있기 때문에 보안키 설정을 위

한 하나의 후보군으로 고려될 수 있다. 이 경우 마스터키

로부터 파생된 세선키들이 배포되어 보안 메커니즘에 적

용된다. 또는 기존의 프로토콜이 아니라 사물인터넷을 위

한 또 다른 키 설정 시스템을 구성할 수도 있다.

5. 프록시 재암호화

이종 네트워크 내에서의 다양한 장치들이 하나의 네트

워크로 연결이 되면 프록시 재암호

화(proxy re-encryption)를 지원

할 수 있어야 한다. 프록시 재암호

화는 일반적으로 네트워크상의 한 

노드 B가 B의 공개키로 암호화되어 

자신에게 전달되는 메시지를 제3자

인 C에게 자신의 개인키를 밝히지 않은 채로 전달해 주는 

것을 의미한다. 이 경우 B은 자신의 메시지 중 하나를 프

록시 재-암호화 하도록 지정할 수 있고 이 메시지는 C에

게 전달될 수 있다. 일반적으로 C가 암호화된 메시지를 

읽을 수 있도록 새로운 키가 생성된다. 이런 방식은 관리

자 권한 양도, 이메일 재전송이나, 사법 집행 감시, 콘텐

츠 재분배 등 여러 분야에서 필요한 기술이다.

6. 경량 암호의 필요성

RFID 태그, 센서, 비접촉 방식의 스마트카드나 헬스케

어 단말 등 사물인터넷에 연결될 수 있는 많은 사물들은 

배터리, 배터리, 메모리 등 연산능력이 매우 제한되어 있

다. 이를 위해서는 이런 환경에서 사용가능할 수 있는 경

량화된 암호 메커니즘이 활용되어야 한다. <그림 3>에서

는 경량 암호 설계시 고려되어야 할 요소들이 표시되어 

있다. 가장 핵심적인 요소는 “보안”, “저비용”, “성능” 으

로 볼 수 있으며, 이를 위해 저항 가능한 공격 수준, 장치

를 구현하기 위한 하드웨어 크기나 소프트웨어 코드 길

이, 그리고 알고리즘의 처리율 등이 고려되어야 한다.

국내에서도 사물인터넷을 위한 경량화된 비밀키 알고

리즘이 개발되었다. 2013년에는 128비트 비밀키 기반

의 블록 암호인 LEA (lightweight 

encryption algorithm)이 국내 표

준으로 지정되었다. 또한 2014년에

는 암호학적 해시 알고리즘인 LSH

가 발표되었으며 국내 표준화 작업

이 진행 중에 있다[6-7]. 

7. 포스트 양자 암호에 대한 고려

현재 널리 사용되는 대부분의 공개키 암호는 RSA처

럼 매우 큰 합성수의 소인수분해가 어렵다는 사실에 근

거하거나 큰 수의 이산로그문제(discrete logarithm 

problem, DLP)가 풀기 어렵다는 사실에 근거하고 있다. 

그러나 1994년 Shor에 의해서 양자컴퓨터상에서 고속

으로 소인수분해하는 알고리즘이 개발되고, 이어서 양자

컴퓨터상에서 이산로그문제와 타원곡선 상의 이산로그

문제(elliptic curve-discrete logarithm problem, EC-

DLP)를 고속으로 해결하는 알고리즘이 개발되었다. 이로 

인해 오늘날 널리 사용되는 RSA, DSA, 타원곡선 암호

와 같은 공개키 암호 알고리즘들은 양자컴퓨터가 실용화

되면 더 이상 사용할 수 없게 된다. 특히 사물인터넷이 보

편화된 2020년 이후에는 양자컴퓨터 기술은 더욱 발전해 

있을 것으로 전망된다. 따라서 사물인터넷을 위한 보안 

<그림 3> 경량 암호 설계

국내에서도 사물인터넷을 위한  

경량화된 비밀키 암호 알고리즘 표준인 

LEA가 와 암호학적 해시 함수인 LSH가 

새롭게 개발되었다.
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시스템도 양자컴퓨터 상의 알고리즘에 대해서도 안전성

을 보장할 수 있는 방식이 사용되어야 한다. 최근에는 격

자 기반의 암호 중에서 경량화된 공개키 암호 방식이 국

내에서 개발되어 소개되기도 하였다[8].

8. 보안 인지 프로세스

수백 억 개의 사물이 네트워크에 연결되어 있는 경우

에는 각 장치들에 대해서 세부적인 보안 설정이 쉽지 않

게 된다. 따라서 사물인터넷 보안 시스템은 분산된 세팅

과 보안 관리가 가능해야 한다. 이러한 요구 조건의 일환

으로 사물인터넷 장치들의 클러스터가 보안 인지 및 자가 

치유 프로세스가 고려될 수 있다[9]. 이러한 과정은 기본

적으로 “관찰”, “계획”, “행동”, “학습” 등 네 가지 단계로 

이루어진다. 관찰 단계에서는 클러스터 주변의 보안 이벤

트를 감지하거나 이전 단계의 학습 결과를 통해서 새로운 

정보를 받아들인다. “계획” 단계에서는 수집된 정보를 기

반으로 보안과 관련된 특정 메커니즘을 계획하고 설정한

다. 그리고 “행동” 단계에서는 계획된 메커니즘을 실제로 

시행하고 시행 결과에 대한 새로운 기계학습과정을 거쳐

서 새로운 인지 프로세스를 추출할 수 있다. 이러한 학습

단계의 존재는 단순한 적응적 보안 과정과 보안 인지과정

을 구별해 주게 된다.

보안 시스템의 자가 치유(self 

healing) 프로세스를 통해서 주변

의 변화나 새로운 보안 상황에 대해

서 보안 시스템이 문제점에 일차적

으로 대응하면서 새로운 환경에 적

응 및 진화가 가능하도록 만들 수 

있다.

Ⅳ. ‌�산업 제어 시스템 상에서의 사물 인터넷 

보안

사이버 물리 시스템(cyber physical system, CPS)이

란 실제 물리 세계의 시스템을 센서와 구동기를 통해 정

보통신 기기와 연결시킨 복합 시스템으로 물류, 헬스케

어, 정보통신, 에너지 기술 등에 활용되는 산업 제어 시스

템을 의미한다. 대표적인 사이버 물리 시스템으로 스마트 

그리드가 있다. 스마트 그리드에서는 전력 그리드에 각종 

스마트 센서, 구동기, 그리고 SCADA 기반의 제어 시스

템이 덧씌워진 형태를 갖추고 있다.

특히 최근에는 독일을 중심으로 산업 제어 시스템에 대

한 새로운 모델인 인더스트리 4.0 (Industry 4.0)이 거론

되고 있다. 인더스트리 4.0은 산업용 네트워크에 연결된 

각종 센서와 구동기가 게이트웨이를 통해 인터넷에 연결

이 되고, 여기에 급격하게 발달된 정보통신 기술과 공장 

자동화 기술이 함께 융합되면서 만들어지게 된다[10]. 

사이버 물리 시스템은 사물인터넷에 연결되는 또 하나

의 중요한 영역일 뿐만 아니라 보안 문제에 특히 민감한 

영역이라 할 수 있다. 이 절에서는 사이버 물리 시스템의 

보안 현황에 대해서 두 가지 사례를 중심으로 살펴보도록 

한다.

1. 사이버 물리 시스템 보안사건 사례

이 장에서는 실제로 사이버 물리 시스템에서 일어난 대

표적인 보안 사례를 살펴봄으로써 사물인터넷 보안 문제

의 중요성을 재고해 보도록 한다.

미국의 장난감 회사인 노스폴 토이(North Pole Toys)

에서는 2011년에 기존의 전통적인 

생산 체계를 완전히 개편하여 새로

운 자동화된 산업 제어 시스템을 실

제 제품 생산에 도입하였다. 이를 

통해 인터넷을 통해서 사용자가 자

신이 원하는 형태로 일정 수준에서 

장남감에 대한 맞춤 제작 요청을 할 

수 있게 되었다. 공장의 생산 시스

템은 고립된 망으로 직접 인터넷에 연결하지는 않았기 때

문에, 인터넷에서 소비자로부터 수집된 주문은 메인 서버

로 수집된 후에 공장 시스템에 USB 스틱을 통해서 전달

하는 방식을 사용하였다.

그러나 2011년 미국 추수감사절 전날에 어떤 박스에

는 여러 장남감이 동시에 포장되고, 다른 박스는 빈 박

스로 포장이 되는 오류가 발견되었다. 처음 이 문제를 

발견했을 때에는, 생산용 PLC(programmable logic 

사물인터넷의 등장과 함께,  

인더스트리 4.0이라는 새로운 생산  

시스템이 고려되고 있다. 그러나 미국의 

노스폴 토이 사례나, 스턱넷의 경우에서 

보는 것처럼 연결성 확대를 통해 새로운 

보안 위협이 등장할 수 있다.
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controller)에 버그가 있는 것으로 생각되었지만, 분석 결

과 어떤 오류도 발견되지 않았다. 그러나 보안 전문가에

게 공장 시스템과 메인 서버에서 “kAndyKAn3”으로 알

려진 웜이 발견되었고, 바로 이 웜에 의해서 생산 시스템

에 교란이 일어났음이 확인되었다. 이런 문제는 공장 생

산 시스템이 인터넷과 분리되어 고립된 상태로 운영됐음

에도 일어난 것이다[11].

노스폴 토이의 사례에서는 장난감 제조업이라는 비교

적 사회적 문제의 폭이 제한된 시스템이 웜에 감염되었다

면, 보다 심각한 산업용 제어 시스템 보안 사고의 사례로

서 이란 핵발전소에서 일어난 스턱넷(Stuxnet)이 있다. 

2010년 6월에 이란 핵발전소의 한 엔지니어의 컴퓨터

에서 VirusBlokAda 악성코드가 발견되었다. 이 코드에 

의해서 이란 핵발전소의 원심분리기에서 주기적으로 비

정상적인 회전수 변화가 발생했고, 이로 인해 생긴 원심

분리기의 과부하로 인해서 핵발전소 장비의 수명이 크게 

단축되는 결과를 초래하였다. 조사 결과 이 악성코드는 

핵발전소의 특정한 기능에 손상을 줄 수 있도록 정교하게 

설계된 것으로, 핵발전소의 네트워크가 외부와 연결되지 

않았음에도, 내부 직원의 노트북 및 USB 스틱을 통해서 

악성코드가 전달되도록 만들어졌다. 이러한 장비 고장률

의 급격한 증가는 핵발전소의 전체 

안전성을 위협하고 유사시에는 방

사능 유출 등 국제적 재난으로까지 

발전될 수 있는 잠재력을 갖고 있다

는 점에서 충격을 주었다[12].

두 가지 산업 시스템 보안 침해 

사고 사례에서는 모두 산업 시스템

이 인터넷에 직접 연결되지 않고 격리되어 있는 상태에서 

일어난 것이다. 네트워크의 연결성이 제한되어 있는 상황

에서도 악성코드에 감염이 이루어지고 문제가 생길 수 있

음을 보였다. 이는 만일 사물인터넷처럼 연결성이 극대화

된 환경에서는 이런 문제는 더욱 쉽게 일어날 수 있음을 

의미한다. 전력망이 순식간에 마비되거나 발전소 시설이 

파괴되고 공장의 생산이 비정상적으로 이루어질 수 있다. 

따라서 이러한 사고를 예방하거나 방지하고, 문제가 생겼

을 때 바로 해결될 수 있는 사물인터넷시대의 사이버 보

안 시스템을 위한 연구 및 대책 마련이 시급하다고 할 수 

있다. 

2. 사이버 물리 시스템의 보안 취약성

사물인터넷과 사이버 물리 시스템 등 다양한 요소 기술

의 성공적 결합함으로써, 인더스트리 4.0 모델이 실제로 

성공하게 되면 새로운 생산 모델로 효율성 및 효용성이 

급격히 증가될 것이다. 그러나 이를 위해서는 다양한 보

안 문제에 대해 면밀한 검토와 함께 대비책이 필요하다. 

특히 현재의 에너지 그리드, 상하수도, 물류, 운송 등의 

네트워크들은 외부의 악의적 공격에 매우 취약한 구조를 

갖고 있다[13-14].

따라서 사이버 물리 시스템의 제어 장치들이 실제로 외

부의 다양한 공격에 저항이 가능한지 엄밀한 분석이 필요

하다. 특히 허가되지 않은 사용자가 인증을 회피하여 시

스템에 접근하거나 서비스 거부 공격에 대응할 수 있는 

시스템이 마련되어야 한다. 

특히 외부의 물리적 공격에 살아남아야 한다. 단순히 

데이터를 백업 하는 것만으로는 충분하지 않을 수 있기 

때문에, 일부 장치들이 동작하지 않는 경우에 일어날 수 

있는 가능성들을 평가하고 산정하며 시스템의 전체 기능

을 유지될 수 있어야 한다. 구성요

소가 침해되더라도 시스템 성능을 

유지할 수 있는 최대 한계를 분석하

고 파악할 수 있어야 한다.

동작 오류뿐만 아니라 외부에 노

출된 장비가 공격자에게 침해된 경

우에도 안전이 보장될 수 있어야 한

다. 특히 다양한 사물들이 사용되는 경우에는 공격자에 

의해서 특정 장치가 하나 이상 악성 장비로 동작할 수 있

다. 이런 장치들은 외부로 내부의 주요 정보를 전송할 뿐

만 아니라 시스템 전체 기능을 마비시킬 수 있다. 따라서 

외부에서 공격자에게 침해받은 시스템을 정상적인 장치

들과 구분할 수 있는 기술이 필요하다. 보안 시스템으로 

인한 오버헤드 및 연산량을 최소화할 수 있어야 한다.

사이버 물리 시스템에서는 사이버 시스템과 실제 물리 

시스템이 거대 규모로 동시에 동작하고 있다. 이런 경우

산업 제어 시스템에서는 기밀성,  

무결성, 가용성, 적시성 및 오류에 대한 

강인성이 갖춰져야 한다. 또한 많은 제어 

시스템의 기반이 되는 SCADA 보안에 

대한 연구도 시급한 상황이다.
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에 시스템의 자원 스케쥴링 및 선점(preamption) 문제가 

발생할 수 있다. 다양한 장치들의 상호 연결 및 일정 수준

의 격리를 제공할 수 있어야 한다. 

<그림 4>는 사이버 물리 시스템에 대한 시스템 관점의 

모델을 나타내 주고 있다. 그림에 의하면 네트워크를 통

해서 제어 시스템은 구동기와 센서를 조정할 수 있다. 센

서와 구동기는 물리 시스템에 실제로 연결되어 있으면서 

사이버 시스템에 대한 입력 및 출력 값을 각각 제공해 줄 

수 있다. 그리고 센서와 구동기를 통한 입력 및 출력에 맞

추어서 물리 시스템의 실제 상태가 변화하게 된다.

제어 시스템에서는 전통적인 기밀성, 무결성, 가용성 

외에, 적시성(timeliness) 및 오류에 대한 강인성(fault 

tolerence)을 갖추어야 한다.

현재 많은 제어 시스템 네트워크들은 SCADA 

(Superevisory Control and Data Acquisition System)

에 기반을 두고 있다. SCADA 시스템은 산업의 여러 공

정, 기반시설, 산업 설비를 통한 작업 과정을 감시하고 제

어하는 컴퓨터 시스템으로 설계되었다. 그러나 사물인터

넷과 같은 광범위한 네트워크 연결성에 대한 고려 없이 

설계되었으며, 특히 외부 공격 가능성 및 시나리오에 대

한 고려 없이 설계 되었다는 문제가 있기 때문에, 추가적

인 보안 시스템이 마련되어야 한다. 

Ⅵ. 향후 연구 및 결론

지금까지 사물인터넷의 특징 및 그에 따른 보안 요구 

사항을 살펴보았다. 특히 사이버 물리 시스템을 중심으

로 사물인터넷 시대의 가능한 보안 이슈에 대해서 이론적 

설명과 함께 실제 사고 사례를 살펴보았다. 사물인터넷은 

차세대 정보통신 분야의 성장 동력으로서 주목받고 있지

만, 침해 사고나 외부의 공격을 사전에 예방하거나 대응

할 수 있는 보안 알고리즘 프로토콜에 대한 연구가 매우 

중요한 것을 알 수 있다. 사물인터넷의 안정적인 보안 달

성을 위해서는 기존의 알고리즘이나 프로토콜들의 단순

한 결합으로는 부족하며, 사물인터넷 환경에 걸맞게 연산

량 및 전력소비 차원의 경량화 및 분산된 보안 설정 관리 

등 새로운 개념의 보안 메커니즘 및 프로토콜 개발이 향

후 절실히 요구된다.
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