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Abstract : Although attention to terrorism has increased sharply in recent years within many countries, it is by no means a new 
phenomenon. Majority of these countries have limited regulations or guidelines about terrorism. LOP (Level Of Protection) can be 
consider as a first step. This paper seeks to present a process to determine LOP and allowable damage. LOP is determined by asset value 
reason why it should be based on cost. The asset value is defined as “cost induced when asset is damaged”. For example, the collateral 
damage outside the facility should be taken in consideration in the asset value. Allowable structural damage is assigned depending on 
LOP.
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1. 배경 및 목적

정부는 다양한 형태의 위협으로부터 국민의 안정을 

보장하기 위해 예방, 대비, 대응, 복구 등의 계획을 수

립하고 시행하고 있다. 생활수준 향상으로 인해 국민

의 안전에 대한 관심과 요구도 급속히 증가하고 있다. 
산업 발전으로 인해 사회는 고도화, 대형화되고 있

으며, 이에 따라 위험요소가 새로이 생성되기도 하고 

그 형태가 복잡해지고 있다. 이 위험들을 완전히 제거

할 수 없으며 관리를 통한 피해 경감에 초점을 맞춰야 

한다. 이는 개인의 교육, 대비를 통해 해결될 수 없으

며 정부차원의 관리가 필요하다. 
최근 국제적으로 큰 문제를 야기하고 있으나, 국내

에서는 소홀히 다루어지고 있는 위험 중 하나가 테러

리즘이다. 테러리즘의 정의는 다양하다. 테러에서 국가

를 공격자 항목에 포함시키는가에 대한 이견이 있으나, 
일반적으로 국가 및 민간인에 영향을 주기위해 의도적

으로 수행되는 행위로 정의될 수 있다1-6).
전 세계적으로 테러 발생 횟수7)는 연간 급격하게 증

가하고 있고, 50%이상이 폭발물을 공격 수단으로 사용

하였다. 또한 50% 정도가 민간 시설을 표적으로 하고 있

으며 이는 정부 시설 대비 민간 시설이 접근하기 용이하

고, 야기할 수 있는 피해가 크기 때문으로 추정된다. 
테러가 발생하는 경우 직접적인 피해액도 크며, 부

가적으로 사회에 발생시키는 사회적 비용도 이를 상회

하고 있다. 2001년 발생한 세계무역센터 테러(이하 

911)에 의한 직접 피해액은 약 29조원, 간접 피해액은 

107조 이상(주식총액 감소 제외)으로 추정되고 있다8). 
국내의 경우 911 테러 직후 통합테러법의 제정을 추

진했으나 아직 입법화는 이루어지지 않았다. ｢초고층 

및 지하연계 복합건축물 재난관리에 관한 특별법｣(시
행 2014.11.19.)에서는 사전재난영향성검토협의 시 테

러대비를 고려하도록 명시하고 있으나 그 구체적인 방

법이 제시되고 있지 않다. 
모든 시설물을 동일한 수준으로 보호하기에는 재원

문제가 발생함으로, 선별적 방호가 필요하며 이를 위

해서는 방호등급이 마련되어야한다. 즉 방호의 시작점

은 방호등급의 결정이라고 할 수 있다. 미국의 경우 정

부 시설에 한해 적용할 수 있는 방호등급 체계를 보유

하고 있다9). 총 5등급을 가지며 거주인원 수, 면적, 기
능 등에 의해 결정된다. 하지만 그 기준이 정량적 분석

을 통해 이루어지기 보다는 단순히 전문가집단의 합의
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에 의해 도출되어, 합리적인 방호등급이라 할 수 없다. 
방호등급 개발의 주 목적이 효율적인 재원분배를 통

한 국가 전체의 피해 경감임으로, 비용-효과분석이가 

가능하도록 설정되어야 한다. 즉 방호등급은 테러 발

생 시 피해정도 혹은 직간접 비용을 기준으로 설정되

어야 한다. 본 논문에서는 시설물의 자산가치 분석을 

통한 방호등급 결정체계의 개념을 제시하고자 한다. 
단 위협은 폭발로만 한정한다.

2. 방호등급 설계

본 논문에서 자산가치는 “자산의 파괴에 의해 야기

되는 모든 손실”로 정의한다. 즉, 자산가치는 단순히 

자산의 대체 비용이 아니라, 그 자산의 파괴에 의해 발

생하는 부수적인 피해까지 포함하는 개념이다. 
시설물의 방호등급은 시설물의 자산가치에 의해, 구

조부재 방호등급은 시설물 방호등급에 의해 결정되도

록 설계한다. 즉, 시설물의 방호등급에 따라 허용 가능

한 피해정도가 도출되며, 이에 따라 각 구조부재의 방

호등급을 결정한다. 

2.1 시설물 방호등급

시설물 내에서 이루어지는 영리 활동에 의한 이익을 

기능적 자산으로, 이 외 자산을 물리적 자산으로 구분

한다. 또한, 자산의 피해가 타 자산에 영향을 주지 않

는 경우 독립자산, 자산의 파괴에 의해 장내(시설물 

내) 타 자산에 영향을 주는 경우 내부-위협자산, 장외

에 까지 피해를 주는 경우 내외부-위협자산으로 구분

한다. 인원(Value1), 설비(Value2), 보관물(Value3), 구조

물(Value4), 폭발성물질(Value5), 유해물질(Value6), 기능

(Value7)으로 자산 항목을 제한하여 제시한다. 

2.1.1 인원

물리적 독립자산에 해당한다. 인명의 손실은 가장 

우선적으로 고려되어야 할 자산 중 하나이다. 인원 자

산가치는 사회적 비용을 고려하여 인원 사상에 의한 

피해액으로 계산한다. 인원의 자산가치는 식 (1)과 같

이 계산된다.

 ∑ (1)

여기서, Value1 = 인원의 총 가치, Value1j = j번째 인

원의 가치, 인당 자산가치 25억10) (j=1∼인원의 수, 인
원은 방문객과 상주인원). 예를 들어 100명이 시설물 

및 구조물에 상주하는 경우 인원 자산가치는 2,500억
으로 계산된다.

인명의 가치를 금액으로 환산하기 위해서는 부상 및 

사망이 초래하는 비용에 대해 알아볼 필요가 있다. 이 

때 연구자의 주관적인 판단이 개입될 여지가 많아, 다
양한 인당 자산가치11)가 제시된다. 영국 Health and 
Safety Executive (HSE)10)에서 매년 산업재해로 인한 근

로자 사상이 사회에 미치는 손실액을 통계적으로 분석

해 오고 있다. 사상으로 인한 비용은 비용 부담자에 따

라 근로자 비용, 고용자 비용, 정부 비용으로 구분되며 

이들의 합이 비용으로 계산된다. 본 논문에서는 HSE에

서 제시한 25억을 사용하였으나, 그 수치에 대해서는 

추가적인 고찰이 필요하다. 

2.1.2 설비

물리적 내부-위협자산에 해당한다. 설비는 장내에 

거치되고 기능에 영향을 주는 장비로 정의한다. 설비 

자산가치는 설비 자체의 손실 및 기능 손실을 의미하

며 식 (2)와 같이 계산된다.

  
 ∑

(2)

여기서, Value2 = 설비의 총가치, Value2j = j번째 설

비의 자산가치, Value2j2 = j번째 설비 자체만의 손실, 
Value2j7 = j번째 설비의 손실에 의한 기능 손실, j=1∼
장비의 수.

2.1.3 보관물

물리적 독립자산에 해당한다. 보관물은 시설물 및 

구조물의 기능과 관련되지 않고 장내 단순 보관물을 

의미한다. 보관물 자산가치는 보관물의 파괴에 의한 

손실액을 의미하며 식 (3)과 같이 계산된다.

 ∑ (3)

여기서, Value3 = 보관물의 총가치, Value3j = j번째 

보관물의 자산가치, j=1∼보관물의 수.

2.1.4 구조물

구조물의 물리적 내부위협자산에 해당한다. 구조물

의 자산가치는 구조물 자체의 가치와 타 자산에 미치

는 손실액을 의미하며 식 (4)와 같이 계산된다.

 ∑
 ∑

(4)

여기서, Value4j = j번째 구조물의 자산가치, j=1∼구

조물의 수, Value4jk = j번째 구조물의 파괴에 의해 k자
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산이 입는 피해.
건물 자체의 가치 Value4j4 를 산정하기 위해서 국세

청에서 제시하는 건물 기준시가 산정 방법을 적용할 

수도 있다. 기준시가는 아래의 식(5)으로 계산 될 수 

있다.

기준시가 ＝ m2당 금액 × 평가대상 건물의 면적(m2) (5)

여기서 m2당 금액 ＝ 건물신축가격기준액 × 구조지

수 × 용도지수 × 위치지수 × 경과연수별잔가율 × 개별

건물의 특성에 따른 조정률

2.1.5 폭발성 물질

폭발성 물질은 외부자극에 의해 폭연 혹은 폭굉 형

상을 야기할 수 있는 물질을 의미한다. 폭발성 물질의 

파괴에 의해서는 장내 뿐 아니라 장외에도 영향을 줄 

수 있음으로 물리적 내부위협자산으로 구분되며 자산

가치는 아래 식(6)과 같이 산정된다. 

 ∑ 
 ∑ 

(6)

여기서, OutValue5j = j번째 폭발성 물질에 의한 장외 

피해액, j=1∼폭발성 물질의 수.
폭발성 물질에 의한 장외 피해액은 시설물 및 구조

물 인원, 장비, 보관물, 구조물의 피해액을 합산한 금액

을 나타낸다. 이를 산출하기 위해서는 폭발에 의한 압

력12)을 예측하고 장외에 위치한 자산의 취약성13)과 비

교하여 그 피해액을 산출한다. 

2.1.6 유해 물질

유해 물질은 유출시 인체 혹은 환경에 영향을 줄 수 

있는 것을 의미한다. 유해 물질의 유출은 장내 뿐 아니

라 장외에도 영향을 줄 수 있음으로 물리적 내부위협

자산으로 구분되며 자산가치는 아래의 식 (7)과 같이 

산정된다. 

 ∑ 
 ∑ 

(7)

여기서, OutValue6j = j번째 유해 물질에 의한 장외 

피해액, j=1∼폭발성 물질의 수.
주변 피해액은 폭발성 물질의 경우와 유사한 방법을 

통해 산출될 수 있다. 

2.1.7 기능

시설물 및 구조물이 고유의 기능을 가지고 있을 때

(예: 영업이익), 타 자산의 파괴에 의해 발생하게 되는 

피해액을 기능 자산으로 고려하며 식 (8)과 같다.

 타 자산의 피해에 의한 (8)
시설물의 기능적 피해액

기능 자산 산정을 위해서는 기업휴지보험에서 보험

가를 산정하는 개념을 도입할 수 있다. 

2.1.8 여론 민감도 가중치

자산에 따라 국민 혹은 정부가 느끼는 피해는 달라

질 수 있다. Peter Sandman14)는 위험에 공학적 개념 외

에 대중의 분노(outrage)를 포함시켜야 된다고 주장한

다. 이는 여론 악화에 의한 사회적 비용을 의미한다. 
미군의 경우에도 정치적 민감도(political sensitivity)15)를 

하나의 자산 항목으로 설정하고 있다. 
본 연구에서는 여론 민감도를 가중치 Wi로 산정하여 

자산가치에 곱함으로써 자산규모를 고려하고자 한다. 

  × (9)

여기서, i=자산항목.

2.1.9 자산합산

시설물 및 구조물의 자산가치는 식 (1)∼(9)에서 기

술된 자산가치와 가중치를 이용하며 합산함으로써 산

정된다. 

 ∑ × (10)

2.1.10 종합

시설물 방호등급 체계의 주요 개념은 자산가치에 의

한 방호등급 결정, 방호등급 별 허용되는 피해액이 설

정, 각 등급 별 동일한 피해액이 되도록 설정, 방호등

급 별 자산가치가 다름으로 허용 피해액 비율은 등급

이 높을수록 낮아짐으로 설정한다. Table 1은 시설물 

및 구조물 방호등급(안)의 예시를 나타낸다. 

Table 1. Example of LOP

LOP Asset value Allowable damage 
(absolute value)

Allowable 
damage (%)

I(High) more than 4,000 500 less than 12

II(Medium) 1,000∼4,000 125∼500 12

III(Low) 250∼1,000 125∼500 50

2.2 구조부재 방호등급

본 논문에서 고려하는 구조부재는 슬래브, 기둥으로 
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한정한다. 기존 미군의 피해(방호)등급14)은 5단계로 과

도하게 세분화되어 있다(Table 2). 시설물 LOP에 따라 

위협에 관계없이 일괄적으로 적용되고 있어 과다 설계

되는 경향이 있다. 또한 보수 및 재사용 여부는 폭발과 

같이 빈번하지 않고 인명의 사상 유무가 핵심인 사고

에 대해 적용할 필요성은 없는 것으로 판단된다. 따라

서 구조부재의 파괴 여부만을 정성적 방호등급으로 제

시한다(Table 3).
미군의 정량적 피해기준14)은 철근콘크리트의 경우 

연성비와 지점회전각을 사용하고 있다. 하지만 연성비

와 지점회전각으로는 구조부재의 구조적 거동만을 볼 

수 있음으로, 국부피해를 위한 breach distance를 추가

하여 정량 지표로 설정 한다(Table 4).

2.3 시설물 및 구조물 방호등급과 구조부재 방호등급 연동

시설물 및 구조물 방호등급 Table 1은 구조부재 방

호등급 Table 3과 연동되어야 한다. 이를 위해 시설물 

및 구조물의 파괴에 의한 자산피해가 파괴된 가용면적

에 비례한다는 개념을 도입한다. 즉 ‘자산 대비 허용

Table 2. US DoD damage level of structural components14)

Component 
Damage Level Description of Component Damage

Blowout Component is overwhelmed by the blast load causing 
debris with significant velocities.

Hanardous
Failure

Component has failed, and debris velocities range from 
insignificant to very significant

Heavy
Damage

Component has not failed, but it has significant 
permanent deflections causing it to be unrepairable

Moderate
Damage

Component has some permanent deflection. It is 
generally repairable, if necessary, although replacement 

may be more economical and aesthetic

Superficial
Damage Componet has no visible permanent damage

Table 3. Proposed qualitative damage criteria

LOP of structural 
component Global response Local response 

(breach)

S (survive) Residual load carry capacity 
exceeds design load

Less than 50% of area 
is breached

F (fail) Residual load carry capacity 
is less than design load

More than 50% of 
area is breached

Table 4. Proposed quantitative damage criteria

Global response Local response

Criteria Ductility ratio, 
support rotation angle

normalized breach 
distance

Table 5. Linkage of LOP and damage criteria 

LOP Asset value Allowable damage 
(%)

Allowable damage 
of slab (%)

I(High) more than 4,000 less than 12 less than 12 

II(Medium) 1,000∼4,000 12 12

III(Low) 250∼1,000 50 50

피해액 비율’과 동일한 값을 가지는 ‘허용 가용면적 피

해 비율’을 설정한다(Table 5). 위협 분석 후 해당 위협

별 허용 가용면적 피해 비율을 충족시키도록 구조부재 

방호등급을 설정하고, 모든 위협 시나리오를 충족시킬 

수 있도록 구조부재 별 방호등급을 지정한다. 예를 들

어 방호등급 II의 건물인 경우 전체 슬래브의 88% 이상

이 S등급을 만족하여야 한다. 단 연쇄붕괴(Progressive 
collapse)를 무시한 경우에 한한다. 

3. 적용 예제 

총 가용 면적 2,592 m2을 가지는 백화점 건물을 신

축하고자 한다. 구조물의 기준시가는 150억이며, 평균

적으로 100명의 방문객 및 직원이 상주하고 있다. 여론 

민감도를 모든 자산에 대해 1로 가정한 경우 총 자산

가치는 2,650억으로 계산된다(식 10). 이 경우 Table 5
를 적용하는 경우 시설물의 LOP는 Level II가 되며 허

용파괴면적은 12%로 설정된다. 
초기 설계 시 슬래브의 두께는 150 mm, 철근은 

HD10@150로 양방향 배근하였다. 위협분석을 통해 Fig. 
1의 위치에서 200kg TNT 기폭이 예상되는 경우 해당 

Fig. 1. Location of detonation.
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Fig. 2. Slab damage for 150 mm thickness (red represents collapse 
of slab).

Fig. 3. Slab damage 180 mm thickness (red represents collapse 
of slab).

위협에 의한 건물의 파손정도를 WEAS(Weapon 
Effectiveness for Above and underground Structures)17)를 

사용하여 계산하였다. 가용면적의 경우 총 가용면적 

2,592 m2 중 605 m2가 파손되어 23%의 가용면적 파괴

가 나타났다(Fig. 2). 이는 허용 가용면적 피해 비율 

12%를 초과하는 수치임으로 현재 설계로는 구조물 방

호등급 II를 만족시키지 못한다. 즉 슬래브의 88%가 S 
등급이어야 하는데, 77%만이 S 등급을 만족 시키고 있

다. 슬래브의 88%이상 S 등급을 만족시키기 위해서 슬

래브의 두께를 150 mm에서 180 mm로 변경하였다. 이 

후 피해분석 결과 총 가용면적 2,592 m2 중 216 m2가 파

손되어 8%의 가용면적 파괴가 나타났다(Fig. 3). 이는 

구조물 방호등급 II 등급에 명시된 12% 미만임으로 해

당 건물은 방호등급에 맞게 설계되었다. 

4. 결 론

테러 현황 분석 (테러에 발생 증가, 50% 이상이 폭

발물을 공격 수단으로 사용, 50% 정도가 민간 시설을 

표적으로 함)과 발생 시 피해액 조사(9/11 테러의 경우 

직접비 46조, 간접비 중 소득감소만 80조 등)를 통해 

방호등급 필요성, 범위, 기본 개념 설정을 설정하였다. 
폭발물을 이용한 민간 시설물에 대한 피해 경감 대책

이 시급히 마련되어야 하며, 시설물을 일괄적으로 방

호하기에는 재원문제가 발생함으로, 선별적 방호가 필

요하며 이를 위해서는 방호등급이 마련되어야 한다. 
방호등급 개발의 주 목적이 효율적인 재원분배를 통한 

국가 전체의 피해 경감임으로, 방호등급은 피해액을 

기준으로 설정되어야 한다. 
방호등급은 시설물 방호등급, 구조부재 방호등급으

로 구성하였다. 시설물 방호등급의 경우 자산분석을 

통해 설정하도록 설계하였다. 구조부재 방호등급은 생

존과 파괴로만 구분하였으며, 허용 가용면적 개념을 

도입하여 시설물 방호등급과 연동하였다. 
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