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요  약  현재 M2M 환경은 다양한 서비스가 기관 및 기업이나 일상생활로 확대되면서 관련 기술의 보안 취약성 발
생 가능성이 이슈화되고 있다. 본 논문은 이러한 보안 취약성 문제를 해결하기 위해 M2M 환경의 디바이스 키 보호
를 위한 암호 알고리즘 응용 기법을 제안한다. 제안 기법은 타원곡선 암호 기반으로 초기 키 교환과 서명 교환을 통
해 보안 세션을 생성하였고, 화이트박스 암호는 보안 세션 키를 이용하여 화이트박스 테이블을 생성하는 암호화에 
응용하였다. 암호 알고리즘 적용 결과, 타원곡선 암호는 통신 세션에 대한 경량 화된 상호인증, 세션 키 보호를 제공
하고, 화이트 박스 암호는 기존 암호 알고리즘과는 다른 방식으로 암호화에 사용되는 세션 키 보호를 보장하였다. 

제안하는 프로토콜은 데이터변조 및 노출, 중간자 공격, 데이터 위조 및 변조 공격에 대해 안전한 장점이 있다.

주제어 : 사물지능통신, 화이트박스 암호화, 디바이스 인증, 타원곡선 암호, 상호 인증

Abstract  With the diverse services of the current M2M environment being expanded to the organizations, the 
corporations, and the daily lives, the possibility of the occurrence of the vulnerabilities of the security of the 
related technologies have become an issue. In order to solve such a problem of the vulnerability of the 
security, this thesis proposes the technique for applying the cryptography algorithm for the protection of the 
device key of the M2M environment. The proposed technique was based on the elliptic curve cryptography 
Through the key exchange and the signature exchange in the beginning, the security session was created. And 
the white box cipher was applied to the encryption that creates the white box table using the security session 
key. Application results cipher algorithm, Elliptic Curve Cryptography provides a lightweight mutual 
authentication, a session key for protecting the communication session and a conventional white-box cipher 
algorithm and was guaranteed the session key used to encrypt protected in different ways. The proposed 
protocol has secure advantages against Data modulation and exposure, MITM(Man-in-the-middle attack), Data 
forgery and Manipulation attack.

Key Words : M2M, White Box Encryption, Device Authentication, Elliptic Curve Cryptography, Mutual 
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1. 서론

사물지능통신(M2M, IoT)은 인간 대 사물, 사물 대 사

물 간 영역에 걸쳐 다양한 네트워크 인프라를 연계하여 

공유하고 상호 전달하는 서비스로 최근 전 산업 분야에

서부터 일상생활까지 광범위하게 확대되고 있다[1].

M2M 연결된 디바이스는 현재 전 세계 1.5조개 단말

기 중 99.4%는 미연결 상태에서 2020년까지 세계 500억 

개의 단말기가 인터넷으로 연결될 것으로 전망하였으며, 

2018년 고정형 및 모바일 연결을 포함한 전 세계 IP 트래

픽이 연간 1.6 제타바이트에 달해 1조 5천억 기가바이트

를 넘어설 것으로 예상하고 있다[2]. 

현재 M2M 시장 활성화와 수요 증가 등 세계 글로벌 

선도업체들의 기술을 선두로 플랫폼, SW, 하드웨어, 보

안 등 M2M 관련 표준화를 진행 중으로, 이중 M2M 서비

스 활성화를 위한 위협 요건 중 핵심요인으로 핵킹, 개인

정보 유출 등 보안 분야의 기술적, 정책적 대응방안에 대

한 문제를 논의 중에 있다[3]. 

M2M 환경의 보안 프로토콜 기술은 데이터 보호를 위

한 보안 프로토콜과 반드시 디바이스의 낮은 연산 능력

과 적은 메모리 공간의 특성을 고려하는 것을 요구사항

으로 정의하고 있다[4,5]. 최근 서비스 요구사항에 적절한 

보안 기술 적용을 위해 국제전기통신연합(ITU-T SG17)

은 M2M 환경에 적용될 보안 기술로 부분 암호화 방안, 

IP 기반 네트워크에서 보안 문제 해결 메커니즘, 역추적 

기법 등 보안 기술에 대한 신규 아이템을 제안 중에 있다

[6,7,8].

제한적인 M2M 환경에서 보안 프로토콜은 표준 요구

사항의 통신의 효율성을 준수해야 하는 것이 선행되어야 

한다. 본 논문은 M2M 환경을 고려한 통신의 효율성과 

보안성을 제공하는 디바이스 키 보호를 위한 암호 알고

리즘 응용 기법을 제안한다. 본 논문의 2장은 관련연구 3

장은 제안하는 응용 기법, 4장은 안전성 및 성능분석, 5장 

결론으로 마친다.

2. 관련연구

2.1 M2M Architecture & Security Requirement

M2M 표준은 M2M 시장 확대 및 활성화, 단일 플랫폼 

확보, 서비스 활성화 등을 위해 oneM2M, ETSI TC 

M2M, 3GPP, IEEE 등 광범위하게 표준화가 논의되고 있

으며 ETSI TC M2M에서는 타 기술/표준의 호환성과 실

제 구현할 때 참조 가능한 서비스 인터페이스 규격 표준

화를 담당하고 있다[9,10,11]. [Fig. 1]은 ETSI TC M2M

의 High level architecture를 나타낸다[12].

[Fig. 1] ETSI TC M2M – Architecture(Service Layer)

제어와 데이터 전송을 위한 mla(M2M application 

interface), mld(M2M to device interface), dla (Device 

application interface) 각 인터페이스 간 연결을 담당하는 

보안 파트 영역인 xSEC(NSEC, GSEC, DSEC)은 

SCL(Service capabilities layer)의 서비스 요구사항 항목

으로 정의된다[13].

<Table 1>은 ETSI TS의 M2M 서비스 보안 요구사

항을 나타낸다.

Category

1 Authentication

2
Authentication of M2M service layer capabilities or 

M2M applications

3 Data integrity 

4 Prevention of abuse of network connection 

5 Privacy 

6 Multiple actors

7 Device/Gateway Integrity Validation 

8 Trusted Environment 

9
Security credential and software upgrade at the 

Application level

10 System protection

<Table 1> ETSI TS Security Requirement
           (Service Layer)

보안 요구사항은 디바이스, 게이트웨이 등 각 M2M 

환경 구성요소의 상호인증과 무결성, 데이터 보호 등 다

수의 디바이스와 서비스 제공자 간의 신뢰된 end-to-end 
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서비스를 요구사항 등으로 정의한다. 기타 M2M에 관련

된 기본 통신 프로토콜은 M2M 환경에 상호연동을 위한 

IETF RFC CoAP 프로토콜이 진행단계에 있다[14]. 

2.2 ECC and Whitebox Cipher

2.2.1 ECC(Elliptic Curve Cryptography)

ECC는 유한체(Finite field)상의 타원곡선 점들 간의 

연산에서 정의되는 이산대수 문제(Discrete logarithm 

problem)의 어려움을 이용하여 기존 대표적으로 사용되

는 RSA 암호와 더불어, ANSI와 IEEE 표준 공개키 암호

방식으로 WAP(Wireless Application Protocaol) 표준으

로 채택되어, 스마트폰 등에 의한 이동통신 환경에서 암

호화 기능을 처리하는 수단으로 각광받고 있다. ECC는 

RSA 비해 암호화 과정에 소요되는 연산 처리량이 적고, 

키 관리가 용이하다[15,16]. <Table 2>은 ECC와 

RSA/DSA의 키 크기 별 보안강도 비교를 나타낸다.

MIPS ECC (bit) RSA/DSA (bit)

104 106 512

108 132 768

1011 160 1024

1020 210 2048

1078 600 21000

<Table 2> ECC vs RSA(Key sizes for Security levels)

ECC의 국제 표준 IOS/IEC 표준은 알고리즘의 추상적

인 기능위주의 기술만을 담고 있어 실제 구현을 위해서

는 IETF의 응용 표준(IPSec, TLS, WTLS, S/MIME 등)

을 참조하도록 하고 있다[17]. 

최근에 채택된 WIPO 특허들(Nokia, Thomson Licensing, 

Amtel, IBM 등)의 핵심 사항들은 양정수 k에 대해 모듈

러 감소 등의 기법을 적용하여, 2배화 및 점들의 덧셈들

의 반복 횟수를 감축하는 기법들과 2배화 및 덧셈 자체를 

효율적으로 처리하는 기법들이다[18,19]. 

ECC의 덧셈 연산은 최근까지 안전하다고 알려진 

RSA의 모듈러 곱셈연산과 대등한 것으로 알려졌기 때문

에 연산의 효율성에 있어서 자원이 제한적인 환경에 적

절한 암호로 활용될 수 있다[20,21].

2.2.2 Whitebox Cipher

화이트박스 암호는 콘텐츠의 저작권 보호를 위한 방

안으로 소프트웨어로 구현되어 신뢰할 수 없는 디바이스

에서 암호 알고리즘이 실행되어도 외부의 공격에 대해서 

키를 안전하게 보관할 수 있고, 비 인증 단말에서 암호 

키가 드러나지 않는 특징을 가진다. 기존의 암호 키를 유

추하기 위한 방법으로 알려진 블랙박스 공격, 그레이박

스 공격, 화이트 박스 공격에 대한 저항성을 가졌으며, 기

존 암호 동작 과정과 달리 암호 키가 암호 메커니즘 속에 

섞여(Obfuscation)있기 때문에 공격자 입장에서 암호 키

의 중간 계산과정과 메모리 정보에서 키를 유추하기 어

려운 가정 하에 동작한다[22,23]. [Fig. 2]은 화이트박스 

암호의 기본 원리를 나타낸다.

[Fig. 2] Whitebox cipher basics

화이트박스 암호는 암호 동작과정에 룩업 테이블을 

생성하고 그 내부에 암호 키를 숨기는 것이 특징이지만 

암호화 데이터와 함께 테이블 전체를 하나의 키로 볼 수 

있기 때문에 통신 데이터양과 저장소, 메모리 부족 등 해

결할 문제가 존재한다. 

대표적으로 알려진 화이트박스 암호로는 S.Chow가 

제안한 화이트박스 AES(WB-AES), 화이트박스 

DES(WB-DES), Y Xiao의 화이트박스 AES, P 

Jong-Yeon의 화이트 박스 AES 등 동일한 개념의 화이

트박스 암호를 룩업테이블 생성과정 및 동작과정을 변형

하고 경량화한 연구들이 있다[24, 25, 26].

화이트박스 암호는 현재 콘텐츠 등 보안 분야 이외에 

다른 분야 응용에 대한 연구가 부족한 실정이다. 테이블 

증가로 인한 통신량 증가, 비교적 많은 메모리 사용량 등 

문제를 해결할 수 있다면 디바이스 내부 키 보호에 특화

되어 활용될 수 있을 것으로 판단된다.

3. 제안하는 암호 알고리즘 응용 기법

3.1 M2M 환경 및 통신 프로토콜 정의

본 논문의 통신 프로토콜 정의를 위한 M2M 환경은 
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[Fig. 3]와 같다. 본 논문에서 암호 알고리즘을 적용하는 

프로토콜은 가장 통신구간의 자원이 제한적인 M2M 디

바이스 to M2M 디바이스(mld) 구간을 대상으로 정의한

다. 

[Fig. 3] M2M Environment

ETSI 표준 통신 프로토콜 시나리오를 기반으로 DA

가 제외된 M2M 디바이스가 데이터 전달을 위해 근접한 

M2M 디바이스와 통신하고 M2M GA로 데이터를 교환

한다. DA가 제외된 M2M 디바이스는 Wifi, 3GPP, LTE 

등 M2M GA로 직접 통신할 수 없는 센서 모듈들이 사용

된다. <Table 3>은 전체 프로토콜 시나리오와 통신 모듈

의 종류를 설명한다.

CASE Connection Scenario Feature 

1
M2M DA – M2M GA – 

M2M Sersers Wifi, 3GPP, LTE, etc.

2 M2M DA – M2M Servers

3

M2M Devices(non- DA) - 

M2M DA – M2M GA – 

M2M Servers

Not provide(M2M GA, 

M2M Servers)

<Table 3> Communication scenarios and M2M
module type

CASE 1,2의 M2M 디바이스는 Wifi, 3GPP, LTE 등 

IP 기반 통신이 가능한 M2M 모듈로 정의한다. CASE 3

의 M2M Devices(non-DA)는 저사양의 RF 통신 또는 IR 

통신 인터페이스로 디바이스 간 통신을 하고 데이터를 

수집하여 M2M DA로 전송한다. 이 통신 구간은 저수준 

하드웨어 스펙의 제한된 통신 성능을 제공하기 때문에 

암호 알고리즘 적용은 CASE3를 기준으로 통신 성능 최

적화를 진행한다.

CASE 1,2는 CASE 3의 통신 프로토콜의 성능 분석 

결과에 따라 암호화 강도를 다르게 적용하여 통신 프로

토콜의 안전성과 통신 효율성을 최적화한다. 전체 통신 

프로토콜의 흐름은 사전키 교환, 암호화, 데이터 재전송, 

세션종료 및 키 갱신 과정에 적용한다. 

3.2 암호 알고리즘 정의

암호 알고리즘은 다음과 같이 구분된다. 디바이스 상

호인증을 위한 타원곡선 암호(ECDSA:Elliptic Curve 

Digital Signature Algorithm)는 WTLS 권고 곡선 3, 

Field size 163, y^2 = x^3 + ax^2 + b; over GF(2^163)를 

사용한다.

키 교환에는 ECDH(Elliptic Curve Diffie-Hellman) 기

반 화이트박스 암호(AES-WB)를 사전키 공유에 적용한

다. <Table 4><Table 5>은 각각 타원곡선과 화이트박

스 암호 알고리즘 파라미터와 연산과정, 파라미터 설명

을 나타낸다. 

Parameter Description

Eq(a, b) Public ecc parameter p, n, q

DPriKey Select Private Key

DPuKey Eq(a, b) ☓ DPriKey
SPriKey Select Private Key

SPukey Eq(a, b) ☓ SPriKey
GPriKey Select Private Key

GPukey Eq(a, b) ☓ GPriKey
R Generate Random Number

Dsig(r, s)

Sign : 

(x1, y1) = R ☓ G(x,y) 
mod q

r = x1 mod n

s = (R-1 (H(m) + d * 

r) mod n

Verification :

e = SHA1(m)

w = s-1 mod n

u1 = ew mod n and u2 

= rw mod n

X = u1p + u2q

v = x1 mod n

v compare r

Ssig(r, s)

H(m) SHA1(message)

EPriKey Selected Eq(a, b) ☓ R
WCKC White box(Ciphertext, Dsig)

<Table 4> Parameter calculation process

공개된 파라미터와 비밀키를 이용하여 공개키를 생성

하고, n을 타원곡선의 위수라고 할 때 메시지 m에 대한 

서명과 메시지 다이제스트 연산은 <Table 5>와 같다.

ECDH 키 교환을 위해 사전에 공개된 파라미터와 각

각의 개인키를 이용하여 공개키를 생성한다. 사전키 교

환단계에서 올바른 디바이스임을 인증하기 위해 서명을 

사용한다.
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Parameter Description

Eq(a, b) elliptic curve with parameters

DPriKey M2M Device’s Private Key

DPuKey M2M Device’s Public Key

SPriKey Server’s Private Key

SPukey Server’s Public Key

R Random Number

Dsig(r, s) Device’s Signature

Ssig(r, s) Server’s Signature

H(m) Message Digest

WCKC White Box Table(AES)

SPriKey Session Key(Encryption)

<Table 5> Encryption algorithm parameters

3.3 프로토콜 과정과 암호 알고리즘 적용

3.3.1 사전키 교환

ECDH는 중간자 개입 공격의 가능성이 있기 때문에 

개인키와 공개키 생성 이후 서명을 교환을 진행한다. 이

후 서로 암호화를 위한 세션키를 공유한다. [Fig. 4]은 

CASE 1의 사전키 교환과정을 나타낸다.

[Fig. 4] Key exchange(CASE 1)

CASE 1 통신은 중간 지점인 게이트웨이 디바이스의 

인증을 선행한 후 M2M 디바이스 인증을 수행한다. [Fig. 

5]은 CASE 2의 사전키 교환과정을 나타낸다. 

CASE 2 통신은 게이트웨이를 거치지 않기 때문에 서

버와 M2M 디바이스 인증을 수행한다. CASE 1과 동일

하게 세션키를 공유한다. 

CASE 3 통신은 기존에 설립되어 있는 CASE 1,2 보

안세션에서 생성한 파라미터를 이용하여 M2M (non-DA)를 

인증한다. 연산에 필요한 하드웨어 성능을 충족하지 못

하는 저수준 모듈들은 자체적으로 연산 수행이 불가능하

기 때문이다. 

[Fig. 5] Key exchange(CASE 2)

[Fig. 6]은 CASE 3의 사전키 교환과정을 나타낸다. 중

간과정에서 M2M 서버에서 각 장비에 대한 제어를 수행

하기 때문에 M2M 디바이스에 대한 등록을 진행하고 

M2M(non-da) 대신 새로운 세션키를 공유한다.

[Fig. 6] Key exchange(CASE 3)

M2M 디바이스(non-DA)의 인증을 위해서는 CASE 

1,2의 구간에 보안 세션이 설립되어 있어야 한다. 세션이 

미리 설립되지 않은 경우 이전 통신과정에서 등록된 서

버의 M2M 디바이스 정보를 활용하여 CASE 1,2의 과정
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으로 인한 통신 효율성 감소를 최소화한다. 이는 세션이 

설립되어 있는 경우 화이트박스 테이블을 교환하여 키 

교환 과정을 생략할 수 있는 장점을 활용한 것이다.

3.3.2 데이터 암호화

CASE 1,2,3에서 생성된 세션키는 암호화 용도로 생성

된 키이다. 세션키를 이용하여 화이트 박스 테이블을 생

성하고 교환한다. 기존 보안 프로토콜과 달리 테이블 자

체에 암호문과 검증용 서명을 포함하는 특징이 있다. 

검증용 서명은 암호화 용도인 세션키를 생성하는 파

라미터 R을 이용하여 생성하였기 때문에 암호문의 변조

확인 용도로 사용할 수 있다. 이는 화이트 박스 암호 연

산 이외에 추가 연산의 오버헤드를 최소화하기 위해서이

다.

3.3.3 세션 키 갱신 및 키 폐지

슬립 모드 혹은 연결 종료 및 데이터 전송의 문제로 

키 갱신을 필요로 할 때에는 키 생성에 필요한 파라미터

를 화이트 박스 암호 테이블 내에 암호화된 키 갱신 또는 

종료 메시지, 갱신된 키와 서명을 포함하여 전송한다. 

[Fig. 7]은 키 갱신 과정을 나타낸다.

[Fig. 7] Session Key Update(Data Encryption)

보안 세션이 유지되는 경우 키 갱신은 세션키(암호화 

키)를 화이트박스를 연산에 적용되는 세션키를 갱신하

고, 새로운 디바이스 등록이나 통신 문제로 인한 보안 세

션의 종료 이후 새로운 키 발급 과정에만 재발급(CASE 

1,2,3) 과정을 수행한다. 

기존키 갱신 과정과는 달리 화이트박스 테이블 자체

에 키가 섞여 있는 특징을 이용하기 때문에 추가적인 키 

교환 과정을 생략할 수 있다. [Fig. 8]은 키 폐지 과정을 

나타낸다.

[Fig. 8] Key revocation process

전체키 폐지 과정에서는 타원곡선 및 화이트 박스 암

호에서 사용된 세션키와 서명에서 사용한 개인키와 공개

키 쌍 또한 폐기하고, M2M 디바이스에 대한 등록을 제

거하여 키 폐지 리스트에 등록하여 이후 키 관리 용도로 

활용한다.

4. 성능 평가

제안 프로토콜의 안전성과 성능을 분석 비교분석 한

다. 본 논문에서 응용된 타원곡선과 화이트박스 암호는 

공개 검증된 자체 알고리즘의 순수 암·복호화에 대한 성

능이 안전하다고 가정한다.

4.1 안전성 분석

⦁데이터 유출 및 노출 방지 : RSA 1024 비트에 준하

는 163 비트 타원곡선군을 선택하였고 상호인증을 위해 

사전키 교환에 필요한 보안 세션 설립 후, 화이트박스 암

호화를 통해 통신을 수행하기 때문에 강력한 데이터의 

안전성을 보장한다. 

ECC 기반 서명용 개인키의 보안성은 오프라인 수준

에서 무차별 공격에 대해 RSA와 동일한 수준인 1024 비

트키에 대하여  ×   수준의 공격 성공률을, 
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2048 비트 키에 대하여  ×   수준의 공격 

성공률로 공격이 어렵다.

⦁MITM : 각 노드는 자기 자신을 인증 할 수 있는 상

호인증 과정, 각 서명에 타임스탬프를 포함하여 중간자

공격(디바이스의 인증정보를 재사용)에 안전성을 보장한

다. 공격자가 중간 세션을 가로채더라도 1차적으로 화이

트박스 테이블 내부에 키가 섞여 있기 때문에 암호키를 

유추할 수 없다.

⦁위조 및 변조 방지 : 위조나 변조 시도가 있을 시 보

안 세션에서 생성하는 임의키(r)를 이용하여 안전한 서명

을 생성하고 보안 세션 이후 화이트박스 내 세션키를 섞

고 서명을 포함하는 암호화를 진행하기 때문에 위조 및 

변조에 대한 무결성을 제공하며, 공격자가 화이트박스 

내 세션키를 알게 되더라도 타원곡선에서 생성한 임시 

비밀키를 계산하기 어려운 수학적 문제이기 때문에 공격

에 안전성을 보장한다.

⦁인증정보 생성값 유출 방지 : 모든 통신 수행 과정

은 사전키 교환을 위한 서명과 타원곡선 암호화를 초기 

통신과정에서 수행하기 때문에 생성값 유출에 대한 안전

성을 보장한다. 또한 이전 사용된 세션키는 보안 세션의 

종료시 재발급하는 과정과 전체 키 폐지과정에서 재발급 

되거나 폐지되기 때문에 긴 세션키에 대한 문제점을 키 

갱신 과정으로 해결하였다.

4.2 성능분석

[Fig. 9]와 <Table 6>은 기존 알고리즘과 제안 알고리

즘의 성능분석 결과를 나타낸다. 

[Fig. 9] Performance Chart
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<Table 6> Protocol Performance Analysis

⦁성능분석 환경 : Intel(R) Core(TM)2 Quad CPU 

Q9400 2.66GHz, 6.00GB Memory, Windows7 64bit, 

EClipse(JAVA) Security API – Cryptography API

⦁알고리즘 비교대상 : 현재 M2M 표준은 암호화 이

외에 상호인증 프로토콜 등 보안 관련된 표준화와 다양

한 연구가 진행 중에 있다. 본 성능 분석의 비교대상인 

기존 알고리즘은 범용 적이고 일반적인 단방향 및 상호 

알고리즘들을 대상으로 비교분석 한다. 

각 알고리즘 대상은 통신 노드의 지연을 제외한 순수 

알고리즘의 연산 능력을 비교하였다. 각 연산 능력의 비

교 분석을 통해 본 논문에서 제안한 알고리즘의 성능의 

효율성을 비교할 수 있다. 키 생성이나 복호화 자체가 필

요 없는 단순 해쉬 함수 연산으로 인해 MD5가 가장 빠

른 것으로 나타났으며, 이외 Triple DES가 AES-CCMP

에 비해 약 0.19(sec) 차이로 50% 이상 효율적인 것으로 

나타났다.

Triple DES(알고리즘 구조상 키 생성 연산 2회)는 

AES-CCMP와 비교하여 키 생성 속도가 빠르고, 암호화

부분에서 성능의 차이 약 0.258(sec)로 90% 이상 효율적

인 것으로 나타났다. 순수 AES가 아닌 CBC 모드 MAC



M2M 환경의 디바이스 키 보호를 위한 암호 알고리즘 응용 기법

350 ❙Journal of Digital Convergence 2015 Oct; 13(10): 343-351

생성 과정에서 성능의 차이가 발생하는 것으로 분석된다.

제안 알고리즘인 ECC의 경우 암호화 부분에서 Triple 

DES, 키 생성에서 AES-CCMP와 성능이 비슷한 성능으

로 나타났다. MD5의 경우 키 생성 부분의 연산에서 제외

되었고, 나머지 두 단방향 알고리즘과 비교했을 때 ECC

의 경우 상호인증을 위한 개인키와, 공개키를 생성하는 

ECC(화이트박스로 암호화 구간 포함)가 비교적 효율적

인 것을 알 수 있다. 

비대칭키(상호인증) 유형에서는 RSA 기반 암호 알고

리즘은 암·복호화 성능은 효율적인 것으로 나타났지만, 

키생성과 인증서 생성에서 연산의 오버헤드가 큰 것으로 

나타났다. 때문에 M2M 환경에서 기존 RSA 기반 알고리

즘을 활용하는 것은 비효율적인 것으로 분석된다. 

기존 단방향 알고리즘이나 ECC같은 경량화된 상호인

증 알고리즘이 적용되어야 한다는 것을 알 수 있다. 화이

트박스의 경우 기존 AES와 구조적으로 알고리즘이 비슷

한 연산을 수행하기 때문에 ECC와 함께 사용해도 전체 

연산속도에 큰 영향을 끼치지 않는 것으로 분석되었다. 

또한 제안 논문 프로토콜 상 연산 파라미터로 임의 키(R)

를 재사용하기 때문에 키 생성 연산부분의 암·복호화 연

산 속도가 크게 증가 하지 않았음을 확인 하였다. 

5. 결론

본 논문은 현재 표준화 중인 M2M 표준 프로토콜에서 

정의하는 통신 시나리오를 기반으로 보안 요구사항을 준

수하는 암호 알고리즘 응용기법을 제안하였다. ECC의 

경우 현재 다양한 무선 환경에서 적용되고 있는 경량화

된 알고리즘으로써 암호키에 비해 암호 알고리즘의 강도

가 매우 높고 신뢰성이 있는 것으로 알려져 있다. 

본 논문은 M2M 통신 프로토콜의 연산 성능을 준수하

기 위해 1차적으로 ECC를 사용하였고, 화이트박스 암호

의 응용은 추가적인 연산의 오버헤드 없이 통신 세션의 

보안강도를 높일 수 있는 방안으로 적용되었다. 또한 키 

갱신이나 키 폐지에 따른 추가적인 키 교환 과정(보안 세

션의 재설립)에서 암호문 유출에 대한 확률을 크게 감소

시킬 수 있는 화이트박스 암호의 특징(키 자체가 테이블

에 섞여 있음)을 활용하였다.  

성능분석 결과 기존 단방향 또는 상호인증을 제공하

는 프로토콜 중 M2M 환경에 적절한 수준의 성능을 보여

주는 알고리즘은 단방향 알고리즘 수준에서 적용되어야 

한다.(M2M 표준 암호알고리즘 진행사항 : 단방향을 이

용한 상호인증(기존 EAP 방식 개선), 성능 효율성을 위

한 부분 암호화를 고려중)

M2M 환경의 가장 큰 보안 취약성 중 하나는 공격자

가 정상적인 디바이스를 가장하는 것이다. 이는 각 노드

가 신뢰성 있는 상호인증을 수행해야 하는 보안기능이 

필수이다. 본 논문에서는 M2M  환경에 적절한 상호인증 

수행과 통신 세션 보안 강화를 위해서 암호 알고리즘을 

응용하였고 성능분석 결과 성능의 효율성이 적절한 수준

인 것을 확인 하였다.
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